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Prefazione

1. Informazioni base

1.1. Copyright
English- Permissionis grantedto copy, distributeand/ormodify thisdocumentunderthetermsof theGNUFree
DocumentationLicense, Version1.1or any laterversionpublishedby theFreeSoftwareFoundation; with no
InvariantSections,with no Front-CoverTexts,andno Back-CoverTexts.A copy of thelicenseis includedin the
sectionentitledGNUFreeDocumentationLicense.

Italiano - È garantitoil permessodi copiare,distribuire e/omodificarequestodocumentoseguendoi termini della
GNUFreeDocumentationLicense, Versione1.1o ogniversionesuccessivapubblicatadallaFreeSoftware
Foundation;senzaSezioninonModificabili, connessunTestoCopertina,econnessunTestoRetrodi Copertina.Una
copiadellalicenzaè acclusanellasezioneintitolataGNUFreeDocumentationLicense.

1.2. Liberatoria
Il Quick&EasyConfigurationHOWTO è unadocumentazionegratuita,fornitacosìcom’è,senzaalcunagaranzia,né
implicita, néesplicitadi adeguatezzaadun usoparticolareo di commerciabilità.Non mi assumoalcuna
responsabilitàpereventualidanniprovocatidaquantosegue:leggete,confrontate,scopiazzate,manunmecitate in
tribunale,chevi do unalisciataallacodaconlo schioppocaricatoasalegrosso!;-)

1.3. Informazioni
Salvea tutti i pinguini! Chi l’avrebbedettocheanch’ioavrei fattoun Howto?Io perprimono,e invece...;-) Il
Quick&EasyConfigurationHOWTO nasceperaiutarei giovanipinguini conancorale piuminepre-muta,evuole
essereunaraccoltadi consiglisucomeconfigurarein un battibalenounaworkstationLinux perusopersonale.Verrà
spiegatocomeconfigurarepostaelettronica,dns,firewall, newsgroup,true-typefonts,fax,proxy+spamkiller,
connessioneinternet,unaretebaseequant’altromi verràin mentedi aggiungeremanmano.Il tuttosaràimprontato
alla massimapraticità,quindinienteconfigurazionimeticoloseeapprofondite,verràfornito quantobastaperessere
attivi e produttivi SUBITO, mentreperle cosepiù avanzatesi rimanderàapagineman,siti e documentivari. Il tutto
ècorredatodaunaseriedi scriptfunzionanti(salvo piccolemodifiche),ampiamentecommentati,chepotrannoanche
esseretaglincollati direttamentenel vostrosistemaperavereunabaseimmediatadi applicazione.

Un avvertimento:in generei file cheinizianoconun punto"." e finisconocon"rc" sonofile di configurazionedegli
utentievannoquindinelleloro home-directory. Ogni utentedeveaverei propri file personali(es.:unfile
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Prefazione

.fetchmailrc perognuno,cambiandoi rispettivi parametri)e sarannoi demonidi sistemaadoccuparsidi faretutto il
lavoro leggendoi vari file eassecondandole preferenzedi ognuno.Peri programmi,in generepresuppongochein
unamanierao l’altra li abbiateinstallati(compilandolidai sorgentio installandoun packageprecompilato),equindi
NON do informazionisucomecompilarli o installarli.Al massimomi limito adire cosaserve in determinaticasi.
Tuttele provesonostatefatteconla distribuzioneMandrake7.0,quindi si adattanoancheaRedhat.Dal 2001su
PINGUsonopassatoa Debian, equindioramoltecosesonoanchespecificateperquestadistribuzione.Invecesul
portatileorausoMandrake8.0.Un ultimo avvertimento,primadi interpellarmieventualmenteperemail:

Attenzione
NON fate taglia e incolla dai documenti, perché la conversione da sgml potrebbe introdurre caratteri non
desiderati o errati. TUTTI i file indicati si possono trovare belli e pronti in area Download del mio sito, in un
pacchetto apposito. In particolare, se mi scrivete perché trovate dei file con le righe che terminano con ^M,
v’accoppo! Idem se il vostro Netschiappa vi fa vedere caratteri strani invece di scaricare i file: usate un
download manager con le palle, ed evitate di scaricare da win i file testuali, è isso che introduce i ^M!

2. Altre inf ormazioni

2.1. Reperibilità
Il Quick&EasyConfigurationHOWTO, in formatoSGML, TXT, HTML monoemultipagina,PSePDFsingolae
doppiapaginain A4, RTF, TEX, e gli scriptin essoriportati,possonoesserescaricatida:
http://mrshark.sourceforge.net,o dal mirror suhttp://mrshark.cjb.net,o ancoradahttp://www.mrshark.it.

2.2. Da fare
Nelleprossimeversionie revisioni delQuick&EasyConfigurationHOWTO sarannoinclusele seguentinuove
configurazioni:

• Aggiungerel’uso di cdrdaoe cdda2wav/cdparanoiaalla sezioneMasterizzazione

• Configurazionedi unapiccolareteLan

• GestioneFax

• Configurazionedei font TrueTypeancheconXfstt e conStaroffice
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• Sicurezzadi base

• Altro (boh...)

più alcunerevisioni e aggiunteasezionigiàpresenti.

2.3. Commenti
Fatemisaperesequalcosanonvao seavetealtri suggerimenti.Mandateun’emaila: mrshark@libero.it
(mailto:mrshark@libero.it).

2.4. Ringraziamenti
Molto di quellocheso,echec’è qui, lo devo aquellosplendidogruppodi pinguini chefrequentai newsgroupdella
gerarchiait.comp.os.linux.*,dellaqualemi onorodi farparte.In purospirito GNU, quellocheho imparatooralo
mettoavostradisposizione,sperandocheservaa qualcuno.Ringraziamentipercontributi vari, sonosparsinelle
variesezioni.Ringrazioanchetutti quelli chemi hannoscrittoperlodarequestolavoro o persegnalareerrori,
spingendomiamigliorarlo ea continuarea svilupparlo.Ciauz;-)

2.5. CS-LUG
A dicembre2000è natoil CS-LUG (CosenzaLinuxUserGroup), di cui sonomembro,insiemeal flagellodegli
spammerusenet,l’asciatoreThorin (mailto:oakenshield@freemail.it)(Pierluigi DeRosa), e altri (promemoria:
inserirei nomidegli altri membri).Sesietepinguinidellazona(o voletediventarlo),poteteiscrivervi allamailing-list
cslug@lists.linux.it(mailto:cslug-request@lists.linux.it?subject=subscribe),oppurefrequentareil canaleIRC
#cslug, sui serverdellareteirc.openprojects.net(NON suircnet!).Peraltreinformazioni,fateriferimentoal sito:
http://cslug.linux.it.
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Capitolo 1. Partizioni

1.1. Intr oduzione
Oggi gli hard-disksonosemprepiù grandi.Partizionareunhard-disk,ossiasuddividerlo in più parti,consentein
generedi rendernepiù praticaedefficientela gestione,epermettedi averepiù sistemioperativi installatisullostesso
pc.In questapartevienespiegatoperchéecomepartizionare,conle istruzionid’usodelprincipaleprogrammaDOS,
e i trucchiperevitaredi faredanno;-). In particolarevedremocomecrearespazioperinstallareLinux. Si
raccomandadi leggerel’intero documento,senzasaltaredirettamenteall’uso deiprogrammi.

Nota: Originariamente questa parte era stata scritta per essere pubblicata su un sito italiano di cui non faccio
nome per evitare problemi, il quale fornisce informazioni su Linux, ma che alla fine ha carattere commerciale, e
doveva spiegare l’uso di vari programmi DOS e Linux per la completa gestione delle partizioni. Per svariate
ragioni, legate ad alcuni disservizi del sito e per una mia decisione di rendere tutto libero e non sottostare ad
alcuni vincoli imposti, questo progetto è stato abbandonato, e ora una versione ridotta al solo uso di Fips e
Fsresiz e fa parte del Quick&Easy Configuration HOWTO.

1.2. Nozioni Generali

1.2.1. Cosa sono le par tizioni
Le partizioni,comedicela parolastessa,sonounasuddivisionedello spaziodisponibilesuun hard-disk(in effetti si
hannodeimetodiperavereunapartizionesuddivisasupiù hard-disk,tramitei sistemiRAID, maquestoesuladallo
scopodi questodocumento).Esistono2 tipi principali di partizioni,quelleprimarieequelleestese.Le partizioni
primariesonoquelledacui i sistemioperativi possonoeffettuareil boote contengonoun file-system.Le
informazionisulnumeroe tipo di partizionisonocontenutenellapartefinaledell’MBR (MasterBootRecord,
cilindro 0, lato0, settore1 dell’hard-disk),e datolo spazioridotto,nonè possibileaverepiù di 4 partizioniprimarie.
Questolimite imponedi usarele partizioniestesepersuddividereulteriormentel’hard-disk.Puòesistereunasola
partizioneestesasuun hard-disk,e sepresenteil numerodi partizioniprimariepossibilisi riducea 3 (la sommatra
primarieedestesanonpuòsuperare4). Le partizioniestesenonpossonocontenerefile-system,maservonosoloper
contenereulteriori suddivisioni in drive(volumi) logici. Tuttequestesuddivisioni devonopoi essereidentificate:il
DOSutilizza l’identificazionetramiteletteredell’alfabetoseguiteda":" (a:,c:, x:, ecc.).Le limitazioni di questo
approcciosonoevidenti, le letteresonosolo26...(di cui le prime2, a:e b: sonoriservateai dispositivi floppy).
Oltretutto,l’assegnazionedellelettereèdettatadaunastrusoalgoritmo,percui bastanoncaricare,adesempio,il
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Capitolo1. Partizioni

driverdel cdperaverele lettereseguentiscalatedi una,o partizionareun secondohard-diskpervedere
completamentescombussolatele letteredellepartizionidelprimo.

Linux e tutti gli Unix in generaleusanoinveceunmetodopiù avanzatoperindicarele partizioni,tramite4 caratteri:i
primi dueindicanoil tipo di unità(hd: ide/eide,sd:scsi,fd: floppy), il 3

�

indicail canalecui ècollegatoil dispositivo
fisico (aperil primaryide,b il secondary, ecc.,e in modoequivalentepergli scsi,mentreperi floppy si usano0 e 1,
senzail quartocarattere),e l’ultimo carattereè un numero,cheindicail numerodellapartizione(da1 a4 le primarie
e le estese,da5 in poi i volumi logici). Quindianchesestaccateil cdo unhard-disk,perdetesolol’accessoadette
unità,manonvi cambial’assegnazioneperi driverimasti.

Nota: Questo schema cambierà con i kernel della serie 2.4, appena ne so di più aggiornerò questa sezione.

L’MBR contieneun puntatoreadunadellepartizioniprimarie,dettaavviabile. Il firmwaredelBIOSdelpc,dopoil
POST(il controllodi sistemafattoall’accensionedel pc),passail controlloall’MBR chelo passaal settoredi boot
dellapartizioneavviabileo al kerneldel sistemaoperativo. A causadi un difettonei BIOS,questinonriesconoad
accederea partizioniposteoltre il 1024

�

cilindro, e ciò puòcreareproblemia Linux, in particolareaLILO, il
boot-loaderusatodi solito (quindi separtitedaunfloppy di avvio o usateLOADLIN perpartiredaDOS,nonavete
questoproblema,comeancheseusateGRUB). Altri problemiconLilo sonocheDEVE esseresul primocanaleIDE
(quindisuhdao hdb)o seSCSIsuID 0 o 1. Al problemadel1024

�

cilindro si puòovviaremodificandoi parametri
dell’hard-disknel BIOS,adesempiodimezzandoi cilindri e raddoppiandole testineo i settori,o creandouna
partizionepiù piccola(di solitocompresatra i 16 e i 32Mbyte),più prossimaall’inizio dell’hard-disk,dausareper
effettuareil mountdelladirectory/boot, checontieneil kernele i moduli.Dopocheil kernelhapresoil controllodel
pc, il 1024

�

cilindro nonrappresentapiù un problema.In genere,sesi creaun’unicapartizionedi grossedimensioni,
più grandedi 1024cilindri, NON è dettoche/boot siaall’inizio, quindi convienecomunquecreargli unapartizione
apposta.In Linux nonesistonoletteredi unità,comeabbiamodetto,edesisteun unicofilesystem,in cui sono
presentianchele altreperiferichehardwaredel sistema,in generesotto/dev. Sevogliamoaccedereaun’altraunità
(cd,hard-disk,file-systemcondivisovia NFS),dobbiamoeffettuarnel’ innesto(mount),in unpuntodel file-system
principale(mountpoint).Questopermetteanchedi suddividereil file-systemprincipalein più parti (epartizioni),
cheverrannomontatedurantela proceduradi avvio o secondonecessità.

Nota: dalla versione 0.21.4.2 Lilo non avrà più il problema del 1024
�

cilindro, grazie ad un’apposita patch.

1.2.2. Perché (ri)par tizionare: par tizioni e buonsenso
Tresonoi motivi principali percui èbenepartizionareun hard-disk:
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Capitolo1. Partizioni

1. Organizzazione: permettedi suddividereil sistemadalleapplicazionie daidati; si possonoinstallarediversi
sistemioperativi in differentipartizioni;averei dati in unapartizioneasèstantefacilità le operazionidi backup
e rendepiù facilela (re)installazionedi unsistemaoperativo; èpossibilecondividerein reteunapartizione
contenentedati,senzadareaccessoancheal sistema.

2. Ottimizzazione: si recuperafino al 30/40%di spaziograzieaclusterdi dimensioniminori; si puòmettereil file
di swapdi Windowsin unapartizionededicata,riducendola frammentazione(Linux usaaddiritturauna
partizionedi swap,più efficientedel semplicefile, checomunqueè possibileusare);sei dati sonoseparati,la
deframmentazionedelleapplicazioniè più rapida;si puòmantenereunapartizioneFAT16peri dati,compatibile
conmolti sistemioperativi (OS/2,Linux, WindowsNT).

3. Sicurezza: si separanoi dati daapplicazioniesistemaoperativo; unasingolapartizionepuòconteneredati
riservati, nascondendolaconutility appositeo nonmontandolanel file-systemprincipale;diversisistemi
operativi operanoin diversepartizioni,riducendoi danniderivantidaareecomuni;si puòtestaresoftware
instabilecontranquillità;si puòmantenereil vecchiosistemaoperativo fino a quandononci si sentea proprio
agioin quellonuovo (questoè l’uso preferitodaipinguini ;-) ); èpossibilemantenerecopiadei file di sistema
importantio di un immaginedell’hard-diskperunrapidoripristino.

Quandosi vuoleinstallareLinux, nascela necessitàdi creargli spazio:i credentipiallanosenzaritegnole eventuali
partizioniesistentidi altri SO,mentrei nuovi adeptidi solito fannnoconvivereLinux conWindowsfinchènonsene
hapiù bisogno.Sela quantitàdi dati presentinellapartizioneWindowsnonè elevata(diciamocheconun gigabyte
liberosi puòaveretutto,anchel’ambientegraficoedi sviluppo,mentreseci si limita allasolaconsolea caratteri
anchemezzogigabasta,avendocomunquemolto più di quellochesi hacol sempliceDOS,adesempioserverweb,
DB, email,newse altro),si puòcercaredi ridurrelo spaziooccupato,liberandoloalla finedell’hard-disk,perpoi
usarelo spaziovuotoperle partizioniEXT2(Linux native,type0x83),e in genere64 Mbyteperla partizionedi
swap(Linux swap,type0x82,si vadaun minimoutile di 16a un massimoconsentitodi 128peri kernel2.0.xx,
mentrei kernel2.2.xxconsentonounmassimodi 2 Gbyte).Un esempiotipico di partizioniperLinux è il seguente:

• 16Mb perla partizione/boot, tenendosimoooltolarghi (anche5 vannobene,male potenzedi 2 fannopiù fico ;-)
). Deveesserepossibilmentela primaadesserecreata,in modochesiaal di sottodel1024

�

cilindro, perevitare
problemiconLilo (peraltreinformazioni,guardatela sezionedi Loadlin).

• Tra i 50e i 100Mb perla partizioneroot ("/", daNON confonderecon/root, cheè la directoryhomedell’utente
amministratoredel sistema).

• Perla partizione/usr , tra i 300e i 700Mb secreatepartizioniautonomeper /usr/src e /usr/local, altrimentitra
500Mb e 1 Gb , asecondadi ciò chesi vuoleinstallare,visto chela maggiorpartedei programmifiniscequi; in
un sistemaormaistabilizzato,potrebbeessereanchemontataa solalettura.

• 50Mb minimo perogni utentechesi vuoleavere,damontaresotto/home.

Altre partizionichepotrebberoessereutili sono:
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Capitolo1. Partizioni

• /usr/local, in cui installareil softwarelocaleallamacchinae chein generenonfa partedirettamentedella
distribuzione,assegnandoglispaziosecondonecessità(diciamotra i 100e i 200Mb, a tenersilarghi); conviene
crearlase/usr èa solalettura.

• /usr/src, in cui installarei sorgenti,utile in casosi ricompili spesso,adesempioil kernel(anchequi tra i 100e i
200Mb).

• /tmp, peri file temporanei,in un sistemamultiutentecontraffico intensosarebbemeglio averlain un’altra
partizione,senonaddiritturahard-disk,mentrein unamacchinaconpochiutentinonservespostarla(poteteanche
creareun symlinkda /tmp –> /var/tmp ).

• /opt, usatadaalcuniprogrammi,potrebbeancheessereun semplicelink simbolicoa /usr o /usr/local.

• /var, checontienegli spooldi stampaedi email,e i log di sistema.Convienecrearlasolosusistemimultiutenteo
comunqueserver, assegnandole500Mb circa.Il crearlacomunquevelocizzamolto l’uso intensivo di mail enews,
speciesela si creasuunhard-diskseparato.Gli utentiDebiantenganopresentechequestadistribuzione,tramiteil
suotool apt-get,tienein /var/cache/apttutti i file .debchevengonoscaricatidurantel’aggiornamentodel sistema
o l’aggiuntadi altreapplicazioni,echequindi /var puòcrescerea dismisura!Sarebbeconsigliabilequindi fare
un’altrapartizioneseparataper /var/cache.

1.3. Filesystem
Il discodurantela formattazionevienesuddiviso in settorie tracce:possiamoimmaginarele traccecomedelle
coronecircolari concentrichedi disco,mentrei settorisonodegli spicchidi disco.Usandosettoree tracciacome
coordinateè possibileindividuareun blocco,l’unità più piccolaindirizzabilesuun disco.A questotipo di
suddivizionefannoeccezionei cdrome i nastri:entrambiusanoun tipo di organizzazionesequenziale,i nastriper
ovvie ragioni,mentrei cdromperchésonoorganizzatiin unalunghissimaspirale(veramentelo sonosoloi cd-re
cd-rw, perfacilitareil percorsodel laser, peri cdromnormaliè leggermentediverso).Nel casodei cdromperò,la
presenzadi un filesystem(di solito iso9660,magariarricchitoconestensionijoliet nei sistemimicrosofto rock-ridge
nei sistemilinux, pergestirenomi epathlunghi,o i permessi)permettedi accederviin letturain manieradirettae
casuale,comesui normalidischimagnetici.Un filesystemèun sistemaperorganizzarei file nei dispositivi in modo
daavereunaccessodiretto,senzail vincolo dellasequenzialità.

Un filesystemquindi contienefile, mantenendoun elencodi essiedellaloro posizionesuldisco,eventualmente
(quasisempre...)suddivisi in più settorideldispositivo. L’organizzazioneègerarchica,speciein Unix, l’insiemedi
sistemioperativi di cui Linux fa parte:esisteun puntod’innestoprincipale("/", root),acui sonocollegatialtri punti
di innestosecondariecosìvia. Questipunti di innestosi chiamanodirectory, e nonnecessariamentedevonorisiedere
sullostessodiscoo addiritturasullostessocomputer. Infatti Unix permettedi montare (agganciareo innestare)al
filesystemprincipalealtri filesystem,locali o remoti,cheal terminedevonoesseresmontatiperpoteressere
eventualmenterimossi,adesempioperfloppy e cdrom.L’operazionedi unmount(smontaggio)di un dispositivo
effettuainoltre il sync(sincronizzazione)del suocontenuto,garantendol’integritàdeidati. Infatti Unix nonscrive
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immediatamentele modificheeffettuate,maaspettachealtri processipiù importantirilascinorisorse(tempoe% di
occupazionedellacpu)pereffettuareil sync.Le directorypossonocontenerealtredirectoryo file. Esistequindi
un’organizzazioneadalbero,e perindicareunfile senespecificail suopath(percorso)all’internodel filesystem
principale,partendoda"/" e separandoogni nodo(directory)conil simbolo"/", adesempio:
/home/utente/testi/tesi.txt. Il filesystemUnix permetteinoltre di avereinformazioniaggiuntivesullanaturadel file,
tipo permessidi lettura,scritturaedesecuzione,utentee gruppoproprietario,e generedel file in questione.Per
sapereil tipo di file, bastadarels -la eguardareil primocaratteredellarigadel file in questione,adesempio:

..........
drwxr-xr-x 2 utente gruppo 1024 Mar 23 1999 docs
-rw----- 2 utente gruppo 1024 Apr 12 2000 testo
..........

Tabella 1-1.Elencodei tipi di file (in baseal primo carattere)

- file regolare

d directory

l link (collegamento)

b perifericaablocchiconbuffer

c perifericaacarattericonbuffer

u perifericaacaratterisenzabuffer

p pipeFIFO

s socket

Le perifericheo dispositivi acaratteripermettonodi accedervisoloun caratterealla volta (es:console,portaseriale,
ecc.),mentrequellea blocchipermettonodi accedervisoloa blocchidi dimensionistabilite(es:dischi).Solo
quest’ultimotipo di perifericheo dispositivi possonocontenereun filesystem.

Nota: I CD audio puri (o la sola parte audio di quelli Mixed-mode) NON contengono filesystem, quindi non si
possono montare: per ascoltarli basta usare un lettore CD, sempre ammesso di avere i permessi di accesso in
lettura al dispositivo!

Danotarechenonnecessariamente,peril solofattodi essereun dispositivo ablocchi,un discodevecontenereun
filesystem.Un discopuòcomunqueessereusatoalla vecchia maniera sequenziale:infatti un discosenzafilesystemè
solounaseriedi settoriapartiredallaprimatestinadelprimocilindro. In questosenso,a voltesi utilizzanoi dischi
comesefosseronastri,registrandoe rileggendoi dati nellastessasequenzanaturaledi settori,testinee cilindri.
Tipici esempisonoi dischettidi avvio conl’immaginedel kernelo i dischidi archivio multivolumecreatidatar.
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Ricordatechei dischisenzafilesystemnonpossonoesseremontatinormalmente,manecessitanodel cosiddetto
loopback device, compilatoinsiemeal kernel.Le partizionidi swapsonogestiteablocchi,senzafilesystem.

La maggiorpartedelledistribuzioniUnix e Linux seguonoil FilesystemStructureStandard (FSSTND, oraevolutosi
in FHS, FilesystemHierarchyStandard), in mododagarantireunacertauniformitào comparibilità.Il FSSTND
partedall’ideadi separarei file locali alla macchinadaquelli condivisi (in retelocaleo altro),equelli a solalettura
daquelli accessibilianchein scrittura.Vediamoalcunipunti delFSSTND:

• / - è la directoryprincipalechecontienetuttele altre.

• /boot - contienei file staticiusatidurantel’avvio, compresoil kernele i file di Lilo.

• /home- è la directorychecontienequellepersonalidegli utenti.

• /mnt - di solito contienei punti di innestodeidispositivi rimovibili (/mnt/floppy, /mnt/cdrom, /mnt/zip, ecc.).

• /dev - contienei file specialideidispositivi di sistema,a blocchio a caratteri(ebbenesì,anchei dispositivi fisici
sonovisti comefile: mai sentitoil detto"In Unix tuttoè unfile"?).

• /etc - contienei file di configurazionegeneralidel sistema.Eventualisottodirectoryraggruppanofile di
configurazionespecificidi qualcheprogrammao servizio,adesempio/etc/X11peril sistemagrafico,/etc/ppp per
il demoneppp,/etc/httpd perapache,ecc.(anzi,/etc/etc;-) ).

• /lib - contienele libreriecondivise,usatein link dinamicodaiprogrammicontenutiin /bin e /usr/bin.
/lib/modulescontienei moduli caricatidinamicamentedal kernel.

• /proc - è il puntod’innestodel filesystemvirtualeproc, checontieneinformazionivariesul sistemain attività
(vieneinfatti generatoa runtimedal kernel),oltreapossibili impostazionidaapplicareogni voltachesi avvia il
sistema.

• /sbin - contienei file principali perl’avvio del sistemae perl’amministrazionedapartedell’utenteroot. I
programmisonolinkati staticamente,quindinonhannobisognodi accederea /lib .

• /bin - contienei file eseguibili chein generepossonoessereusatilocalmenteanchedai comuniutenti.

• /usr - contienei file condivisibili in retetra più macchine,e dovrebbeesserepossibilemontarlain solalettura,a
sistemaormaistabilizzato,semprenel casochedispongadi unapartizioneseparata.Contieneunsotto-filesystem:
/usr/bin peri file eseguibili anchedagli utenticomuni,/usr/sbin perquelli dell’utenteroot, /usr/doce /usr/info
perla documentazione,/usr/man perle paginedi manuale,/usr/X11R6peril sistemagraficoX11, /usr/include
pergli headernecessariperla compilazionedi programmiC, /usr/lib perle librerie, /usr/src peri sorgenti(in
particolare/usr/src/linux peri sorgentidel kernel),e /usr/local perprogrammilocali alla macchina,maaggiunti
in seguito allastabilizzazionedel sistema.

• /var - contienei file variabili del sistema(adifferenzadi /usr, chedovrebbepoteresseremontataa solalettura).
Contienele directorydi spooldel sistema(come/var/spool/lpd perla stampa,/var/spool/faxperi fax,
/var/spool/mail perla posta,/var/spool/newsperi newsgroup,ecc.),la directorydei log (registrazionidelle
attività) del sistema(/var/log/...), la directorycontenentei PID deiprocessiin esecuzione(/var/run/...), la
directorydellecache(/var/cache), e altro.
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• /tmp - contienei file temporaneigeneratidagli utentiedaiprogrammiin esecuzione,edè accessibilein generein
lettura/scrittura/esecuzionea tutti gli utenti(puòancheessereun link simbolicoa /var/tmp ).

1.4. Prerequisiti generali
Primadi tuttocreatevi un dischettodi bootconun minimodi utility d’emergenza.Inseriteun floppy da1.44"vuotoe
dalpromptdateil comando:format a:/u/s. Alla finecopiatecidentrodalladirectoryc:\windows\commandoppure
c:\dos i file: fdisk.exe, format.com e sys.com

Primadi iniziare(escludiamonaturalmenteil ripartizionamentodistruttivo e il casodi hard-disknuovo o comunque
vuoto,nel cui casosi puòprocederecomeespostonellaprimaparte),l’hard-diskvapreparato.Primadi tuttoè bene
controllarechenonci sianoerrori sul disco,con(in ordinedal programmapeggioreal migliore)Chkdsk, Scandisk,
Ndd (NortonDisk Doctor).I primi duefannopartedelDOS(scandiskdallaversione6, mi sembra),il terzofa parte
delleNortonUtilities. DOVETE fareil testdellasuperficie,è peresseresicuri chenonci sianosettoridanneggiati,o
almenocheessivenganoindividuatie annotatinellaFAT.

Poiun belbackup,chemalenonfamai,quindicoglietel’attimo esalvatevi le coseimportanti(anchenel casodi più
partizionidi cui unadedicataappostaai dati, convienesemprefareun backupsufloppy, zip o meglio CD-Ro
CD-RW).

Ancora,opzionalmente,unabellapassatadi antivirusnonfarebbemale,l’importanteè chelo lanciatedafloppy
DOPOAVER SPENTO il pc (nonsemplicementectrl-alt-canc).Naturalmentel’antivirusDEVE essereaggiornato
frequentementee servea pocoinstallarlosuun pcgià infetto,perquestolo si deve installaresuun pc
SICURAMENTEsanoe crearsii dischettidi emergenzaal più presto(chiaramenteseaggiornatel’antivirussul pc
dovetericrearei dischetti).

Senonvengonosegnalatierrori,si procedealladeframmentazione.ALT! Credevatedi cavarvelacosìfacilmente?
Allora nonconosceteil DOS(e il suofiglio illeggittimoWindows ;-) )! Seavetesoloil DOSpotrebbe(POTREBBE)
andarvianchebene,maconWindowsè tuttoun altropaiodi maniche.Vediamoi possibiliproblemi:

• DOVETE disattivarela memoriavirtuale,perpoi riattivarladopochela proceduraèconclusa.In Windows9x ciò
si facosì:click destrosuRisorsedel Computer / Proprietà / click sullalinguettaPrestazioni/ click suMemoria
Virtuale / click suImpostazionemanualedella memoria virtuale / selezionedi Disattiva memoria virtuale /
poi premereInviofino al riavvio. In Win 3.x la vocedovrebbeesserenellasezione386EnhancheddelPannellodi
Controllo(nonusoWin 3.1da4 anni,potreitoppare;-) ).

• Naturalmenteuscitedaqualsiasiambientemultitasking,DOVETE esserein puroe sempliceDOS,possibilmente
senzaSmartdriveo altrecachesoftwaredeldisco(datedalpromptunbelsmartdrv /c o equivalentepereseguireil
flushdellacache).

• Potrebberoesserestaticreatidei file nascostiedi sistemanell’ultimo settoredell’hard-disk,in particolareMirror
(DOS)e Image(Norton)lo usanopermetterciun puntatoreai file chefannodaimmaginedel vostrohard-disk.
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DOVETE cancellarli,tantoverrannoricreati la prossimavoltachelanceretei rispettivi comandi.Perpoterli
cancellaredatedalprompt:attrib -r -s -h image.idxoppureattrib -r -s -h mir orsav.fil e poi cancellateli
normalmente.

• Potrebberoessercialtri file nascosti/disistema:bisognapermetterecheessipossanoesserespostati
(ATTENZIONEa quellochefatein questasezione).Chiudetele finestre(ehm,uscitedaWindows;-) ) e dal
promptdatei seguenticomandi:

cd \
dir /s /b /a:h »t.bat
dir /s /b /a:s »t.bat
edit t.bat

Attenzione
IMPORTANTE: prima di procedere, eliminate dal file t.bat TUTTE le righe che riportano c:\io.sys e
c:\msdos.sys oppure c:\ibmbio.com e c:\ibmdos.com (dovrebbero esserci 2 righe per ognuno dei
file elencati). Se saltate questo punto e deframmentate, è probabile che al riavvio il sistema non parta
più (se comunque dovesse succedere, se avete creato il disco di avvio come vi ho detto in
precedenza basta che partiate con quello e diate a:sys c: dal prompt).

Sostituitenel file t.bat tuttele occorrenzedi c:\ conattrib -r -s -h c:\, uscitedaEdit salvandoe lanciatedal
promptil file t.bat. Questoeliminagli attributi chepotrebberecreareproblemia Defrag.

• DisattivateTUTTE le opzionidi ottimizzazionedelprogrammadi deframmentazione(in particolaredisattivateda
Windows98 l’opzione"Riorganizzai file dei programmiper unavviopiù rapido"), perchéconla scusadi
ottimizzarel’avvio (usandoi dati contenutinelladirectorynascostac:\windows\applog) spessovengonolasciati
dati nell’ultima partedeldisco(esperienzapersonale).PerNortonSpeediskregolatevi di conseguenza,ricordando
chele versionianteriorialla4 nonsupportanola suddettadirectoryApplog,quindi conWindows98 rischiatedi
vedervelorallentareinvecedi velocizzare.Dopoaver ripartizionato,potreterieffettuarela deframmentazione
riattivandole opzionidisattivate.

• Un’ultima nota:convienedeframmentaredallaModalitàprovvisoria, cosìsaretecerti chenonci sianoprocessiin
backgroundchepotrebberofar ripartireDefragnel casoessisi mettesseroin attività, o peggiocheandasseroa
scriverenellazonaappenadeframmentata,o alla finedeldisco,vanificandoil tutto.

A questopuntopartitein modalitàprovvisoriae deframmentate,finalmente!Un ultimo consiglio:quandoDefragha
finito il suolavoro,anchesela procedurapuòsembrarepocoortodossa,convieneaspettareunadecinadi secondiese
la lucedell’hard-disknondasegni di vita (nondovrebbe,nonessendocinientein backgroundnéattiva la memoria
virtuale)convieneRESETTARE, invecedi chiudereDefrage Sessioneperriavviare.QuestoperchéWindows in fase
di chiusurapotrebbeandarea riscriverenellazonaappenadeframmentata(esperienzapersonale).
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Attenzione
ATTENZIONE: io ho eseguito questa procedura più volte senza riscontrare problemi, nemmeno la
partenza di Scandisk, ma il Reset potrebbe causare danni al file-system esistente se non anche
all’hard-disk in rari casi. Il sottoscritto non si assume alcuna responsabilità per eventuali danni provocati da
questa procedura: se temete di fare danno chiudete normalmente Windows e incrociate le dita (d’altronde,
tutta la procedura di mettere mano al file-system è pericolosa, quindi...).

Ancoraunacosa:il DOSstandardstabiliscechenonci siapiù di unapartizioneprimaria,anchesenellapraticaciò è
tolleratoe permettedi realizzareun sistemamultibootcomeho espostoall’inizio.

1.5. FIPS

1.5.1. Intr oduzione
Fips è unprogrammamoltopotente,chepermettedi ridurrele dimensionidellepartizioniprimarieFAT (Fips1.5e
2.0)e FAT32(soloFips2.0).Fipsriducelo spaziodi unapartizionePRIMARIA modificandoalcunivalori nella
TavoladellePartizioni enel settoredi boot,creandonellospaziocherimanevuotounanuovapartizionePRIMARIA
(NON formattata,quindi sevi servedi nuovo perDOS/Windows,doveteformattarla,mentresevi serveperLinux
poteteo cambiarlel’identificativo confdisk DI LINUX o eliminarlaperpoi crearele partizionicheservonoda
Linux, comeespostonellaprimaparte).PerquestoFipsNON funzionasupartizioniestese,masolosuquelle
primarie,e funzionasoloseNON avetegià raggiuntoil limite di 4 partizioniprimarieperhard-disk.Fipsnoncambia
la dimensionedei clusternéil tipo di FAT dellapartizioneoriginaria,mentreperquellanuovai clustersaranno
generatiin basealladimensionedellapartizione,comefausualmenteFormat,trannesesi haunaFAT32,nelcui caso
i clustersarannodi 4 kbyte.

1.5.2. Prerequisiti all’uso di FIPS
Preparateil dischettocomespiegatoprimae dalladirectorydoveavetescompattatoFipscopiatecidentroi file:
restorrb.exe, fips.exee errors.txt. Leggetetuttele istruzionigeneralidatein precedenza.

Attenzione
ATTENZIONE: se usate Stacker/Superstor/DoubleSpace per comprimere una parte del vostro hard-disk, o
se usate On Track Disk Manager o EZdrive per estendere le capacità di riconoscimento degli hard-disk
eide da parte dei vecchi bios, o ancora nel caso di hard-disk SCSI, leggete il file SPECIAL.txt che
accompagna Fips e gli altri documenti.
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1.5.3. Uso di FIPS
Infilate il floppy preparatoprimaeriavviateil pc.Al promptlanciatefips, il qualedopoavercontrollatodi nonessere
in ambientemultitaskingincominceràa controllarequantihard-diskci sononel pc,permettendodi scegliere,poi
mostrala tabelladellepartizionidell’hard-diskscelto,effettuail controllodel settoreprincipalee nel casodi più
partizioniprimarie,permettedi sceglierequellasucui operare.Mostraquindi il settoredi avvio dellapartizione
scelta,fa degli altri controlli e verificachele duecopiedellaFAT sianocongruenti,poi verificalo spaziovuotoalla
finedellapartizione.In ognunodi questicasi,sevieneriscontratoun errore,Fipsesceal promptfermandosie
segnalandol’errore riscontrato.Vienechiestoquindidi salvarelo statoattualedellatabelladellepartizionisul floppy,
perpotertornareindietroin casodi errori.FATELO! Setuttovabene,vienepermessodi ridimensionarela
partizionein modovisuale,tramitei tasticursore.Quandoaveteraggiuntounasituazioneaccettabile,premeteInvio.
Fipsrifà di nuovo tutti i controlli, vi mostrala nuovatabelladellepartizionie vi chiedesevoletecontinuare,
premendoC. Fipsrifà ancoratutti i controlli (pignolo,eh?;-) ) evi chiedesevoletescriverela nuovatabelladelle
partizionisudisco.SepremeteY essavienescrittasul discoe ritornateal prompt.Tutto fatto!OraRIAVVIATE il pc
perrendereattivi i cambiamentie verificateil tutto.NON fatenientesul discoprimadi aver riavviato.Sequalcosa
nonvi soddisfa,ripristinatela situazioneprecedenteripartendodaldischettosucui avetesalvatola tabelladelle
partizioni(perchél’avetefatto,vero?;-) ) usandorestorrb. Controllatedi nuovo la vecchiapartizioneconScandisk
o altro, riavviateil pcpervederechepartacomeprima.Perusarela partizionesottoDOSo Windows,oppureper
suddividerlaancora,DOVETE primaformattarla(ATTENZIONE alle lettere,sicuramentesonocambiate!).Per
usarlasottoLinux, usateil suofdisk percambiarlel’ID di tipo daFAT aLinux Nativeo Linux Swap,eusateMKFS
percreareun file-systemEXT2. Dovresteaquestopuntoesserea posto(più o meno,fino a quandola metàoscura
del vostrohard-disk(DOS/Win) nonsaràstataeliminata;-) ).

1.6. FSRESIZE
Fsresizeè un tool perLinux abbastanzarecente(attualmentein versione0.08)chepermettedi modificarele
dimensionidellepartizioniFAT16e 32 in modoveloceesenzabisognodi deframmentareprimail file-system.Ha
quindigrossepotenzialità,maalcunipesantidifetti: infatti, poichènonpuòcambiareil tipo di FAT in uso,il numero
di clusterdeverimanerecostante,e in casodi allargamentodellapartizioneil numerononpuòeccederequello
stabilitodallaFAT (es.:seancheaveste4 GB liberi, mausateFAT16,nonpoteteavereunapartizionedi più di 2 GB).
Primadi usarlo,valgonosemprele considerazionifattein precedenza,fateun dosfscko unascandiskeun bel
backup.Esempid’uso(tratti dallamanpage):

fsresize/dev/hda9-i

mostradelleinformazionisullapartizionespecificata

fsresize/dev/hda2324M –backup=dosc.backup

esegueil resizedellapartizionespecificataimpostandolaa324MB e facendoil backupnel file indicato
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fsresize/dev/hda15654k

esegueil resizedellapartizionespecificataimpostandolaa5654KB senzafareil backup

fsresize/dev/hda32545

esegueil resizedellapartizionespecificataimpostandolaa2545KB senzafareil backup(senonsi specificaM
o m, oppureK o k, il default è k, perkilobytes)

fsresize/dev/hda5–restoredosd.backup

ripristinala partizionespecificataapartiredal file indicato

UsateSEMPREl’opzione–backup, chein casodi errori permettetramite–restoredi ripristinareil tutto.È possibile
cheLILO nonfunzionial riavvio, quindiprimadi riavviaredate/sbin/lilo darootperrisistemarlo.
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In questasezionespiego comeavviareLinux conLoadlin , un programmaDOSchepermettedi evitaredi installare
Lilo daqualsiasiparte,utile spessoquandosi haa chefareconmultiple (e frequenti)installazionidi Windows,che
solitamentesovrascrivonol’MBR eliminandoLilo. Verràanchemostratol’uso di unmenuchefaciliteràla scelta
dell’OS,oltreallagestionedi duediversikernel(peresempiounostabileeunoin prova- duplicatele relativesezioni
peravernealtri).

Createunadirectory(io la chiamoloadlin, perchéin linux ho installatomulinux, peremergenze)nellavostra
partizioneWindowse copiatecidentroil kernelstabilecheusate(daLinux, è nelladirectory/boot), rinominandolo
vmlinuz.old, e l’eventualenuovo kernelin prova,rinominandolovmlinuz.new. Copiatecidentroancheloadlin.exe,
dalladirectoryDosutils presentenel cddellavostradistribuzione.Oracreateil file c:\loadlin\linuxold.bat come
segue:

loadlin.exe @loadlin.old

ecreateil file delleimpostazionic:\loadlin\loadlin.old :

vmlinuz.old
root=/dev/hdb2
ro
vga=extended
mem=128M
append="reserve=0x300,64 ether=9,0x300,eth0"

Il primo rigo è il nomedel file del kernel;il secondo(MODIFICATELO peril vostrosistema!Altre info nellapagina
dellePartizioni) è la partizioniedi rootdi linux; il terzoèOBBLIGATORIOpermontareil filesystemasolalettura
(ci penseràil processoprincipaleinit a rimontartloin lettura/scritturadurantel’avvio); il quartorigo è opzionale(a
mepiacela console80x50);il quintopermettedi specificareseavetepiù di 64 mbytedi RAM, nel casononvengano
riconosciutitutti; l’ultimo rigo servepercomunicareparametriperqualcheperifericachedevonoesserepassatial
kernel(in questocasounaschedadi reteNE2000compatibileISA).

Seaveteil secondokernelin prova,createancheil file c:\loadlin\linuxnew.bat comesegue:

loadlin.exe @loadlin.new

ecreateil secondofile delleimpostazionic:\loadlin\loadlin.new:

vmlinuz.new
root=/dev/hdb2
ro
vga=extended
mem=128M
append="reserve=0x300,64 ether=9,0x300,eth0"
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Oramodificateil file c:\msdos.sys(PRIMA date:attrib -s -h -r c:\msdos.sys) nelleseguentirighe:

... altre cose presenti da non toccare
[Options]
BootGUI=0
Logo=0
... altre cose presenti da non toccare

NON cancellatetuttequellex alla fine, il file deveesserepiù lungodi 1024byte.Rimetteteapostoi permessicon
attrib +s+h +r c:\msdos.sys. Orail file c:\config.sys:

[Menu]
menuitem=Win98, Avvia Windows 98...
menuitem=MSdos, Avvia MS-DOS...
menuitem=Linux_New, Avvia Linux-New...
menuitem=Linux_Old, Avvia Linux-Old...
menudefault=Win98,5

[Win98]
DEVICE=C:\WINDOWS\HIMEM.SYS
DEVICE=C:\WINDOWS\EMM386.EXE NOEMS
DOS=HIGH,UMB

[MSdos]
DEVICE=C:\WINDOWS\HIMEM.SYS
DEVICE=C:\WINDOWS\EMM386.EXE NOEMS
DOS=HIGH,UMB

[Linux_New]

[Linux_Old]

Naturalmenteprendetetuttoquellochegià avetenel vostroconfig.syse copiateloin entrambele sezioniWin98 e
MSdos(dovrebberoessereuguali),al postodi quellocheho messoio. Ultimo file, c:\autoexec.bat:

goto %config%

:Win98
rem ... inserite le altre cose presenti nel vostro autoexec.bat
rem le 4 righe seguenti non servono per linux, ma tornano utili con win ;-)
deltree /y c:\windows\temp
md c:\windows\temp
set tmp=c:\windows\temp
set temp=c:\windows\temp
win
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goto end

:MSdos
rem ... inserite le altre cose presenti nel vostro autoexec.bat
rem le 4 righe seguenti non servono per linux, ma tornano utili con win ;-)
deltree /y c:\windows\temp
md c:\windows\temp
set tmp=c:\windows\temp
set temp=c:\windows\temp
goto end

:Linux_New
call c:\loadlin\linuxnew.bat
goto end

:Linux_Old
call c:\loadlin\linuxold.bat
goto end

:end

Un consiglio:dati i noti disservizidi Windows,seavete2 o più partizioniVFAT, spostatela directoryloadlin in
un’altrapartizioneemodificatei path(magaricopiatecidentroperbackupanchei file autoexec.bat, config.syse
msdos.sys). Nel casoaggiorniateil kernel,ricordatedi ricopiareil nuovo file nelladirectoryloadlin!!!
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Capitolo 3. Kernel
Qui si spiegacomecompilaree installareunkerneldellaseriestabile2.2.x.Di solito questosi fa perincluderenel
kerneldellefunzionalitànonpresenti,adesempioil supportoperalcuneschedechepermotivi di genericitànon
vengonosempreinclusenei kerneldi seriedelledistribuzioni,oppurepermodelli recenticheperforzanon
esistevanoall’epoca.Non èun procedimentocomplicato,mavannoseguiti deipassistabiliti, pernoncreare
instabilitànel sistemaa causadelmancatosupportoa proprietàbasilari,comeil supportoal filesystemext2, o ai
binarielf, oppureancoraal tipo di discodacui fateil boot.Persaperequalekernelavetein funzionenel vostroPC,
usateil comandouname-r . Persaperequalè l’ultima versionedi kerneldisponibileonline,usateil comandofinger
@finger.kernel.org.

3.1. Prerequisiti

3.1.1. Reperimento
Il sitoprincipaleè ftp://ftp.kernel.org,maesistonoi mirror nazionali,reperibili comeftp.XX.kernel.org,doveXX è il
codicedel paese(adesempio"it" perItalia, "de" perGermania,"fr" perFrancia,"uk" perInghilterra,e cosìvia).
Cercatenelladirectory/pub/linux/k ernel/2.2. In genereesistono2 tipi di file in 2 formati di compressionediversi.I
file sonodel tipo: linux-VERSIONE_KERNEL.tar .COMPRESSORE, oppure
patch-VERSIONE_KERNEL.tar .COMPRESSORE. COMPRESSOREpuòesseregzperfile compressicon
GZIP, o bz2perfile compressiconBZIP2(in generepiù piccoli) I file cheinizianoper linux contenengonoi sorgenti
delkernelCOMPLETO,mentrei file cheinizianoperpatch contengonosolole differenzeconle versioniprecedenti.
Quindi,peresempio,ci possonoesserei file: linux-2.2.14.tar.gz, linux-2.2.14.tar.bz2, patch-2.2.14.tar.gze
patch-2.2.14.tar.bz2, insiemein generea tuttele versioniprecedenti.Convienescaricarela versionecompletase
propriononavetei sorgenti,mentreseaveteunaversioneprecedentepotetescaricaresoloi file di differenza,da
applicaresui sorgentiin vostropossessoperaverealla fine la STESSAIDENTICA versionedi sorgenticheavreste
ottenutodallaversionecompleta.RicordateperòchedovetescaricareTUTTE le versionidi patchdallaversionein
vostropossessofino aquellachevoleteottenere(quindi seavetei sorgenticompletilinux-2.2.11.tar.gz, e volete
arrivareallaversione2.2.14,dovetescaricarei file patch-2.2.12.tar.gz, patch-2.2.13.tar.gzepatch-2.2.14.tar.gz, da
applicareal 2.2.11in successione,comeindicatoin seguito (ATTENZIONE!: le patchdelleversioni"pre..."nonsono
incrementali).Un consiglio:NON usatei sorgentistandardforniti dalledistribuzionisedoveteapplicarvidellepatch,
perchéin generesonoversionimodificatee le patchnotandoquestofattononvengonoapplicate(tipico il casodella
RedHat),oltreal fattochenonmettonoapostoalcunicollegamenti.Inoltrecercatedi evitarele versionisperimentali
dei kernel(2.X.YYY, conX dispari),a menochenonaggiunganoil supportoperqualchenuovo hardwaredi cui non
potetefarea meno,perchéa voltenonsonocompletamentestabili (sonosperimentaliperquesto).
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Capitolo3. Kernel

3.1.2. Software necessario
Naturalmentei sorgentidelkernel.Poi i programmigzip ebzip2, in baseal tipo di compressioneusataperi sorgenti.
I pacchettisoftware:make, bin86, glibc-devel, gcc(in genere,sevienesegnalatala mancanzaqualchefile, faparte
di questipacchetti,quindi installatelitutti). Sevoleteusarel’interfacciagraficadi configurazionein X-Window,
naturalmentedoveteaver installatoeconfiguratobenel’ X-server, epoi vi servonoancheil pacchettocontenenteil
linguaggiotcl e il suotool graficotk .

3.1.3. Scompattazione , patc h e avvio della configurazione
Eccoi passidaseguire(tuttociò cheè tradoppiapici in grassettoèun comando,e vadatosenzadi essi;come
esempiosi supponedi avereunaversione2.2.11edi aggiornarealla versione2.2.14):

1. Senonlo sietegià,diventateutenteroote spostatevi in /usr/src("su root", più la password,poi "cd /usr/src")

2. Date:"ls -l". Controllateseesisteunarigachecontiene’ linux’: senonesiste,saltateal punto5; seesistee il
primocaratteredellarigaè d, si trattadi unadirectory, saltateal punto4; altrimentiseesistee il primocarattere
dellariga è l, si trattadi un collegamento,continuatecol punto3

3. Rimuoveteil link: "rm -f linux " (in questomodoi vecchisorgentieventualmentepresentirimarrannonella
directorycui puntava il link, in genere’ linux-VERSIONE_KERNEL’), e saltateal punto5

4. Rinominatela directory:"mv linux linux.old" (in questomodoi vecchisorgentieventualmentepresenti
verrannospostatinelladirectory’ linux.old’), econtinuatecol punto5

5. Scompattatei nuovi sorgenti:seil file in vostropossessofiniscein ’ .gz’, date"tar xvzf
/persorso/del/file/linux-2.2.11.tar.gz", mentresefiniscecon’ .bz2’, date"tar xvf
/persorso/del/file/linux-2.2.11.tar.bz2–use-compress-program bzip2"

6. Seavetegià l’ultima versionedei sorgenti,saltateal punto7, altrimentisedoveteapplicaredellepatchper
aggiornarei sorgentiadunaversionepiù recente,datei seguenticomandi(TUTTE le patchvannoapplicatein
sequenza):

cd linux
gzip -dc /persorso/del/file/patch-2.2.12.gz | patch -p1
gzip -dc /persorso/del/file/patch-2.2.13.gz | patch -p1
gzip -dc /persorso/del/file/patch-2.2.14.gz | patch -p1
cd ..

nel casoabbiatedei file del tipo ’patch-VERSIONE_KERNEL.bz2’, sostituitenei comandiprecedenti’gzip’ con
’bzip2’

7. Rinominatela directoryottenutain basealla versionedei sorgenticheaveteottenuto(nell’esempio2.2.14)e
ricreatealcunicollegamentisimbolici:
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Capitolo3. Kernel

mv linux linux-2.2.14
ln -s linux-2.2.14 linux
rm -rf /usr/src/linux/include/asm /usr/include/asm
rm -rf /usr/include/linux /usr/include/scsi
ln -s /usr/src/linux/include/asm-i386/ /usr/src/linux/include/asm
ln -s /usr/src/linux/include/asm-i386/ /usr/include/asm
ln -s /usr/src/linux/include/linux/ /usr/include/linux
ln -s /usr/src/linux/include/scsi/ /usr/include/scsi

cosìdaportareil tutto in unasituazionestandard(i sorgentidevonoesserein ’ /usr/src/linux/’)

8. Si passaoraalla fasepiù delicatadell’operazione:sceglierecosaincludereecosano nel kernel.Date"cd linux "
epoi "makemrproper" pereliminareresiduidi eventualivecchiecompilazioni(attenzionechequestocomando
cancellail file ’ .config’, checontienele impostazionidatein unaprecedentecompilazione,quindinel caso
fateveneunacopia).Oradatea vostrasceltaunodei trecomandiseguenti,in baseal tipo di interfacciache
voleteusare(soloquellochec’è primadel# !!!):

make config # (interfaccia a caratteri base)
make menuconfig # (interfaccia a caratteri con menu)
make xconfig # (interfaccia grafica - dovete essere in X-Window)

e passiamoallaconfigurazionedei parametri.

3.2. Parametri

3.2.1. Code maturity level options

• Promptfor developmentand/orincompletecode/drivers:’y’

3.2.2. Processor type and features

• Processorfamily: selezionateil vostroprocessore.Nel casodi Intel PentiumPro,PentiumII, Celerono superiori,
oppureCyrix 6x86o Cyrix_mii, sceglietePPro/6x86MX

• MaximumPhysicalMemory:scegliete1GBseavetemenodi 1 GB, 2GB altrimenti
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• Mathemulation:’n’ (’y’ soloseaveteun 386o 486sx senzacoprocessore)

• MTRR (MemoryTypeRangeRegister)support:’y’, ancheseil vostroprocessorenonlo supporta

• Symmetricmulti-processingsupport:’y’ soloseavetepiù processori(nelloSTESSOcomputer!)

3.2.3. Loadab le module suppor t

• Enableloadablemodulesupport:’y’

• Setversioninformationon all symbolsfor modules:’n’

• Kernelmoduleloader:’y’

3.2.4. General setup

• Networkingsupport:’y’ SEMPRE,servealmenoperil dispositivo di loopback.leastneedit for loopbackinterface

• PCI support:’y’, tranneseavetevecchiPCsenzabusPCI

• PCI accessmode:Any

• PCI quirks:’y’

• PCI bridgeoptimization(experimental):’n’

• Backward-compatible/proc/pci:’y’

• MCA support:’n’, trannechepervecchiPCIBM conbusMicrochannel

• SGIVisualWorkstationsupport:’n’

• SystemV IPC: ’y’

• BSDProcessAccounting:’y’

• Sysctlsupport:’y’

• Kernelsupportfor a.outbinaries:’m’

• Kernelsupportfor ELF binaries:’y’

• Kernelsupportfor MISC binaries:’m’

• Kernelsupportfor JAVA binaries(obsolete):’n’

• Parallelport support:’y’ or ’m’, a scelta.
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• PC-stylehardware:’m’

• Supportforeignhardware:’n’

• AdvancedPowerManagementBIOS support:’y’ soloneiportatili (nei PCDesktoppotrebbecausarekernelpanic
e OOPS).Tuttele opzionicheseguonosonodisponibili solosequestaopzioneè ’y’

• IgnoreUSERSUSPEND:’n’

• EnablePM atboottime: ’n’

• MakeCPUIdle callswhenidle: ’n’

• EnableconsoleblankingusingAPM: ’y’

• Poweroff on shutdown: ’y’

• Ignoremultiple suspend:’y’

• Ignoremultiple suspend/resumecycle: ’y’

• RTC storestime in GMT: ’y’ soloseil PCè impostatosull’oradi Greenwichinvecedi quellalocale

• Allow interruptsduringAPM BIOS calls:’n’

3.2.5. Plug and Play suppor t

• PlugandPlaysupport:’y’

• Auto-probefor paralleldevices:’m’ seaveteperiferichesuportaparallela,altrimenti ’n’

3.2.6. Bloc k devices

• NormalPCfloppy disk support:’m’

• EnhancedIDE/MFM/RLL disk/cdrom/tape/floppy support:’y’ sesi hannoperifericheIDE

• Useold disk-onlydriveron primaryinterface:’n’

• IncludeIDE/ATA-2 DISK support:’y’ seaveteparifericheIDE dacui voletefareil boot(seavetedischiIDE ma
partitedaSCSI,mettete’m’)

• IncludeIDE/ATAPI CDROM support:’m’ seaveteun CDROM IDE

• IncludeIDE/ATAPI TAPE support:’y’ o ’m’ soloseaveteperiferichedi backupa nastroIDE

• IncludeIDE/ATAPI FLOPPYsupport:’y’ o ’m’ soloseaveteperiferichefloppy IDE, tipo ZIP
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• SCSIemulationsupport:’m’ seaveteun masterizzatoreIDE

• CMD640chipsetbugfix/support:’y’ seavetequestochip (’n’ seavetesoloperifericheSCSI)

• CMD640enhancedsupport:’n’

• RZ1000chipsetbugfix/support:’y’ seavetequestochip (’n’ seavetesoloperifericheSCSI)

• GenericPCI IDE chipsetsupport:’y’

• GenericPCI bus-masterDMA support:’y’

• Bootoff-boardchipsetsfirst support:’n’

• UseDMA by defaultwhenavailable:’y’

• [...VARIE]: attivatele varieopzioniin baseal vostroPC(in genere,’n’ a tutte)

• Loopbackdevicesupport:’m’

• Network blockdevicesupport:’n’

• Multiple devicesdriversupport:’n’ a menochenonvogliateprovareil RAID software(leggeteil
RAID-HOWTO)

• RAM disksupport:’n’

• XT harddisk support:’n’ – what,youstill havediskslike this?:)

• Parallelport IDE devicesupport:’m’ seavetequalcheperifericaIDE suportaparallela,tipo CDROM (e
selezionateil driveropportuno),’n’ altrimenti

• CompaqSMART2 support:’n’

3.2.7. Networking options

• Packetsocket: ’m’

• Kernel/Usernetlinksocket: ’y’

• Routingmessages:’n’

• Netlink deviceemulation:’m’

• Network firewalls: ’y’ sevoleteabilitareil supportoperil firewalling emasquerading

• Socketfiltering: ’n’

• UNIX domainsockets:’y’ altrimentiX-window nonsi avvierà

• TCP/IPnetworking: ’y’
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• IP: multicasting:’n’

• IP: advancedrouter:’y’ sevoleteusareil PCcomeroutero perfareil masqueradingdi unaretelocaleverso
Internet

• [...VARIE]: in genere,’n’ a tutte

• IP: firewalling: ’y’ sevoleteconfigurarefirewall emasquerading.Sevoleteattivarequest’ultimo,DOVETE
rispondere’y’ anchea "IP: alwaysdefragment","IP: masquerading"e "IP: ICMP masquerading"

• IP: firewall packetnetlink device: ’y’

• IP: transparentproxysupport:’y’

• IP: masquerading:’y’ perattivareil masquerading

• IP: ICMP masquerading:’y’ perattivareil masquerading

• IP: masqueradingspecialmodulessupport:’n’

• IP: optimizeasrouternothost:’y’ perattivareil masqueradinge il router

• [...VARIE]: in genere,’n’ a tutte

• IP: TCPsyncookiesupport:’y’ perprevenireil D.O.S.daSYN-FLOOD

• IP: ReverseARP: ’n’

• IP: Allow largewindows(not recommendedif <16MB of memory):’y’

• CPUis too slow to handlefull bandwidth:’n’, trannesesieteconnessia interfaccea largabanda(gigabit
Ethernet,FDDI, etc.)

• [...VARIE]: in genere,’n’ a tutte,trannesedovetecollegarvia reti Novell, nelqualcasoattivate"The IPX
protocol"

3.2.8. QoS and/or fair queueing

• QoSand/orfair queueing:’n’ (il restoèdisabilitatodi conseguenza)

3.2.9. Telephon y Suppor t

• Linux Telephony Support:’n’ (il restoèdisabilitatodi conseguenza)
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3.2.10. SCSI suppor t

• SCSIsupport:’y’ seaveteunoo più adattatorieperifericheSCSIoppureun driveZIP paralleloo un
masterizzatore,’n’ altrimenti.

• SCSIdisksupport:’y’ (e non’m’) persefateil bootdaundiscoSCSI,altrimentinonriuscireteadavviareil
sistema!

• SCSItapesupport:’m’ seaveteperifericheanastroSCSI

• SCSICDROM support:’m’ seaveteCDROM SCSI

• Enablevendor-specificextensions(for SCSICDROM): ’y’ seaveteCDROM SCSINec,Toshibao masterizzatori
HP

• SCSIgenericsupport:’m’ seaveteun masterizzatore,IDE o SCSI

• Probeall LUNs oneachSCSIdevice: ’n’

• VerboseSCSIerrorreporting(kernelsize+=12K): ’n’

• SCSIloggingfacility: ’n’

3.2.11. SCSI low-level driver s

• [...VARIE]: in genere,’n’ a tutte,trannecheperil vostroeventualeadattatoreSCSI

• IOMEGA parallelport (ppa- olderdrives):’m’ seaveteunodeiprimi modelli di ZIP parallelo

• IOMEGA parallelport (imm - newerdrives):’m’ seaveteunodegli ultimi modelli di ZIP parallelo

• [...VARIE]: in genere,’n’ a tutte,trannecheperil vostroeventualeadattatoreSCSI

3.2.12. Network device suppor t

• Network devicesupport:’y’ seaveteunaschedadi reteo percollegarvia Internet

• Dummynetdriversupport:’m’

• [...VARIE]: in genere,’n’ a tutte

• PLIP(parallelport) support:’m’ sevoletecreareunareteconcavi paralleliPLIP, altrimenti ’n’

• PPP(point-to-point)support:’y’ o ’m’ sevoletecollegarvia Internetvia modem
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• [...VARIE]: in genere,’n’ a tutte

3.2.13. ARCnet devices

• ARCnetdevices:’n’

3.2.14. Ethernet (10 or 100Mbit)

• ETHERNET(10 or 100Mbit): ’y’ seaveteunoo più adattatoridi reteEthernet

• [...VARIE]: in genere,’n’ a tuttetrannecheperil vostromodellodi scheda

3.2.15. Ethernet (1000 Mbit)

• [...VARIE]: in genere,’n’ a tutte

3.2.16. Appletalk devices

• Dovrebbeesseredisattivato,altrimenti ’n’ a tutte

3.2.17. Token ring devices

• [...VARIE]: in genere,’n’ a tutte

3.2.18. Wan interfaces

• [...VARIE]: in genere,’n’ a tutte
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3.2.19. Amateur Radio suppor t

• [...VARIE]: in genere,’n’ a tutte

3.2.20. IrDA subsystem suppor t

• IrDA subsystemsupport:’y’ o ’m’ seaveteunaportaa infrarossi(tipicamentei portatili)

• IrLAN protocol:’y’ o ’m’ seaveteabilitatoIrDA eaveteun sistemadi emulazionedi reteEthernet

• IrCOMM protocol:’y’ o ’m’ seaveteabilitatoIrDA e aveteunsistemadi emulazionedi portaseriale

• IrLPT protocol:’y’ o ’m’ seaveteabilitatoIrDA eaveteun sistemadi emulazionedi portaparallela,eabilitateil
supportocliento server

• IrDA protocoloptions:’y’

• CachelastLSAP: ’y’

• FastRRs:’n’ (guardatel’help)

• Debug information;’n’

• IrLAP compression:’n’

3.2.21. Infrared-por t device driver s

• IrTTY (usesLinux serialdriver): ’y’ o ’m’

• IrPORT (IrDA serialdriver): ’y’ o ’m’

• [...VARIE]: in genere,’n’ a tuttetrannecheperil vostromodellodi chip

3.2.22. ISDN subsystem

• ISDN support:’y’ seaveteun adattatoreISDN interno

• SupportsynchronousPPP:’y’ sevi connettetea Internet

• UseVJ-compressionwith synchronousPPP:chiedeteal providerseèsupportata
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• SupportgenericMP (RFC1717):’n’ (guardatel’help)

• Supportaudiovia ISDN: ’n’ (guardatel’help)

• SupportISDN diversionservices:’n’ (guardatel’help) e nel casoabilitate"SupportAT-FAX Class2 commands"

• [...VARIE]: in genere,’n’ a tuttetrannecheperil vostromodellodi scheda

3.2.23. Old CD-ROM driver s (not SCSI, not IDE)

• Old CD-ROM drivers(not SCSI,not IDE): ’n’, trannechepervecchimodelli di CDROM coninterfaccia
proprietaria

3.2.24. Character devices

• Virtual terminal:’y’

• Supportfor consoleon virtual terminal:’y’

• Standard/generic(dumb)serialsupport:’y’

• Supportfor consoleon serialport: ’n’

• Extendeddumbserialdriveroptions:’n’

• Non-standardserialport support:’n’

• Unix98PTY support:’y’ e lasciateil valore"Maximumnumberof Unix98 PTYsin use(0-2048)"al default,256

• Parallelprintersupport:’m’ seaveteunastampanteparallelaifyouhaveaparallelportprinter

• SupportIEEE1284statusreadback:’y’

• MouseSupport(not serialmice):’y’ in genere,maguardatel’help e attentiai laptop.Seaveteun mouseseriale,
scegliete’n’

• QIC-02tapesupport:’y’ seaveteunsistemadi backupa nastrononSCSI(esclusiquelli sucontrollerfloppy, altre
informazioninel seguito)

• WatchdogTimer Support:’n’

• /dev/nvramsupport:’n’

• EnhancedRealTimeClockSupport:’y’

• DoubleTalk PCinternalspeechcardsupport:’n’
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3.2.25. Mice

• [...VARIE]: in genere,’n’ a tuttetrannecheperil vostromodellodi mouse(esclusii seriali,guardatesopra)

3.2.26. Joystic ks

• [...VARIE]: in genere,’n’ a tuttetrannechesevoleteil supportoperi joystick,esceglieteneil modello

3.2.27. Watchdog Cards

• Dovrebbeesseredisattivato,altrimenti ’n’ a tutte

3.2.28. Video For Lin ux

• [...VARIE]: in genere,’n’ a tuttetrannechesevoleteil supportoperunaschedadi acquisizionevideo,radioo
Quickcam,esceglieteneil modello

3.2.29. Ftape, the flopp y tape device driver

• Ftape(QIC-80/Travan)support:’y’ seaveteundrivea nastroconnessoal controllerdei floppy disk

3.2.30. Filesystems

• Quotasupport:’n’ trannechesevoletestabiliredellequotedi discopergli utenti(in generesui server)

• Kernelautomountersupport:’n’ trannesevoletechei devicevenganomontatiin automatico

• ADFS filesystemsupport(readonly) (EXPERIMENTAL): ’n’ trannesevoleteaccedereafilesystemAcorn

• AmigaFFSfilesystemsupport:’n’ trannesevoleteaccederea filesystemAmiga

• AppleMacintoshfilesystemsupport(experimental):’n’ trannesevoleteaccederea filesystemMacintosh

15



Capitolo3. Kernel

• DOSFAT fs support:’y’ or ’m’ perpoteraccedereadischio partizioniMS-DOS/WindowsdaLinux

• MSDOSfs support:’m’

• UMSDOS:Unix-likefilesystemon top of standardMSDOSfilesystem:’n’

• VFAT (Windows-95)fs support:’m’ (comprendeil supportoa FAT32)

• ISO9660CDROM filesystemsupport:’m’

• Microsoft JolietCDROM extensions:’y’

• Minix fs support:’n’

• NTFSfilesystemsupport(readonly): ’n’ trannesevoleteaccedereafilesystemWindowsNT (il supportoin
scritturaèPERICOLOSO)

• OS/2HPFSfilesystemsupport(readonly): ’n’ trannesevoleteaccedereafilesystemOS/2

• /procfilesystemsupport:’y’

• /dev/ptsfilesystemfor Unix98 PTYs:’y’

• QNX filesystemsupport(EXPERIMENTAL): ’n’ trannesevoleteaccederea filesystemQNX

• Secondextendedfs support:’y’

• [...VARIE]: in genere,’n’ a tutte

3.2.31. Network File Systems

• Codafilesystemsupport(advancednetwork fs): ’n’

• NFSfilesystemsupport:’y’ seil vostroPCè un clientNFS

• NFSserversupport:’y’ seil vostroPCè un serverNFS,enel casolasciatea ’n’ "EmulateSUN NFSserver"

• SMB filesystemsupport(to mountWfW sharesetc.):’y’ sevoletemontarepartizionidi retedaserverWindows
(9x o NT). NON servepercreareun serverSamba(perquestoserveappuntoSamba),masoloperaccederead
altrepartizioni

• NCPfilesystemsupport(to mountNetWarevolumes):’y’ sevoletemontarepartizionidi retedaserverNovel
NetWare,altrimenti ’n’

3.2.32. Partition Types

• [...VARIE]: in genere,’n’ a tutte
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3.2.33. Native Langua ge Suppor t

• [...VARIE]: in genere,’n’ a tuttetrannea quelleseguenti:

• Codepage437(UnitedStates,Canada):’m’

• Codepage850(Europe):’m’

• NLS ISO 8859-1:’m’

• NLS ISO 8859-15:’m’

3.2.34. Console driver s

• [...VARIE]: in genere,’n’ a tuttetrannea quelleseguenti:

• VGA text console:’y’

• Videomodeselectionsupport:’y’ sevoleteusareil framebuffer (peraccederealleschedevideoVESA non
supportatealtrimentie peravereun pinguinoal boot;-) ). Servecomunqueun X-Server

• Supportfor framebuffer devices(EXPERIMENTAL): ’y’ sevoleteattivareil framebuffer

• VESA VGA graphicsconsole:’y’ sevoleteattivareil framebuffer

3.2.35. Sound

• [...VARIE]: in genere,’n’ a tuttetranneaquelleseguenti:

• Soundcardsupport:’m’ seaveteunaschedaaudio,e selezionateil driveropportuno

3.2.36. Additional low level sound driver s

• [...VARIE]: in genere,’n’ a tutte,o selezionateil driveropportuno
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3.2.37. Kernel hacking

• Magic SysRqkey: ’n’

3.3. Compilazione e installazione
Fattotuttoquesto,salvateconl’opzioneapposita,incrociatele ditaedate:

make dep && make clean && make bzImage && make modules

uscitee andatea farvi uncaffè o unalungapasseggiata(conun processorea200MHz servonoin genereuna
quindicinadi minuti, regolatevi!) Nonè comeaspettareun figlio, mala primavoltaci si ritrovaconle unghie
completamenterosicchiate;-). Setuttoè andatobene,il vostronuovo bambino...ehm,kernel,è contenutonel file
’ /usr/src/linux/arch/i386/boot/bzImage’. Complimenti!Orabisognainstallareil tutto.Perprimacosai moduli.Se
avetericompilatola stessaversionedi kernelchestategiàusando,dovetespostarela directoryconla versione
precedentedeimoduli,primadi installarli (seavetecompilatounaversionediversadaquellain uso,potetesaltareil
primodeiduecomandiseguenti):

mv /lib/modules/VERSIONE_KERNEL /lib/modules/VERSIONE_KERNEL.old
make modules_install

Fattoquesto,controllatesenelladirectory’ /boot’ esistonoi seguentifile:

ls -l /boot/System.map /boot/vmlinuz

comeprima,seil primo carattereè una’ l’ si trattadi collegamenti(rimuoveteliconrm -f /boot/...), mentreseè ’ -’ si
trattadi file (rinominateliconmv -f /boot/NOMEFILE
/boot/NOMEFILE-VERSIONE_KERNEL_PRECEDENTE ). Oracopiatein ’ /boot’ il kernele la System-map
aggiornatee ricreatei collegamenti(l’esempiosi riferiscesempreal kernel2.2.14):

cp /usr/src/linux/arch/i386/boot/bzImage /boot/vmlinuz-2.2.14
ln -s /boot/vmlinuz-2.2.14 /boot/vmlinuz
cp /usr/src/linux/System.map /boot/System.map-2.2.14
ln -s /boot/System.map-2.2.14 /boot/System.map
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Seusate’ loadlin’, copiateil nuovo kernelnellasuadirectory(guardatela paginaappositadelQuick&Easy
ConfigurationHOWTO). Mentreseusate’ lilo ’, modificateil file ’ /etc/lilo.conf’ in mododaaveresiail vecchio
kernelcheil nuovo (fino a quandononsaretesicuri chequest’ultimofunzioni perfettamente- la parteaggiuntaperil
nuovo kernelèquellatra le duerighedi ###...,equalcosapotrebbeesserediverso):

boot = /dev/hda
delay = 5
vga = normal
root = /dev/hdb2 # correggere con la vostra partizione di root!
read-only
image = /boot/vmlinuz.old # controllate o rinominate il vecchio kernel di conseguenza

label = oldlinux
#################################
image = /boot/vmlinuz # questo è il nuovo kernel

label = linux
#################################
other = /dev/hda1

label = dos
table = /dev/hda

eridate"/sbin/lilo -v" perrimetterloa posto(man lilo , man lilo.conf o lilo-howtoperaltreinformazioni).Sevolete
rimuoverelilo, usateil comando"fdisk /mbr " dalDOS,oppure"lilo -U" daLinux. Perla stampante,controllateche
il file ’ /etc/conf.modules’ contengale righe:

alias parport_lowlevel parport_pc
options parport_pc io=0x378, 0x278 irq=7 auto

Sevoleteprovareil kernelprimadi usarlodefinitivamene,tralasciateperoratuttala partedopo"make
modules_install" e copiatelosuun dischettocheuseretecomeboot(il floppy NON vamontatopereseguirequeste
operazioni!!!):

cp /usr/src/linux/arch/i386/boot/bzImage /boot/vmlinuz-2.2.14
cp /usr/src/linux/vmlinuz-2.2.14 /dev/fd0
rdev /dev/fd0 /dev/hda2
rdev -R /dev/fd0 1

Sostituitea /dev/hda2 la vostrapartizionedi root (’/’)!!! Questoè tutto!

Nota: Per Debian: dopo aver ricompilato, potete ottenere un pacchetto .deb contenente kernel e moduli e che
aggiorna anche in automatico lilo, col seguente comando dato da dentro la dir ’/usr/sr c/lin ux/ ’ :
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make-kpkg -revision pingu.0 kernel_image

dove potete sostituire pingu.0 con quello che volete.

20
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In questasezionevienespiegatocomeconnettersia Internetdashell,senzal’uso di tool grafici,usando
l’autenticazionePAP, ormaifornitadatutti i provider. Coni computermoderni,velociestabilianchesottoX-window,
puòsembrareun controsenso,masevi abitueretea farealcunecosedashellvedretechesaretemoltopiù produttivi e
velocichesottoX. E poi, perleggeree inviaremail enews,chesonopurotesto,è inutile caricarepesantitool grafici,
chespessocrashanosul più bello.Oppurepotresteavereproblemicol serverX, rimanendotagliati fuori (sepostate
un messaggiosul perchéX nonparte,e lo fatedashell,avretela rispostae potreteconfigurarveloa puntino!).
Insomma,le ragioniperavereinternetANCHE dashellsonomolteplici,quindiprocediamonellaconfigurazione.

Nota: Io sono un’anomalia: Linux è bello perché si possono fare le stesse cose in svariati modi. Parto sempre da
shell, ma uno dei primi comandi che do è startx, perché il mio Celeron 450 con 256Mb regge bene e mi piace il
desktop di KDE. Per avviare la connessione uso kppp perché mi ci trovo bene, ma ero partito da Kmail e Knode
per approdare spero DEFINITIVAMENTE a Mutt ed Slrn, veloci ed efficienti come nessun altro programma, e di
cui trovate le configurazioni nelle ultime pagine del Quick&Easy Configuration HOWTO.

Aggiornamento (31/7/2001): nel mio cammino verso il Nirvana Pinguino, ormai uso solo tool testuali per cose
nate testuali e che continuano ad essere ancor’oggi prevalentemente testuali. Ormai uso solo Slrn, Mutt, e le
connessioni da console con Pon e Poff. Per Irc e Icq uso Xchat e Licq, ma in caso di emergenza ho sempre
sottomano le loro versioni da console ;-).

Naturalmentedoveteavereil supportoperil protocolloPPPnel kernel(scrivetepppd e sevi esconocaratteristrani
sieteaposto).Vi servonoanchei programmipppde chat.I parametriperla connessionedovetechiederlial vostro
provider, e protestatesevi diconocheLinux nonèsupportato,coni parametrisi puòconfigurareancheuna
caffettiera!In particolaredovetechiederegli indirizzi IP dei DNS,chein Windowsvengonosettatiin automatico.

Nota: Per conoscere in Windows gli IP dei DNS (in caso vengano assegnati in automatico), per poterli inserire in
Linux, che invece li richiede obbligatoriamente, eseguite (tramite la voce Esegui... del Menu d’Avvio o Start) il
comando winipcfg DOPO esservi collegati a internet, poi cliccate su Dettagli » e guardate la seconda voce
(DNS) della schermata che vi trovate davanti: quello che vedete è l’IP del DNS primario del provider che state
usando, mentre premendo il tasto con i 2 punti ".." avrete l’IP del DNS secondario.

Perprimacosaconfigurateil modem,creandosenongià presenteun link tra il dispositivo serialee il modem.
Ricordatechein Linux le serialicorrispondonoa /dev/ttySX, doveX vale0 perCOM1, 1 perCOM2 ecosìvia
(NON usatepiù le vecchie/dev/cuaX, ormaicadutein disusoedeprecate).Nel mio sistemail modemèconnessoa
COM2, quindi il collegamentosarà:

ln -sf /dev/ttyS1 /dev/modem
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Primadi continuareunanota:esistonoin giro deiFALSI modem,nonperchécontenganomattoni,allanapoletana;-),
maperchéhannounapartedellalogicadi controlloimplementatavia software.E qualè il softwarepiù diffuso,
purtroppo?Quellodi zio Bill! Perquestosonoanchechiamatisoftmodemo winmodem.La quasitotalitàdi quelli
interniPCI sonowinmodem(scrivo quasiperchénonsonoaconoscenzadi modeminterniPCI nonsoft,quindinon
possoescluderloapriori). Anchealcuniesternisonowinmodem.Seil vostromodemè unCosexant,o un Motorola
SM56,o unSoft56ke compagnia,solopercitarequelli chepiù si trovanoin giro, mettetevi l’anima in pacee non
cominciatenemmenoa configurareinternetconLinux. Qualchesperanzala potresteavereconi Lucent,integrati
anchein vari PCportatili, in quantoesisteun driverbinariosperimentalechesembrafunzionare.Nientedafare
invecepergli USB:peroranonc’è alcunsupporto,speriamochequalcosasi muovadopol’uscitadei kernel2.4.x,
cheincomincerannoasupportareanchel’USB.

Nota: Aggiornamento: pare che ultimamente le cose si siano smosse e finalmente alcuni Winmodem inizino a
funzionare anche con Linux. Pare che ora i modem Conexant e altri funzionino, ma non so quanto bene. Forse
funziona anche qualche modem USB, ma per maggiori dettagli riferitevi a http://www.linmodems.org.

Continuiamo.Lanciateminicomdautenteroot, setuttoprocedebenedovresteottenereun outputcomeil seguente:

AT S7=45 S0=0 L1 V1 X4 &C1 E1 Q0
OK

UscitedaminicomconCTRL-A X Invio. Createo modificatetutti i file seguenti,cambiandoi parametridi DNS,
dominio,numerodi telefono,nomeutentee password.

=== file: /etc/resolv.conf ===

# cambiate dominio e DNS (se avete impostato un DNS locale, sostituite
# a libero.it il vostro dominio, e a nameserver il valore 127.0.0.1)
domain libero.it
nameserver 195.210.91.1
nameserver 195.210.91.2

=== file: /etc/ppp/pon===

#!/bin/sh
# NON lasciate spazi dopo la \ alla fine delle righe seguenti
# e sostituite il vostro nome utente alla fine dell’ultima riga
/usr/sbin/pppd connect "/usr/sbin/chat -v -f /etc/ppp/ppp-chat" noauth \
/dev/modem 57600 deflate 12,12 crtscts debug lock modem nodetach \
defaultroute noipdefault login noproxyarp asyncmap 0 hide-password \
ipcp-accept-remote lcp-echo-interval 30 lcp-echo-failure 8 user mionomeutente &
# aggiungete le 2 opzioni seguenti alla riga precedente per avviare in automatico
# la connessione non appena pppd riscontra traffico sulla seriale
# demand idle 30
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# i messaggi d’errore sono inviati dal pppd verso il syslog, da dove potrete
# leggerli da root con il comando: tail -n 25 -f /var/log/messages

=== file: /etc/ppp/poff ===

#!/bin/sh
kill -INT ‘cat /var/run/ppp0.pid‘

=== file: /etc/ppp/pap-secrets===

#inserite qui il vostro nome utente e la vostra password
mionomeutente * miapassword

=== file: /etc/ppp/ppp-chat===

# Cambiate la stringa di init e il numero del vostro ISP alla fine
TIMEOUT 30
ABORT BUSY
ABORT ERROR
ABORT ’NO CARRIER’
ABORT ’NO DIALTONE’
ABORT ’Invalid Login’
ABORT ’Login incorrect’
” ’+++AT&FB40&K44X3S2=128’
OK ’ATDT096851010’
CONNECT”

Oradatetutti i seguenticomandi,perconsentireancheadun utentecomunedi avviaree chiuderela connessione.

chmod 750 /etc/ppp/pon
chmod 750 /etc/ppp/poff
chmod 600 /etc/ppp/pap-secrets
ln -sf /etc/ppp/pon /usr/bin
ln -sf /etc/ppp/poff /usr/bin

Oraverificatecheesistaungruppodegli utentichepossonousareil ppp.Controllatechein /etc/group ci siaunariga
simile allaseguente,altrimenti inseritela,magariusandoil comandoaddgroup:

pppusers:x:230:

emodificatelacomela seguente,inserendoalla fineseparatidavirgolei nomedegli utentichepossonocollegarsi:

pppusers:x:230:VostroNomeDiLogin,Altro Utente Ppp

Continuatea darei comandiseguenti:
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chown root.pppusers /dev/ttyS1
chmod 664 /dev/ttyS1
chown root.pppusers /etc/ppp/pon
chown root.pppusers /etc/ppp/poff
chown root.pppusers /usr/bin/pon
chown root.pppusers /usr/bin/poff
chmod a+s /usr/sbin/pppd
chmod a+s /usr/sbin/chat
ln -sf /usr/sbin/pppd /usr/bin
ln -sf /usr/sbin/chat /usr/bin

Perun minimodi sicurezza,modificatei file /etc/hosts.allow e /etc/hosts.denycomesegue(edeliminateda
/etc/inetd.confi servizichenonvi servono,cioètutti tranneauth,commentandolicon#; seaveteconfiguratoun
newsserver localelasciateattivo anchenntp):

=== file: /etc/hosts.allow ===

ALL:127.0.0.1

=== file: /etc/hosts.deny===

ALL:ALL

Poteteavviareedarrestareautomaticamentedeiprogrammiinsiemealla connessione,tramitei file script
/etc/ppp/ip-up e /etc/ppp/ip-down, chevengonorichiamatidalpppdin automaticoappenala connessioneè attivae
quandononè più presente.eccoalcuniesempi:

=== file: /etc/ppp/ip-up ===

#!/bin/sh
# inserite le righe alla fine di quanto eventualmente
# già presente e prima di un eventuale exit 0
# avvia il proxy server in modalità online
wwwoffle -online
# attiva il firewall
/usr/sbin/firewall start
# invia la posta in giacenza
sendmail -q
# scarica le news usenet
fetchnews
# scarica la posta dell’utente mrshark ricontrollando ogni 300 secondi
su mrshark -c "fetchmail -d 300"

=== file: /etc/ppp/ip-down ===

#!/bin/sh
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#interrompe lo scaricamento della posta
su mrshark -c "fetchmail -q"
# abbatte il firewall
/usr/sbin/firewall stop
# pone il proxy server in modalità offline
wwwoffle -offline

Dovresteessereaposto,orapotreteavviarela connessioneconpon eabbatterlaconpoff. E inveceNO! Il pon
funzionaanchedautente,mentreil poff no,perchénonèpermessoadun utentechenonsiarootdi abbatterela
connessioneppp.Il PPP-Howtosuggerisce,senonvoleteloggarvicomeroot,di spegnereil modemo staccareil
cavo dellalineatelefonica,oppureusareil programmasudoperconcederequestodiritto ancheagli utenti.
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Nota: Questa parte è un’estensione del mini-postfix-howto di AGX, autore della distribuzione italiana
BadPenguin (http://www.badpenguin.org), e a cui va il merito di buona parte di questa sezione.

Postfixvi permettedi averenel vostrocomputerunveroeproprioserverSMTP, chevi permettedi inviarela postada
localeechenulla hadainvidiarea quellodel vostroprovider! È preferibileal più diffusoSendmailperragionidi
sicurezza,facilitàdi configurazionee di manutenzione.Primadi installarlo,rimuovetesendmail(le istruzionisonoin
fondoalla pagina),altrimentiavreteconflitti tra i due.

5.1. Configurazione di Postfix
Innanzituttoassicuratevi chepartaadogni avvio, controllatechein /etc/rc.d/init.d (o l’equivalentedellavostra
distribuzione)ci sialo scriptpostfix e datechkconfig–addpostfix, oppureaggiungetepostfix start a
/etc/rc.d/rc.local(o equivalente).

Modificate/etc/postfix/aliasesin modochela postaindirizzataall’utenteroot vengaricevutadaun utenterealmente
esistente(èpericolosogestirela postadaroot,potresteperderlatutta,ricordatelo!),inserendoo modificandol’ultima
rigacomesegue:

# Basic system aliases - these MUST be present.
MAILER-DAEMON: postmaster
postmaster: root

# General redirections for pseudo accounts.
bin: root
daemon: root
games: root
ingres: root
nobody: root
system: root
toor: root
uucp: root

# Well-known aliases.
manager: root
dumper: root
operator: root

# trap decode to catch security attacks
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decode: root

# Person who should get root’s mail
root: nome_utente_esistente

Consigliodi lasciarechepostfixcontattil’SMTP delvostroprovider, perchésemprepiù spessoi serverperevitarelo
spamfannodei controlli sull’origine deimessaggitramitedelleinterrogazioniai DNS,e amenochenonabbiate
registratoun dominiovostro,NON vi troverannoaltrimenti,e la postaresterànel vostrospool!Consiglioinoltre di
impostarel’opzionedefer_transports=smtp in /etc/postfix/main.cfperevitarechepostfixcontinuiadinterrogare
internetpercercaredi inviarela posta:a collegamentoavvenutopoteteusaresendmail-q o postfix flush perinviare
tutto (poteteinserireil comandoin /etc/ppp/ip-up, in mododafaretutto in automaticoa connessionestabilita).Il
comandomailq (o sendmail-bp) vi fornisceinformazionisullostatodel vostrospoolSMTP, qualie quanti
messaggisonoancoraaccodatiealtroancora.Persaperequandola codaè vuota,poteteusareil seguentescript:

#!/bin/sh
/usr/sbin/sendmail -q
sleep 10
while mailq | grep ’^[^ ]*\*’ >/dev/null
do

sleep 10
done

Altri comandiutili sonopostfix start (avvia postfix),postfix reload(perfar sì chepostfixrileggail file di
configurazionedopoeventualicambiamenti),postfix stop (fermapostfix),postfix check(controllala configurazione
di postfix).Eccounesempiodi file /etc/postfix/main.cf(le pocherighedamodificaresonoindicateall’inizio delfile,
eeventualialtri parametripresentinel vostrofile main.cf possonoesserelasciatial loro valoredi default):

#- file di configurazione principale di Postfix

#- I parametri che DOVETEcambiare sono i seguenti, seguendo le istruzioni
#- date nel file. In particolare, per il relayhost, fate il comando seguente:
#- nslookup smtp.vostro.provider
#- per conoscere l’IP dell’SMTP del vostro provider, e sostituitelo tra le
#- parentesi quadre, LASCIANDOLE!
#- "myhostname", "mydomain" e "relayhost"

#- la directory della coda di postfix
queue_directory = /var/spool/postfix

#- la directory dove risiedono i programmi di postfix (gli RPM di solito li
#- installano in /usr/sbin, cambiate di conseguenza per altre installazioni)
program_directory = /usr/sbin
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#- la directory dove risiedono tutti i programmi del tipo postXXX
command_directory = $program_directory

#- la directory che contiene i demoni di postfix
daemon_directory = /usr/lib/postfix

#- il possessore dei processi di postfix. Usate un utente dedicato, con
#- privilegi minimi, e che non sia daemon o nobody, e CREATELO!!!
mail_owner = postfix

#- i privilegi di default dell’agente di smistamento locale
default_privs = nobody

#- la directory di spool di default, dove finiscono le email in arrivo
mail_spool_directory = /var/spool/mail

#- il programma usato per lo smistamento locale delle email. Correggete
#- eventualmente il path. In genere per sicurezza è meglio richiamare
#- procmail quì, piuttosto che da fetchmail
mailbox_command = /usr/bin/procmail

#- il nome COMPLETOdel vostro host, compreso il dominio
myhostname = pingu.mrshark.home

#- il nome del vostro dominio
mydomain = mrshark.home

#- il dominio che risulterà l’origine per le email smistate localmente
myorigin = $mydomain

#- l’elenco di domini che postfix condidererà locali, per i queli cioè
#- verranno smistate le email direttamente, senza interpellare l’esterno
mydestination = $myhostname, localhost.$mydomain, $mydomain

#- le interfacce di rete da cui accettare email, in genere tutte
inet_interfaces = all

#- il banner riportato da postfix quando lo si contatta
smtpd_banner = $myhostname ESMTP $mail_name ($mail_version)

#- il metodo di trasporto delle email usato di default
default_transport = smtp

#- l’elenco degli IP delle reti attaccate al computer, ritenute come locali.
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#- Per un computer singolo basta solo 127.0.0.0/8, mentre per reti più ampie
#- aggiungete le relative sottoreti, usando le maschere opportune
mynetworks = 127.0.0.0/8, 192.168.0.0/24

#- l’SMTP del vostro provider, cui verranno inviate le email in uscita.
#- Se volete che postfix contatti direttamente l’SMTP di destinazione,
#- commentate la riga seguente. Le [] evitano la risoluzione del nome
#- da parte del DNS, accelerando le operazioni (se inserite l’ip è meglio)
relayhost = [mail.libero.it]

#- disabilita la risoluzione dei nomi di dominio. Se usate quest’opzione,
#- DOVETEusare l’indirizzo IP dell’SMTP del vostro provider per il parametro
#- relayhost visto in precedenza (usate "nslookup smtp.vostro.provider" ...)
disable_dns_lookups = yes

#- informa il postmaster di possibili problemi con il mail-server
notify_classes = resource, software, bounce, policy, protocol

#- questo evita connessioni indesiderate spontanee via PPP
defer_transports = smtp

#- questi lasciateli come sono, indicano i limiti per le operazioni simultanee
local_destination_concurrency_limit = 2
default_destination_concurrency_limit = 10

#- riscrive gli header mascherandoli, in modo che appaiano come tutti
#- provenienti come da un unico host, utile sia in dial-up che in rete.
#- Usatelo in unione ai file XXX_canonical, spiegati di seguito
masquerade_domains = $mydomain

#- l’elenco degli alias di sistema
alias_maps = hash:$config_directory/aliases
alias_database = hash:$config_directory/aliases

#- usate questi file per specificare come riscrivere gli indirizzi in uscita
#- (in seguito è presente un esempio). Potete usare il solo canonical sia per
#- gli indirizzi in ingresso che per quelli in uscita, oppure usare i file
#- sender_canonical e recipient_canonical per essere più precisi. Se presenti
#- tutti, comunque il file canonical è l’ultimo ad essere processato, perché
#- il più generico. In genere basta usare solo il file sender_canonical,
#- commentate gli altri. Se ad esempio inviate una email come utente locale pippo,
#- verrà riscritta in uscita come se fosse inviata da pippo@libero.it, per esempio
#canonical_maps = hash:$config_directory/canonical
#recipient_canonical_maps = hash:$config_directory/recipient_canonic al
sender_canonical_maps = hash:$config_directory/sender_canonica l
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#- usate questo file per riscrivere gli indirizzi delle email in ingresso, in modo
#- che se contengono uno dei vostri indirizzi email pubblici, vengano riscritti
#- come se fossero diretti al vostro utente locale indicato (un esempio in seguito)
virtual_maps = hash:$config_directory/virtual

#- anti-spam! Confronta gli header delle email con quelli riconosciuti come spammers,
#- e in tal caso scarta l’email. Rallenta leggermente il processo! La prima riga
#- definisce i server usati per il controllo, la seconda e la terza impongono delle
#- restrizioni, la quarta definisce un file aggiuntivo in cui inserire delle espressioni
#- regolari tramite le quali scartare a priori email potenzialmente pericolose, come il
#- famoso virus I-Love-You. NON va fatto il postmap! La quinta richiede che l’MTA invii
#- un comando HELO per stabilire la connessione, cosa che i software di spam di solito
#- non fanno, mentre gli MTA veri fanno quasi sempre!
maps_rbl_domains = blackholes.mail-abuse.org, dialups.mail-abuse.org, rbl.maps.vix.com, dul.maps.vix.com
smtpd_client_restrictions = permit_mynetworks, reject_maps_rbl, reject_unknown_hostname
smtpd_sender_restrictions = permit_mynetworks, reject_unknown_sender_domain
#header_checks = regexp:$config_directory/header_checks
smtpd_helo_required = yes

#- Se volete un backup TOTALE di tutto quello che passa attraverso Postfix,
#- togliete il commento dalla riga seguente e modificate l’indirizzo email.
#- L’indirizzo indicato riceverà in copia nascosta (BCC) tutte le email!!!
#always_bcc = indirizzo.email@backup.com

Nota: Se volete gestire più domini virtuali sul vostro server, per fare in modo che le email che dovrebbero essere
smistate in locale non vadano a zonzo per internet prima di essere consegnate, dovete elencare TUTTI i domini
che sono LOCALI nella direttiva mydestination , separandoli con virgole.

Oracreatei file perfar corrisponderei vostri indirizzi emailai vostri utenti locali. Si trattadei file
/etc/postfix/sender_canonical(checontienegli indirizzi cheverrannoinseriti nel campofrom perogniutenteal
postodi utente@vostra.macchina) e /etc/postfix/virtual (chestabilisceaqualiutenti locali vadanoinviatele emailin
baseall’indirizzo remotocontenuto).Comeesempieccoi miei file. Questoè il mio /etc/postfix/sender_canonical:

root mrshark@libero.it
mrshark mrshark@libero.it
antonio mrshark@libero.it

equestoil mio /etc/postfix/virtual (tuttele emaildaimiei indirizzi finisconoall’utentelocalemrshark):

mrshark@linuxfan.com mrshark
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mrshark@libero.it mrshark
mrshark@tiscalinet.it mrshark
antonio.fragola@tin.it mrshark

Ogni voltachemodificate/etc/postfix/aliasesdoveterigenerareil databasedandoil comando:

postalias /etc/postfix/aliases

mentresemodificateil file /etc/postfix/sender_canonicaldate:

postmap /etc/postfix/sender_canonical

oppureper /etc/postfix/virtual date:

postmap /etc/postfix/virtual

Dopoognimodificaaqualcunodi questitrefile, doveteriavviarepostfixconil comandopostfix reload. Ricordatedi
installaree configurareancheun MDA, comeprocmail, perfar smistarela postain arrivo in mailboxdiverse
piuttostochein unasoladi default.

Sevoleteun’analisidei log di postfix,poteteusareil programmain perl pflogsumm, scaricabileda
http://home.msen.com/~jimsun/postfix_contrib.html, inserendoconcrontab -eunariga tipo la seguente:

0 2 * * * /path/to/pflogsumm.pl -d today /var/log/maillog | mail -s "Postfix Mail Report" root

L’utenteindicatoallafinedellarigaprecedentericeveràdelleemailcontenentiun’analisidei log di postfix.

5.2. Disattiv azione e disinstallazione di Sendmail
Perdisattivaresendmaildatei seguenticomandi:

mv /usr/sbin/sendmail /usr/sbin/sendmail.OFF
mv /usr/bin/newaliases /usr/bin/newaliases.OFF
mv /usr/bin/mailq /usr/bin/mailq.OFF
chmod 755 /usr/sbin/sendmail.OFF /usr/bin/newaliases.OFF /usr/bin/mailq.OFF
/usr/sbin/sendmail.OFF -q

L’ultimo comandoservea svuotaredalleeventualiemailla codadelleemail,inviandole.
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Nota: Per RedHat e Mandrake: se installando postfix vi dice che c’è un conflitto con sendmail , devete prima
rimuovere quest’ultimo, magari prima facendovi un backup dei suoi file di configurazione, nel caso (ma quando
mai! ;-) ) voleste ritornare indietro. Postfix fornisce dei wrapper per i comandi di sendmail , quindi forzate la
rimozione con l’opzione "–nodeps ", per ignorare le dipendenze. Se volete semplicemente disattivarlo, fate come
mostrato poco fa, altrimenti per disinstallarlo, date i seguenti comandi:

mkdir /root/sendmail-old
cp /etc/aliases /root/sendmail-old/
cp /etc/sendmail.cf /root/sendmail-old/
cp /etc/sendmail.cw /root/sendmail-old/
cp /etc/mail/* /root/sendmail-old/
rpm -e sendmail sendmail-doc sendmail-cf -nodeps
killall sendmail
rpm -Uvh postfix-19990906_pl07.i586.rpm

(l’ultimo comandopotrebbeesserediverso,nel casoabbiateunaversionepiù recentedi postfix).

Seavevateun’installazionefunzionanteprecedentedi sendmail, poteteimportarei vecchialiasin postfix senza
riscriverli tutti, copiandodalbackupprecedente/root/sendmail-old/aliasesin /etc/postfix/aliasesedandoil
comandonewaliasespercreareil file aliases.dbnecessarioa postfix.
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Fetchmail è il programmachesi occupadi riceverela postadallevostrecaselleemailremoteepassarleaprocmail
chesi occupadello smistamentolocale.È forseil programmapiù semplicedaconfigurare,bastacrearenellapropria
homeun file .fetchmailrc simile al seguente:

=== file: $HOME/.fetchmailr c ===

poll popmail.libero.it timeout 60 with proto POP3
user "tuo-nome-utente-remoto" there
with password "tua-password-remota"
is tuo-login-locale here options fetchall

poll pop.tiscalinet.it timeout 60 with proto POP3
user "tuo-nome-utente-remoto" there
with password "tua-password-remota"
is tuo-login-locale here options keep

Le sezionipossonoessereripetute,aggiungendonealtrepereventualialtri pop-server. La sintassièsimile all’inglese,
quindi: interroga(poll) il server remotoindicato,senonottieni risposta(timeout) per60 secondiabortisci,usail
protocollo(proto) POP3,conil nomeutente(user) e la password (password) remotiindicati,checorrisponde
all’utente(is here) datoe passatuttoquellochericevi al serversmtplocaleperlo smistamentotramiteprocmail (si
potrebbeusarel’opzionemda di fetchmail, mapersicurezzaè meglio farerichiamareprocmail dall’smtp).options
keepmantienela postasul server remoto,senzacancellarladopoaverlascaricata,mentreoptions fetchall scarica
tutti i messaggi,siavecchichenuovi.

Ricordatecheil file .fetchmailrc deveavereal piu’ attributi 0710(io uso0600), altrimenti fetchmail nonparte:
quindidatenellavostrahome-directoryunbel:

chmod 0710 .fetchmailrc

Perriceverela vostraposta,datedalpromptdi shellil comando:fetchmail. Possibiliopzioniutili sono:

• -v : (ancheripetuto,come-vvvv) chestampaavideounresocontodi quellochestasuccedendo,più dettagliatoin
basea quantev mettete

• -c : controllasec’è nuovapostasenzascaricarla

• -d n : (doven indicail numerodi secondi),avvia in modalitàdemone,checontrollae scaricala postaognin
secondi

• -q : interrompelo scaricamentoa intervalli regolari dellaposta

• -a : scaricasiai vecchichei nuovi messaggi

• -k : scaricala postalasciandolaanchesulserver remoto
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• -F : cancellai vecchimessaggidal server remoto

• -l n : nonscaricai messaggidi dimensionesuperioreaquellaindicataconn

Ricordatedi impostareancheprocmail perlo smistamentodellapostaprelevatanellevostrecasellelocali, altrimenti
la postarimanein /var/spool/mail/nomeutente.

Attenzione
NON USATE LA POSTA DA UTENTE root ! È PERICOLOSO, POTRESTE PERDERLA TUTTA!
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7.1. Intr oduzione
Procmail è il programmachesi occupadi smistarein diversecasellele emailchearrivanodai vostri accountpopo
direttamentedal sistema.È forseil più complicatotra i programmichedovreteconfigurareperla gestionedella
vostrapostaelettronica.Primadi tuttoalcuneprecisazionisualcuneconvenzionicheuso:le casellechecontengono
emailin entrataio le chiamopercomoditàIN-qualchecosa, mentrequellein uscitasonoovviamente
OUT-qualcosaltro, e le mailing-listsconML-ancoraqualcosa. I nomidi file sonointeramentein minuscolo,mentre
le directoryinizianoconunaletteraMaiuscola.I file accessoridi .procmailrc finisconocon".rc". Permia
comoditàtengodi solito i file di configurazioneausiliarinelledirectorydi pertinenzadel servizio,quindi i file
richiamatida.procmailrc sonoin $HOME/Mail/.Pm (mentrei file di Mutt sonoin $HOME/Mail/.Mutt , i file di
Slrn sonoin $HOME/News/.Slrn, ecc).Il puntoinizialedelledirectoryservepernasconderlementresfoglio i miei
spoolconmutt o slrn,permail enews.PersicurezzaTUTTA la postain arrivo vieneaccodatain un file di backup
(mostreròanchecomemantenerequestofile in formatocompressogzip,perridurregli sprechidi spazi),verranno
estrattedal flussoin ingressole emailprovenientidapersoneconosciute(perriinviarle in un file apposito),e quelle
provenientidamailing list (inviatein file univoci perciascuna),lasciandole emailrimanentinellospoolprincipale.

Il file di configurazionedi Procmail (.procmailrc , nellavostradirectoryHOME ) è suddiviso in dueparti distinte:
la primaè la configurazioneveraepropriadelprogramma,convariabili e pathvari; la secondainveceè fatta
dall’insiemedelleregolechepermettonodi smistarela postaneidiversifile mailbox.In particolare,perla seconda
parte,è più comodosuddividerele regolein file distinti (daincluderenel file principaleconla direttiva
INCLUDERC ), in baseal loro uso:adesempioun file conle regoleperle mailing-list,un file perle emaildaamici,
un file perlo spam,e cosìvia. Questacomunqueè la stradaseguitonelQuick&EasyConfigurationHOWTO.
Procmail processamessagginell’ordinein cui sonoscrittele regole,all’internodel file .procmailrc o nei file in
essoinclusi,esenontrovaalcunaregolaadattaaccodail messaggioallo spoolprincipale(eccoperché,senzaalcun
file .procmailrc , i messaggifinisconoin /var/spool/mail/nomeutente, in generemailboxdi default di un sistema
Linux). Le regoledi procmail sonocompostedaespressioniregolari (la sintassiè nellasezioneapposita),epossono
esseredivisein treparti:

1. unalineadi inizio (conpossibiliflag), :0, seguitodaunaseriedi flagscheneindicanoil comportamento(alcune
vengonospiegatenel seguito, le altrepossonoesseretrovatein man procmailrc). Il secondo":" indicachesi
vuoleusareun lockfilesullamailboxduranteil processo,in mododaprevenireunapossibilecorruzionedella
stessain casodi accessocontemporaneodaaltri programmi(pensatealla possibilecancellazionedi un
messaggioconil vostroclientmail mentrela mailboxè in fasedi elaborazionedaprocmail).Dopoil ":" si può
indicareun nomeperil file di lock, altrimentiverràgeneratoin automaticodaprocmail.

2. unao più condizioni,identificateda* comeprimocarattere
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3. unalineadi smistamento,chepuòessereun file, unadirectoryo unalineacheinizia con | (pipe), chepermette
di inviareil messaggioin input adun programmaesternoperunaqualcheelaborazione,o ancoraunalineache
inizia per!, chepermettedi inviareunacopiadelmessaggioaciascunindirizzoemailindicatodopoil !. Altre
possibilitàsonoelencatein man procmailrc.

7.2. File di configurazione
Questoèun file di configurazioneabbastanzagenerico,puòessereusatocosìcom’è,perchéle parti variabili (le
regoledi smistamento)sonocontenutein altri file (elencatiallafine di questo)chevengonorichiamatidaquesto
principale:

=== file: .procmailrc ===

#directory
MAILDIR = $HOME/Mail # ASSICURATI CHE ESISTA! Le email finiranno qui!
PMDIR = $MAILDIR/.Pm # crea anche questa dir
PMSRC= $PMDIR
DUMMY=‘test -d $MAILDIR || mkdir $MAILDIR‘
DUMMY=‘test -d $PMDIR || mkdir $PMDIR‘
DUMMY=‘test -d $MAILDIR/Sent || mkdir $MAILDIR/Sent‘
DUMMY=‘test -d $MAILDIR/Read || mkdir $MAILDIR/Read‘

#varie
SHELL=/bin/sh
LINEBUF=8192
PATH=$HOME/bin:/bin:/usr/bin:/usr/loca l/bin
DEFAULT=$MAILDIR/IN.default # mailbox di default per le email in entrata. Qui finiscono
# le email che non sono elaborate o smistate prima da qualche regola adatta.
# Se non definito, in generale le email finiscono in /var/spool/mail/nomeutente.
DUMMY=‘test -f $DEFAULT || touch $DEFAULT‘ # crea lo spool principale se non esiste
FORMAIL=/usr/bin/formail # path di formail, usato per processare alcune email
SENDMAIL=/usr/sbin/sendmail # path di sendmail

#log
VERBOSE= yes # impostare a no dopo il debug
LOGABSTRACT= all # produce log MOLTOestesi, impostare a no in seguito
LOGFILE = $PMDIR/pm.log # file di log

# variabili utili (possono essere usate nelle regole per abbreviarne la scrittura,
# ad esempio come $NomeVariabile)
NL = "
" # nuova linea (un invio tra "")
WSPC= " " # blank: spazio + tab
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SPC = "[$WSPC]" # Regexp: spazio + tab
SPCL = "($SPC|$)" # spazio o tab o nuova linea
NSPC = "[^$WSPC]" # NON spazio o tab
s = $SPC # abbreviazione: come in Perl \s
d = "[0-9]" # una cifra - Perl \d
w = "[0-9a-z_A-Z]" # una parola alfanumerica - Perl \w
W = "[^0-9a-z_A-Z]" # NON una parola alfanumerica - Perl \W
a = "[a-zA-Z]" # una parola, solo alfabetica

# imposta la variabile DATE come "mese_esteso-anno"
# attenzione, gli apici sono inversi, quindi ALT-GR piu’ l’apice normale!
DATE = ‘date +%B-%Y‘

#file .rc aggiuntivi
INCLUDERC = $PMDIR/general.rc
INCLUDERC = $PMDIR/lists.rc
INCLUDERC = $PMDIR/autoreply.rc
INCLUDERC = $PMDIR/friends.rc
INCLUDERC = $PMDIR/spam.rc # attivate 1 solo di questi filtri antispam
#INCLUDERC = $PMDIR/spam2.rc

Perusareprocmail,doveteistruirei programmia richiamarlo.PerFetchmaile Postfixpotetetrovarele istruzioni
nellerelativesezionidel Quick&EasyConfigurationHOWTO (si trattadi un rigo perparte),mentreperSendmail,
dovretecreareil file .forward nellavostradirectoryHOME (questopassononè necessarioseprocmailè il gestore
localedi default perlo smistamento,comenel casodi Redhate distribuzioniderivate):

=== file: .forward ===

"| IFS=’ ’ && p=/usr/bin/procmail && test -f $p && exec $p -f- || exit 75 #mrshark"

Ricordatevi di sostituirea mrsharkil vostronomedi login, e copiateesattamentecomevedete,compresevirgolettee
apici! In alcunisistemipotrebbeessererichiestocheil file sialeggibiledatutti e la vostradirectoryHOME sia
attraversabile.Datei comandiseguenti(quellorelativo al .procmailrcservea prevenirecheil file vengaignorato
dall’MTA, infatti sehapermessi666postfixlo ignorae invia la postain /var/spool/mail/nomeutente ):

cd
chmod 644 .forward
chmod 644 .procmailrc
chmod a+x .
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Percontrollarei file di log, poteteusarelo scriptmailstat chevienefornito conprocmail.Il suousoè molto
semplice,bastaavviarlo fornendocomeargomentoil pathdel file di log (l’esempioseguentesi riferiscealla
configurazioneimpostatanel file .procmailrc precedente):mailstat $HOME/Mail/.Pm/pm.log

mailstat fornisceunrapportosulleemailarrivatee smistatea partiredallavoltaprecedentein cui è statolanciatolo
stessomailstat:infatti essodopol’uso rinominail file di log precedenteconestensione.old e nericreaunovuoto.
Avetequindiancheun metodopertenereentrodimensioniaccettabiliil file di log, richiamandomailstat!
Comunque,dopoaver testatoprocmail,è utile ridurrei log, impostandoVERBOSE=noe LOGABSTRACT=no in
.procmailrc .

7.3. File di regole (esempi)
=== file: general.rc ===

# backup di tutte le email in ingresso
# N.B.: se si vuole un backup compresso, sostituire con quanto segue, senza # iniziale
:0c:
|gzip -9fc » .backup.gz
#:0c:
#.backup

# corregge possibili header from errati
:0fhw:
| $FORMAIL -I "From " -a "From "

# emimina i messaggi doppi, copiandoli per sicurezza in un file apposito
:0Whc:msgid.lock
| $FORMAIL -D 8192 $PMDIR/msgid.cache
:0a:
.duplicati

:0:
* ^TO_root
IN.admin

#correzione vecchi messaggi pgp
:0
* !^Content-Type: message/
* !^Content-Type: multipart/
* !^Content-Type: application/pgp
{

:0 fBw
* ^---BEGIN PGP MESSAGE---
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* ^---END PGP MESSAGE---
| formail -i "Content-Type: application/pgp; format=text; x-action=encrypt"

:0 fBw
* ^---BEGIN PGP SIGNED MESSAGE---
* ^---BEGIN PGP SIGNATURE---
* ^---END PGP SIGNATURE---
| formail -i "Content-Type: application/pgp; format=text; x-action=sign"

}

# corregge indicatori di firme errati (maledetto outlook...)
:0 fBw
* ^-$
| sed -e ’s/^-$/- /’

# corregge prefissi di risposta errati (sempre sia maledetto outlook...)
:0 fHw
* ^Subject:.*R:
| sed -e ’s/R:/Re:/g’

# "impipa" a Little Brother DataBase per conservare
# gli indirizzi email di chiunque mi scriva
:0hc
| lbdb-fetchaddr

Nota: Il flag f permette di considerare la pipe seguente come un filtro; il flag h impone che siano inviati anche gli
header in pipe; il flag w impedisce che il file di lock sia rilasciato fino a quando il comando in pipe non ha
concluso il suo processo. Il flag c permette di far proseguire l’email attraverso il flusso delle regole successive.
Quindi in questo caso, essendo la prima regola, TUTTE le email saranno copiate per backup nel file indicato,
dopo di che continueranno ad attraversare le altre regole, fino a incontrarne un’altra che effettuerà un confronto
positivo (eventualmente facendola proseguire anch’essa con un flag c), e quindi togliendola dal flusso, o
finiranno nello spool principale nel caso contrario. Il flag W ha lo stesso comportamento di quello w, ma non invia
messaggi di avvertimento sullo schermo ("Program Failure"). Infine il flag a, permette di eseguire un comando
SOLO se la regola IMMEDIATAMENTE precedente ha avuto esito positivo (quindi in questo caso se viene
trovato un messaggio doppio, viene accodato a ".duplicati"). La macro "TO_" viene spiegato tra poco. Le ultime
regole correggono alcuni messaggi che potrebbero risultare errati (vecchi pgp, outlook...), e conservano gli
indirizzi nell’archivi di LBDB, un programma che consente di raccogliere informazioni sui mittenti.

=== file: lists.rc ===

DUMMY=‘test -d $MAILDIR/Lists || mkdir $MAILDIR/Lists‘
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:0:
* ^TO_procmail@informatik.rwth-aachen. de
Lists/ML-procmail

:0:
* ^TO_vim@vim.org
Lists/ML-vim-$DATE

Nota: TO_ è una macro predefinita di procmail che intercetta un indirizzo email fra gli header destinazione (To,
Cc, Resent-To, ecc.). Va scritto ESATTAMENTE come lo vedete (* ^TO_indirizzo@email), rispettando spazi e
maiuscole. Non inserite simboli < o >. Altre informazioni all’interno di man procmailr c.

Suggerimento: Inserite le regole per le mailing-list più trafficate all’inizio di lists.rc , in modo che i messaggi
vengano elaborati prima e attraversino meno regole, velocizzando il processo.

Nota: Il secondo esempio invece suddivide le email anche in base a mese e anno (la variabile DATE è impostata
in .procmailrc ), il tutto in automatico (mese e anno sono quelli dello smistamento, NON dell’invio dagli autori
alla mailing-list!) !

Le email da mailing-list finiscono in una directory apposita, che viene creata in automatico se non esiste.

=== file: spam.rc ===

:0:
* ^from.*qualche\.rompi\.balle@spamlan dia\.c om
/dev/null

:0:
* ^from.*sex
/dev/null

# free money? Ma andassero a cag**e...
:0
* ^Subject:.*\$\$\$
spam

# filtro tramite black-list
:0
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* ? formail -x"From" -x"From:" -x"Sender:" -x"Reply-To:" -x"Return-Path:" -x"To:" | egrep -
is -f $PMDIR/black.lst
spam

# email che non hanno me come destinatario
:0:
* !^TO .*(mrshark|fragola).*
spam

# X-Advertisement header = spam!
:0:
* ^X-Advertisement:.*
spam

# email indirizzate a nessuno!
:0:
* To:[ ]*$
spam

# header "To:" assente!
:0:
* !^To: .*
spam

# campi Message-ID vuoti di solito indicano mailserver
# fuori norma, spesso usati per inviare spam.
:0
* ^Message-ID.*<>
spam

Nota: Lo spam finisce dritto dritto nel nulla! Notate l’uso di \. per indicare il punto (ricordate che il punto da solo
significa QUALSIASI CARATTERE, quindi anche il punto stesso, ma non fidatevi, potrebbe avere effetti non
voluti). /dev/null è un buco nero di sistema (hai capito il pinguino! ;-) ) che disperde qualsiasi cosa ci finisca
dentro. Il secondo esempio invece l’ho messo per far vedere che non è necessario mettere .* alla fine: è
sottinteso, e in questo caso tutte le email che contengono la stringa sex vengono eliminate. La terza filtra i
messaggi che contengono $$$ nel Subject:. Le ultime regole sono spiegate nella sezione seguente dei trucchetti.
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Attenzione
I due file di regole spam.rc e spam2.rc sono attualmente alternativi! Infatti molte delle cose presenti nel
primo file sono fatte anche da SpamBouncer , e per filtri specifici potete sempre usare la Black-List.
Attivatene quindi un solo file in .procmailrc !

=== file: friends.rc ===

:0:
* ^from.*gino@pluto\.cxm
gino

:0:
* ^subject.*barzellett
{

:0c:
! michele@yahoo.com
:0:
barzellette

}

Nota: Qui da notare l’uso delle parentesi graffe, che permettono di riunire comandi che devono agire su una
stessa email. In questo caso di tutte le email che arrivano e che contengono la stringa barzellett (quindi sia
barzelletta che barzellette) nel subject , ne viene generata una copia che viene inoltrata a mic hele@yahoo.com ,
dopo di che l’email finisce nella mailbox barzellette e la regola si conclude.

7.4. Usi avanzati e trucc hetti

7.4.1. Gestione compatta delle Mailing List
Un grazieadAldo Maggi (Turms) perla primaregolaseguente!;-) Potetesostituirele regolenel file lists.rc con
la solaregolaseguente,elencandotra le () tuttele mailing list cheavetesottoscritto,separandoleconunapipe(|).
Doveteinseriresolola partedell’indirizzo emaildellaML checompareprimadella@ nel campoFromdelleemail
chericevete.

:0:
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* ^TO_\/(debian-lists|pluto-linux|lugr oma|cs lug|er lug)@
* MATCH?? ()\/[^@]+
Lists/ML-$MATCH

Sevoleteautomatizzareancorala gestionedellemailing list, poteteusareal postodellaregolaprecedentele seguenti,
checercanodi intercettaregli headeraggiuntivi chedi solito vengonoaggiuntidaigestoridi ML. Questisonoquelli
cheho trovatoio, sepercasoqualcheemailscappaa questeregoleefiniscenellavostramailboxdi default,non
dovetefarealtrochevederequalealtroheaderusail programmachegestiscela ML e aggiungereunanuovaregola
simile alleseguenti:

:0:
* ^X-Mailing-List-Name: \/[^@]+
Lists/‘echo $MATCH| sed -e ’s/[\/]/_/g’‘

:0:
* ^Sender: owner-\/[^@]+
Lists/‘echo $MATCH| sed -e ’s/[\/]/_/g’‘

:0:
* ^X-BeenThere: \/[^@]+
Lists/‘echo $MATCH| sed -e ’s/[\/]/_/g’‘

:0:
* ^Delivered-To: mailing list \/[^@]+
Lists/‘echo $MATCH| sed -e ’s/[\/]/_/g’‘

:0:
* ^X-Mailing-List: <\/[^@]+
Lists/‘echo $MATCH| sed -e ’s/[\/]/_/g’‘

:0:
* ^X-Loop: \/[^@]+
Lists/‘echo $MATCH| sed -e ’s/[\/]/_/g’‘

:0:
* ^X-List-ID: <\/[^@\.]+
Lists/‘echo $MATCH| sed -e ’s/[\/]/_/g’‘

:0:
* ^X-list: \/[^@\.]+
Lists/‘echo $MATCH| sed -e ’s/[\/]/_/g’‘
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7.4.2. Salvataggio automatico degli allegati
La regolaseguentesalva tutti gli allegati delleemailin entratain unaseriedi sottodirectorydi $MAILDIR/attach/ :
le sottodirectorysonocreatein basealladata,mapotetemodificaremoltosemplicementelo scriptpersalvarlein
altri modi.DATE è definitanelloscript .procmailrc principale.PersalvareTUTTI gli allegati,questaregolava
messain codaa general.rc La regolahail flag c, quindi il messaggiopoi procedenormalmenteattraversole
regoleseguenti.

DUMMY=‘test -d $MAILDIR/attach || mkdir $MAILDIR/attach‘
DUMMY=‘test -d $MAILDIR/attach/$DATE || mkdir $MAILDIR/attach/$DATE‘
METAMAIL_TMPDIR=$MAILDIR/attach/$DATE
:0cbhHB:
| metamail -q -w -x

7.4.3. Risponditore automatico
Le regoleseguenticreanodei risponditoriautomatici,cheinvianounaemailprecreatain rispostaadun’altraemail
conunsubjectfissato,evitandoperòdi risponderea mailing list o a messaggiprovenientidanoi stessi,e inviandoun
unicomessaggioperpersona,anchein presenzadi emailmultiple,usandounacachedei campiFrom.

La secondaregolainveceinvia in automaticoun file (sevoletesaperele novità dell’ultima versionedel Quick&Easy
ConfigurationHOWTO, mandatemiun’emailconsubject:"qechowto-update",senzale virgoletteeconbodyvuoto,
tantononlo leggo,vistochevi saràinviataunarispostaautomatica;-) ), conservandocomunquel’email in unfile
nascosto,persaperechi richiedecosa...).L’ultima regolainvia la vostrafirmapubblicapgpa chi la richiede.

=== file: autoreply.rc ===

:0Whc: vacation.lock
* $^To:.*\<$\LOGNAME\>
* !^FROM_DAEMON
* !^X-Loop: tuo.indirizzo@di.email
| formail -rD 8192 vacation.cache

:0ehc
| (formail -rI"Precedence: junk" \

-A"X-Loop: tuo.indirizzo@di.email" ; \
echo "Ho ricevuto la tua email,"; \
echo "ma non sarò a casa prima di lunedì."; \
echo "- "; cat $HOME/.signature \

) | $SENDMAIL -oi -t

:0
* !^From +TUO_USERNAME
* !^Subject:.*Re:
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* !^FROM_DAEMON
* ^Subject:.*send-file
| (formail -r ; cat filename) | $SENDMAIL -oi -t
.richieste_file

# invia in automatico la chiave pubblica pgp a chi
# la richiede indicando nel Subject: "get pgp key"
:0
* !^Subject:.*Re:
* !^FROM_DAEMON
* ^Subject: get pgp key
| (/usr/bin/formail -r ; cat $HOME/.pgp_publickey) | $SENDMAIL -oi -t
.richieste_pgp

7.4.4. Processare via procmail una mailbo x esistente
Sedovete/voletefarprocessareunamailboxesistentesecondole regolecheavetestabilitoperprocmail,poteteusare
il seguentescript,presodai docsufficiali. Sostituiteil percorsodi ORGMAIL conquellodel vostroeffettivo spoolo
dellamailboxdatrattare.

#!/bin/sh
ORGMAIL=/var/spool/mail/$LOGNAME

if cd $HOME&&
test -s $ORGMAIL &&
lockfile -r0 -l1024 .newmail.lock 2>/dev/null

then
trap "rm -f .newmail.lock" 1 2 3 13 15
umask 077
lockfile -l1024 -ml
cat $ORGMAIL ».newmail &&
cat /dev/null >$ORGMAIL
lockfile -mu
formail -s procmail <.newmail &&
rm -f .newmail
rm -f .newmail.lock

fi
exit 0

oppureusareil semplicecomando:

cat nome-file-mbox | formail -s procmail
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7.4.5. Killing form Mutt
Questotip è unasemplificazionedi quellopresentein Linux GazetteN. 62. Le regoleseguenti,insiemea2 macro
permutt ea unoscriptperl,permettonodi implementarevelocementeunsistemadi kill conunasemplice
combinazionidi tasti,in modosimile allamacroonekey-score.sldelnewsreaderslrn.Aggiungetequeste2 righeal
file .muttrc nellavostraHOME:

macro index \ek "| formail -x From: | addysort » ~/Mail/.Pm/black.lst\n"
macro pager \ek "| formail -x From: | addysort » ~/Mail/.Pm/black.lst\n"

In questomodo,conunsemplice<ESC>k aggiungereteil mittentedell’email attualmentevisualizzatao evidenziata
in mutt alla black-list, cioèun file chevienepoi usatodaprocmailnellevoltesuccessiveperfiltrare le email
indesiderate,inviandolein unamailboxperlo spamo direttamentesu /dev/null , a voi la scelta.Lo scriptperl
addysort è il seguente(copiateloin qualchedirectorycompresanel vostro$PATH, e rendeteloeseguibileconun
chmod755addysort):

#!/usr/bin/perl -wn
# Estrae l’indirizzo email dall’attuale riga "From:"

unless (/\</) { print; } else { print /<([^>]+)/, "\n"; }

La regolachefiltra tramitela black-list l’ho aggiuntaal file spam.rc visto prima,quindiandatea leggerla
direttamentein quellasezione,e in praticaconfrontagli headercheindicanola destinazionefinaleconi campi
"From" contenutinel file dellablack-list.Le ultime 5 regoledel file spam.rc servonoa intercettarealtrepossibili
fonti di spam.

7.4.6. Correzione tipi MIME errati
La regolaseguentepreconvertele emailtestualiin arrivo, chedovesseroesserein formatobase64o quoted-printed,
in un più semplicementegestibileformato8bit.

:0
* ^Content-Type: *text/plain
{

:0 fbw
* ^Content-Transfer-Encoding: *quoted-printable
| mimencode -u -q

:0 Afhw
| formail -I "Content-Transfer-Encoding: 8bit"

:0 fbw
* ^Content-Transfer-Encoding: *base64
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| mimencode -u -b

:0 Afhw
| formail -I "Content-Transfer-Encoding: 8bit"

}

7.5. Combattere lo SPAM
VediamooracomefiltrareeventualeUCE/UBE (UnsolicitedCommercial/BulkEmail, cioèspamo posta
indesiderata).Ci sonovari metodie programmi,maio usoSpamBouncer, prelevabileda
http://www.spambouncer.org,cioèunaseriedi file rc contenentiun insiemedi regoleperprocmailchepermettonodi
farevariecosesfiziose;-), individuandolo spamcercandotragli spammerconosciuti,siti e domininoti, ISP
irresponsabili,headere bodyconcontenutiriferibili aspam.In basea comeimpostato,permettedi farele seguenti
cose:

• marcareconun headeraggiuntivo le email,rispedendoleal normaleflussodelleregoledi procmail,potendocosì
fareil filtraggiodirettamentedalmailreader

• marcarele emailsospette,inviandolein unamailboxseparata,e cancellandoquellechesonosicuramentespam

• inviareun"bounce"simulatodi tipo MAILER-D AEMON , chea volte fa pensarea un indirizzoemailerrato,
portandoallacancellazionedelmedesimodallaML (manonsperatecimolto...)

• contattaregli ISPdegli spammerlamentandosiperlo spamricevuto

• notificaregli spammerchele loro emailsonostatebloccate,fornendoloro unapassword peraggirareil blocco
(gli spammerraramentelo fanno,maqualchevostroconoscenteeventualmentebloccatopotrebbeavernebisogno)

Nell’ultimo caso,gli indirizzi emaildi quelli chevi rispondonovengonoaggiuntial file indicatodalladirettiva
NOBOUNCE, e nonverrannopiù bloccatiin futuro.Tenetepresentechecomunqueil tuttoègestito
automaticamente,quindiènormalechesalti fuori l’eccezionecheconfermila regola...Scaricateil file:
http://www.spambouncer.org/sb.zipe datei comandiseguentiperscompattareil tutto:

cd $HOME/Mail/.Pm
mkdir sb && cd sb
cp /percorso/verso/il/file/sb.zip .
unzip sb.zip
rm -f sb.zip

Si consigliadi filtrare lo spamnell’ultima parte,in particolaredopoil trattamentodellemailing list. Il file principale
èsb.rc , checontienetuttele impostazioniperil filtro, echevienerichiamatodal file spam2.rc seguente:
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Attenzione
I due file di regole spam.rc e spam2.rc sono attualmente alternativi! Infatti molte delle cose presenti nel
primo file sono fatte anche da SpamBouncer , e per filtri specifici potete sempre usare la Black-List.
Attivatene quindi un solo file in .procmailrc !

=== file: spam2.rc ===

# filtro tramite black-list
:0
* ? formail -x"From" -x"From:" -x"Sender:" -x"Reply-To:" -x"Return-Path:" -x"To:" | egrep -
is -f $PMDIR/black.lst
spam

# impostazioni per spambouncer
ADMINFOLDER=${MAILDIR}/IN.admin # email bounced, da root, postmaster, abuse, etc.

BULKFOLDER=${MAILDIR}/IN.bulk # per bulk email, che sembra leggittima

MYEMAIL=${PMDIR}/.myemail # posizione del file contenente tutti i vostri
# indirizzi email, elencati uno per riga

ALTFROM=otheremail@othersite.com # un indirizzo email alternativo, ma comunque valido,
# per non far sapere agli spammer la tua vera email,
# quando invii messaggi in cui ti lamenti dello spam

BLOCKFOLDER=${MAILDIR}/IN.block # email sospette, ma possibilmente non spam

BLOCKREPLY=SILENT # SILENT per filtrare semplicemente le email bloccate
# NOTIFY per informare l’autore che l’email e’ stata
# bloccata, e informarlo su come oltrepassare il
# blocco se pensano di essere leggittimati a farlo

BYPASSWD=zeugma # password per le persone che si vedono bloccate le
# loro email legittime da Spam Bouncer. Permette di
# aggirare il filtro. CAMBIARLA SPESSO!!!

NOBOUNCE=${PMDIR}/.nobounce # posizione del file NOBOUNCE,contenente una per
# riga le email delle persone che non devono MAI
# essere bloccate. E’ un normale file di testo,
# quindi non usate escape per il punto, tipo \. !!!
# Viene anche aggiornato in automatico da SB stesso.

NOLOOP=${ALTFROM} # email usata nel campo X-Loop: per prevenire i loop
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PATTERNMATCHING=SILENT # abilita il filtro Pattern Matching di Spam Bouncer
# NONElo disattiva; SILENT filtra le email senza
# avvertire il mittente; NOTIFY filtra e avverte il
# mittente che la sua email e’ stata bloccata

SBDIR=${PMDIR}/sb # directory contenente i filtri di SpamBouncer

SPAMFOLDER=${MAILDIR}/spam # mailbox che ricevera’ lo spam, cambiare in /dev/null
# per eliminarla definitivamente

SPAMREPLY=SILENT # SILENT per filtrare ma non autolamentarsi.
# BOUNCEper inviare al mittente un messaggio bounce
# di tipo "MAILER-DAEMON". COMPLAIN per inviare un
# messaggio di lamentela all’abuse del mittente. BOTH
# per inviare il bounce e lamentarsi con l’abuse

DULCHECK=no # se impostata a "yes", effettua un controllo con le
# liste MAPS DUL. Questo riduce significativamente lo
# spam, ma puo’ crearvi problemi se corrispondete con
# molta gente che usa uno Unix e un proprio mailserver.
# Consiglio in questo caso di attivare la variabile
# BLOCKREPLY=NOTIFY, in modo da consentire al mittente
# di aggiungere il proprio indirizzo all’elenco dei
# NOBOUNCE,usando la password contenute in $BYPASSWD.

ORBSCHECK=no # stesse considerazioni di DULCHECK, ma per l’ORBS.

RSSCHECK=no # stesse considerazioni di DULCHECK, ma per il MAPS RSS.

RBLCHECK=yes # questa invece puo’ essere attivata tranquillamente,
# visto che l’RBL lista spammer e siti certificati :-)

INCLUDERC=${SBDIR}/sb.rc # ATTIVA SPAMBOUNCER!!!

# Le regole seguenti inviano le email indirizzate a uno dei vostri indirizzi email
# nello spool di default, spostando quelle che non hanno voi nei campi To: o Cc:,
# o che vi sono state inviate in Bcc: in un altro folder. Viene usato il file indicato
# in precedenza nella variabile $MYEMAIL, quindi create questo file indicando tutti
# gli indirizzi email in cui ricevete posta, elencandoli uno per riga
:0:
* ? test -f ${MYEMAIL} && \

(${FORMAIL} -zxFrom: -zxReply-To: |\
fgrep -i -f ${MYEMAIL})

| ${FORMAIL} -A"X-Folder: Default" »${DEFAULT}
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:0:
| ${FORMAIL} -A"X-Folder: Bulk" »${BULKFOLDER}

Il file è ampliamentecommentato,quindi leggetelodirettamentee modificatedovenecessario.

Attenzione
Si consiglia inoltre di tradurre i due file spam e notify , che contengono rispettivamente i messaggi
automatici usati per lamentarsi con l’ISP dello spammer, e il messaggio inviato a chi si vede bloccate le
proprie email per avvisarlo su come aggirare il blocco tramite una password. Nella tarball dei FILES ci
sono le versioni che uso io, già tradotte.

Nota: Per aggiornare il tutto, controllate le novità sul sito indicato in precedenza, e scompattate il nuovo file come
fatto prima, a sovrascrivere la vecchia versione. Consiglio di sottoscrivere la mailing list che annuncia le nuove
versioni, tanto è a bassissimo traffico.

7.6. Sintassi delle espressioni regolari

Nota: La sintassi proviene da quella del comando egrep .

• ^ inizio dellalinea

• $ finedellalinea

• ognisingolocaratterecorrispondeasèstesso(sesi trattadi un caratterespeciale, perfareil confrontolo si deve
farprecedereda\ , quindi: \?, \+, \{, \|, \(, \), ecc.

• . qualsiasicarattereeccettoil fine-linea

• [12a-e-]un caratteretraquelli racchiusitra parentesi.In questocasopuòessere:1, 2, a, b, c, d, e, -. Gruppi
consecutivi di caratterisi identificanoconil primo,seguitoda- e dall’ultimo (a-e=abcde). Seil primocarattereè
^ , si intendequalsiasicarattereESCLUSIquelli traparentesi.Perincludereil simbolo] lo si devemettereper
primo,mentreperinserireil simbolo^ lo si devemetteredaqualsiasiparteTRANNEcheall’inizio, e peril
carattere- deveesserel’ ULTIMO primadellaparentesiquadra.
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• * il carattereprecedentepuòesserepresente0 o più volte

• + il carattereprecedentepuòesserepresente1 o più volte

• ? il carattereprecedentepuòesserepresente0 o 1 volteal massimo

• {n} il carattereprecedentepuòesserepresenteesattamenten volte

• {n,} il carattereprecedentepuòesserepresentealmenon volte

• {n,m} il carattereprecedentepuòesserepresentealmenon voltee al massimom

• dueespressioniregolari possonoessereconcatenate, ottenendoneun’altrageneratadallaconcatenazionedei
risultati dellesottostringhe

• dueespressioniregolariseparateda | diventanoalternative

• la ripetizionehaprecedenzapiù altarispettoallaconcatenazione, chea suavolta haprecedenzapiù altarispetto
all’alternatività(usatele parentesitondepermodificarequestocomportamento)

• pereseguireil confrontoconunaparola intera invececheconunasottostringa, racchiudetelatra \< e \>: ad
esempio\<test\> riconoscerà"test" manon"testing"

• di solito i confrontinonsonosensibilia maiuscoleo minuscole, quindiunpiccoloerroresaràperdonato!
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8.1. Configurazione
Leafnodesi occupadi riceveree inviarei postdaeversoi newsgroupUsenet. È in genereadatto,datala sua
semplicità,percomputersingoli o comunquepiccolereti. Senecessitatedi crearenewsgrouplocali perla vostra
LAN, o avetebisognodi maggiorpotenzaeopzioni,rivolgetevi a INN , di cui potetetrovareun’ampiatrattazione
nell’Howto scrittodaFilippo Panessa- akaKalem(http://web.tiscalinet.it/kalem).Nonpoteteusare
contemporaneamenteduedemonichecercanodi controllarela stessaporta,quindinel casoabbiateINN o altri
newsserver, commentatela riga appositaall’interno di /etc/inetd.conf o /etc/xinetd.conf eriavviate.Per
configurarlo,dopoaverlo installato,modificateil file /etc/leafnode/config comesegue(èproprioil minimo
indispensabile,ci sonomoltepiù opzioni,direttamentecommentatenel file). Ricordatechela directory
/etc/leafnode/e il suocontenutodevonoappartenereall’utenteegrupponews, quindidatedaunaconsole,loggati
comeutenteroot:

chown -R news.news /etc/leafnode/

Ricordateinoltre chealcunevecchiedistribuzionidi leafnodenoneranocompatibiliconl’anno2000,quindiusatene
unaversione> 1.9.4.Segueil file configdi esempio:

=== file: /etc/leafnode/config===

## inserisci qui il tuo server news - OBBLIGATORIO
server = news.libero.it

## I thread vengono cancellati dopo il numero di giorni seguente,
## se non definito diversamente con groupexpire - OBBLIGATORIO
## man leafnode per informazioni su groupexpire
expire = 60

## Numero massimo di messaggi da scaricare per volta. Sconsigliato
## sia impostarlo al di sotto di 1000 che al disopra di 2000
maxfetch = 2000

## per scaricare solo gli header dei messaggi e in seguito solo i body
## marcati per il download, impostare delaybody ad 1
delaybody = 0

## impedisce di scaricare articoli più grandi di 50000 bytes
maxbytes = 50000
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## impedisce di scaricare articoli più lunghi di 1000 righe
maxlines = 1000

## massimo numero di giorni in cui sarà scaricato un newsgroup che non
## viene letto, prima di annullare la sottoscrizione in automatico
timeout_long = 7

## minimo numero di giorni in cui sarà scaricato un newsgroup che forse si è sottoscritto
## per errore e non viene letto, prima di annullare la sottoscrizione in automatico
timeout_short = 2

## attiva l’invio di messaggi di debug al syslog, per evidenziare malfunzionamenti
debugmode = 1

## evita che vengano sottoscritti in automatico newsgroup non desiderati
## in caso di crosspost verso di essi
create_all_links = 0

## file contenente i filtri per i messaggi da NON scaricare (leggete alla fine della pagina
## per altre informazioni e nel caso togliete il carattere # all’inizio della riga seguente)
# filterfile = /etc/leafnode/filterfile

Controllatechein /etc/inetd.conf siapresenteunarigacomela seguente,NON commentatada#:

nntp stream tcp nowait news /usr/sbin/tcpd /usr/sbin/leafnode

Nel casononesista,aggiungetela.Seinveceusatexinetd,guardatela sezioneappositadell’howto, c’è unfile già
pronto.Datedautenteroot: killall -HUP inetd perriavviareil demoneinetd,oppurekillall -USR1xinetd per
riavviareil demonexinetdeprovatea fare:telnet localhost119pervedereseleafnodevi risponde.Dovreste
ottenereunarigasimile allaseguente:

200 Leafnode NNTP Daemon, version 1.9.19 running at localhost.localdomain

Nel casodi inetd,potrebbedoveressereaggiuntaal file /etc/hosts.allow la riga:

leafnode: LOCAL

eal file /etc/hosts.deny la riga:

ALL: ALL
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Perscaricarele news,dovetelanciareil comando:fetchnewsdautenteroot o news(badatechespessol’utentenews
vienecreatomanongli vieneassegnataunapassword,quindinonpuòloggarsi;nel casodautenteroot dateil
comando:passwdnewse assegnateglieneuna).Senonvoleteloggarvicomeutentiroot o news(presuppongoche
l’eseguibile fetchnewssiain /usr/sbin/, sewhich fetchnewsvi daunpathdiversosostituitelodovenecessario),date
i seguenticomandidaroot :

chown root.news /usr/sbin/fetchnews
chmod a+s /usr/sbin/fetchnews
ln -s /usr/sbin/fetchnews /usr/bin/fetchnews

epoi modificate/etc/group in modochenell’ultimo campoappaiail vostronomeutente:

prima: news:x:13:news

dopo: news:x:13:news,vostronomeutente

Nota: il numero può cambiare, e la x potrebbe essere assente nel caso non utilizziate le shadow password o
potrebbe essere qualcosa di ingarbugliato nel caso il gruppo abbia una password, sempre non shadow .

La primavoltachelancereteil comandofetchnewsverrannoscaricatitutti i nomideigruppipresentisul server
remoto.Dopoquestafase,entratenel vostronewsreaderpreferitoescorrendola listadei newsgroupmarcatequelli
chevoletefrequentare,entrandonelnewsgroupsceltoe LEGGENDOil placeholderdi leafnode(questodovrebbe
crearei file: /var/spool/news/interesting.groups/nome. del.gr uppo.s celto di lunghezza0: controllate
eseciò nonavvienecreatelivoi conil comando:touch
/var/spool/news/interesting.groups/nome.del.gruppo.scelto, ripetendoperognunodei gruppiscelti).Al successivo
lanciodi fetchnewsverrannoscaricatigli headeregli articoli (in baseall’impostazionedi delaybodynel file
/etc/leafnode/config ) deigruppisottoscritti.Perleggerli, impostateil vostronewsreadersuserver: localhoste
porta119. Riguardoa qualenewsreaderscegliere,io vi consiglioslrnperconsole(la configurazioneè nelleultime
paginedelQuick&EasyConfigurationHOWTO): ci sonovariescuoledi pensieroa secondachevogliateun
programmadaconsoleo dagui. Tra i migliori perconsoleci sonoslrne tin, traquelli pergui i più promettenti
sembranopane knode(notatechehoscritto"promettenti",nonmigliori, in quantoancorabuggatellianzichenò),
oltreal veteranoknews(chenonc’entranienteconil KDE, il cui newsreaderkrn èbenecheevitiatecomeLA
PESTE,amenochevi piacciatantoWindowsdavolerneemularei crashsottoLinux! ;-) ).

Possibiliopzioniutili di fetchnewssono:

• -v : (ancheripetuto,come-vvvv) chestampaavideounresocontodi quellochestasuccedendo,più dettagliatoin
basea quantev mettete

• -P : invia soloi vostri nuovi messaggi,senzascaricarequelli presentisul server remoto

54



Capitolo8. Leafnode

• -n : evita l’annullamentoautomaticodellesottoscrizionidi gruppichenonsi leggonodamolto tempo(intervallo
modificabilenel file di configurazione,opzionitimeout_shorte timeout_long).

Percancellarei vecchipostchehannosuperatoil tempodi expire, datadautentiroot o newsil comando:texpire,
magariforzandoloconl’opzione-f.

8.2. Scorefile
Con leafnodepoteteancheimpostaredei filtri perevitaredi scaricaredel tuttodegli articoli chenonvi interessano.
Quellochesegueè unesempiodi killfile creatodaDavideAlberani(http://members.xoom.com/alberanid) (ungrazie
1000a lui!), eperattivarlomodificateloe copiatelonel file /etc/leafnode/filterfile edecommentatela riga
appositanel file /etc/leafnode/config (perunaspiegazionedellasintassidelleespressioniregolari presenti,
fateriferimentoallasezioneappositadel Quick&EasyConfigurationHOWTO nellapaginadi Procmail):

#
# File di filtro per leafnode di Davide Alberani
#
# Aggiornato al 12 aprile 2001
#
# Leafnode puo‘ essere scaricato da:
# http://www.leafnode.org
#
# Formato principalmente durante la frequentazione dei gruppi:
# it.comp.os.linux.*
# it.cultura.ateismo
# it.comp.os.dibattiti
# it.comp.sicurezza.varie
# it.news.gruppi
# it.arti.cinema
#
#
# Nota:
# probabilmente vi conviene cancellare o commentare alcune righe
# nella sezione Subject, a seconda di quali sono i vostri interessi.
# Per quanto riguarda le entry nella sezione From, NON rompete le
# gonadi: c’e‘ finito chi - a mio *insindacabile* giudizio - ha rotto
# troppo le scatole, e‘ troppo stupido per perdere tempo a leggero
# o semplicemente si e‘ fatto trascinare troppe volte in discussioni
# con cerebrolesi.
# Qualcuno puo‘ anche esserci finito per errore, capita.
#
#
# L’angolo polemico:
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# Ho ricevuto lamentele da persone che, avendo trovato un proprio
# indirizzo e-mail in questa lista, mi hanno richiesto di eliminare
# l’intero filtro (il tutto perche‘, per un qualche motivo, non mi si
# voleva indicare l’indirizzo in questione).
# Ora, immagino che nella mente di qualcuno cio‘ possa essere
# perfettamente sensato, magari tirando in causa la famosa ed
# abusatissima legge sulla privacy (675/96).
# Naturalmente nutro seri dubbi che tale legge possa limitare il
# mio diritto (che discende dalla costituzione) di pubblicare un
# banale elenco di persone/indirizzi/subject che mi stanno antipatici,
# ricordando che tutte le voci sono tratte da post Usenet pubblicamente
# disponibili.
# Mi ero peraltro - e ripeto, per pura sensibilita‘ personale, non
# certo perche‘ stia violando qualche legge - reso disponibile ad
# eliminare la *singola* voce interessata, specie nel caso essa
# contenesse un cognome/nome. Non avendo mai ricevuto indicazione
# di quale fosse la riga "incriminata", a questo punto ritiro la
# mia disponibilita‘.
#
# Corollario di MrShark: siccome il tizio in questione non ha MAI
# fornito l’indirizzo email da eliminare, ma ha trolleggiato per
# una settimana accampando diritti che non ha, abbiamo inserito
# anche i due suoi nuovi indirizzi email con i quali ha rotto le
# balle sul NG del net-abuse, perche‘ se non era troll prima e
# non meritava di finire nel killfile, sicuramente l’ha meritato
# dopo i suoi exploit, vincendo un mongolino d’oro! Tie’! ;-)
#
# Killare un dato subject solo in un dato newsgroup:
# Ne avevo discusso tempo fa con Derfel; a quanto mi ricordo,
# dall’ultima volta che ho controllato i sorgenti, leafnode passa le
# varie linee dell’header separatamente alla funzione che ne controlla
# eventuali match, quindi non sarebbe possibile farlo.
# Derfel pero‘ era giunto a questa soluzione:
#
# (?-im)Newsgroups:.*IL.NEWSGROUP\nSub ject: IL SUBJECT.*\n
#
# Che pare funzionare.
# Io pero‘ ci credo ancora il giusto. :-)
# Aggiornamento: da quanto ho capito questa regola funziona usando
# il comando applyfilter, che pero‘ non e‘ come vorrei usare io il
# filtro... :-)
#
# More info:
# Se volete maggiori informazioni sulle regular expression, leggetevi:
# man 7 pcre
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# man 7 regex
# man 1 egrep
#
# Enjoy.
#

####################
# Subject generici #
####################

# killa *tutti* i subject completamente maiuscoli (a parte l’eventuale Re:)
# togliere il commento (#) se si vuole attivare questa regola
#^Subject: (Re: |R: )*[^a-z]*$

# i post con troppi ’!’, ’?’ o ’$’
(?im)^Subject:.*\!\!\!\!
(?im)^Subject:.*\?\?\?\?
(?im)^Subject:.*\$\$\$.*
# subject eccessivamente generici
(?im)^Subject: (Re: |R: )*non legge[rt]e *[\?\!]*$
(?im)^Subject: (Re: |R: )*aiuto+ *[\?\!]*$
(?im)^Subject: (Re: |R: )*he+l+p+ *[\?\!]*$
(?im)^Subject: (Re: |R: )*prov[ae] *[\?\!]*$
(?im)^Subject: (Re: |R: )*problem[ai] *[\?\!]*$
(?im)^Subject: (Re: |R: )*test *[\?\!]*$
(?im)^Subject: (Re: |R: )*domand[ae] *[\?\!]*$
# post periodici del GCN
^Subject:.*benvenuto su Usenet\!
(?im)^Subject: RFD, CFV e it\.news\.gruppi
(?im)^Subject: Usenet e news - dove saperne di piu\‘
(?im)^Subject: Istruzioni per la creazione di gruppi della gerarchia it
(?im)^Subject: \[HOWTO\] COMEPORREDOMANDEIN QUESTOGRUPPO
(?im)^Subject: Come funzionano le news: il crosspost e\‘ Male
(?im)^Subject: \[MANIFESTO\] it\.news\.gruppi
(?im)^Subject: I gruppi Usenet it\.\* - istruzioni per l\’uso
(?im)^Subject: E Quali sono i gruppi della gerarchia it\.\* \?

##################################
# Subject per it.comp.os.linux.* #
##################################

(?im)^Subject:.*sb[ -]*64
(?im)^Subject:.*winlinux

57



Capitolo8. Leafnode

(?im)^Subject:.*emacs
(?im)^Subject:.*system\.map
(?im)^Subject:.*iomega
(?im)^Subject:.*sb pci
(?im)^Subject:.*toshiba
(?im)^Subject:.*vmware
(?im)^Subject:.*banshee
(?im)^Subject:.*isdn
(?im)^Subject:.*slrn
(?im)^Subject:.*star.*office
(?im)^Subject:.*sb.*live
(?im)^Subject:.*blaster.*live
(?im)^Subject:.*suse
(?im)^Subject:.*red[ -]*hat
(?im)^Subject:.*caldera
(?im)^Subject:.*mandrake
(?im)^Subject:.*tnt2
(?im)^Subject:.*trio.*3d
(?im)^Subject:.*3dfx
(?im)^Subject:.*samba
(?im)^Subject:.*kppp
(?im)^Subject:.*voo?doo?
(?im)^Subject:.*rh ?[567]
(?im)^Subject:.*nvidia
(?im)^Subject:.*i740
(?im)^Subject:.*virge
(?im)^Subject:.*matrox
(?im)^Subject:.*x11amp
(?im)^Subject:.*mp3
(?im)^Subject:.*yamaha
(?im)^Subject:.*slac?kware
(?im)^Subject:.*sound ?blaster
# i post periodici su it.comp.os.linux.*
(?im)^Subject:.*FAQ: Le mailing list italiane
^Subject:.*\[FAQ\] RISPOSTE ALLE DOMANDEPIU\‘ FREQUENTI
^Subject: REGOLEBASE DI \"it\.comp\.os\.linux\.iniziare\"
^From: autoposter <autoposter@autoposter.invalid>
^From: autoposter <autopost_nospam@linuxfan.com>
^From: gz@indirizzo.non.valido.it \(AUTOPOSTER-AMF\)
#(?im)^Subject:.*cazz.*linux
#^Subject: REGOLEBASE DI it\.comp\.os\.linux\.iniziare
#^Subject: \[NEW\] REGOLEBASE DI \"it\.comp\.os\.linux\.iniziare\"
#(?im)^Subject: Quali sono i gruppi della gerarchia it\.\* \?
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########
# From #
########
#
# La suddivisione in sezioni potrebbe essere inesatta...
#

########
# VS©s #
########

^From:.*VS©
^From:.*vs\.ru
^From:.*»FoX«
^From:.*Gek©
^From:.*glm
^From:.*tommygun.*@freemail.it
#^From:.*Frank

############
# Raeliani #
############

^From:.*exdor@tin.it
^From:.*kenpatera@tin.it

###############################
# From per it.comp.os.linux.* #
###############################

^From:.*KiLLa
^From:.*kurty@libero.it
^From:.*kaig@wappi.com
^From:.*deditor@libero.it
^From:.*Marco Bertini
^From:.*geqbm@tin.it
^From:.*pigo@ahoooo.libero.it
^From:.*nobady@nobady.com
^From:.*butindaro@tiscalinet.it
^From:.*jalessa@tin.it
^From:.*lorciao@tiscalinet.it
^From:.*giochio@inwind.it
^From:.*plucky@libero.it
^From:.*nme106@hotmail.com
^From:.*oivluf@libero.it
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^From:.*henrywinter
^From:.*BeavisandButthead@usa.net
^From:.*Windows®2000
^From:.*sevenofnine@freemail.it
^From:.*dark\.tower@iol.it
^From:.*BLUKLEIN@iol.it
^From:.*m\.lore@tiscalinet.it
^From:.*suppo@katamail.com
^From:.*newsoft@nsoft.it
^From:.*errebi@fiscalinet.it
^From:.*a\.sevi@katamail.com
^From:.*kingz@tiscalinet.it
^From:.*nkoffr@tin.it
^From:.*giovannad\’arco@tiscalinet.it
^From:.*gaucie@tin.it
^From:.*borisnospam@hotmail.com.com
^From:.*io@io.it
^From:.*junfan
^From:.*ziocan@fica.it
^From:.*ciberneta@libero.it
^From:.*junfan77@libero.it
^From:.*maandateacagher@dicorsa.gulp
^From:.*madQ
^From:.*XPDCVwtw
^From:.*geremia@mclink.it
^From:.*info@aroundstore.com
^From:.*woody_hesse@iol.it
^From:.*a_capelli@hotmail.com
^From:.*aes-mail@freenet.hut.fi
^From:.*grog@tin.it
^From:.*jacline@dueffe.it
^From:.*urihel@mmp2.iol.it
^From:.*acia@tin.it
^From:.*alexievi?c?@tin.it
^From:.*liberal73@iname.com
^From:.*tznt0078@pt.tizeta.it
^From:.*paolocl@netmail.com
^From:.*fedrox@libero.it
^From:.*fdonline@iname.com
^From:.*maga@provincia.ps.it
^From:.*inaj@freemail.it
^From:.*hot@warm.bo
^From:.*npole@_REMOVE_bigfoot.com
^From:.*hastaluego99@.*hotmail.com
^From:.*bluesedelica@iol.it
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^From:.*cbu_ut@hotmail.com
^From:.*massj@BUDDAflashmail.com
^From:.*new@life.now
^From:.*debian@matsumanga.co.jp
^From:.*as.ps@flashnet.it
^From:.*C_Zambo@iol.it
^From:.*club.italia.milano@iol.it
^From:.*juretto@tin.it
^From:.*gattoone@hotmail.com
^From:.*mariafrf@tin.it
^From:.*tamarica@tin.it
^From:.*nathing@tin.it
^From:.*andreap@instation.it
^From:.*stephendedalus1@yahoo.com
^From:.*dpmarc@tin.it
^From:.*torque_@hotmail.com
^From:.*giulio_bottini@bigfoot.com
^From:.*FOX99@mail.asianet.it
^From:.*mpolve@tin.it
^From:.*nino@affaritaliani.it
^From:.*alxcost@tin.it
^From:.*eghiani@etruria.net
^From:.*microgest@microgest.it
^From:.*aiax@excite.com
^From:.*jodyrm@hotmail.com
^From:.*menthos@posta.alinet.it
^From:.*hongkongmail@iname.com
^From:.*taexpo.*@idirect.ca
^From:.*vendicator@hell.com
^From:.*S&F@tin.it
^From:.*rick\.sabbadini@iol.it
^From:.*condon@hotpop.com
^From:.*wiwaxia@bigfoot.com
#^From:.*maxadamo@tin.it

######################
# From per it.news.* #
######################

^From:.*lustfemale
^From:.*bamoo*@sexmagnet.com
^From:.*fogazzid@usa.net
^From:.*robcn@ibm.net
^From:.*alessandro\.villetti@usa.net
^From:.*f.varoli@antilink.prolink.repl ica.it
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^From:.*crpraolini@.*libero.it
^From:.*jojo@arcanet.it
^From:.*pxqpas@tin.it
^From:.*roxana@flashnet.it
^From:.*nstdvd@nospamtin.it
^From:.*blisset@i.am
^From:.*mat66@arc.it
^From:.*pod@pineto.net
^From:.*nicola@netstation.org
^From:.*rcaudan@whitepower.com
^From:.*nsj@iname.com
^From:.*tipfkam.*@hotmail.com
^From:.*fuoripista@altavista.net
^From:.*fuoripista@yahoo.it
^From:.*fogazzid@bigfoot.com
# Pirotti. Un uomo, un mito.
^From:.*pirotti@ngweb.it
^From:.*pr[ou]sper.*@.*ctonline.it
^From:.*pirotti@tiscalinet.it
^From:.*prpiro@tin.it
^From:.*prosperopirotti@tin.it
^From:.*stamink@armando.com

###############################
# From per it.cultura.ateismo #
###############################

^From:.*canali.massimo@tiscalinet.it
^From:.*tito_tazio@hotmail.com
^From:.*rcaudan@mankind.org
^From:.*pasquale.tufano@libero.it
^From:.*cavaliereverde@tiscalinet.it
^From:.*botti\.d@tiscalinet.it
^From:.*med.nat@transports.it
^From:.*barabb\.a@iol\.it
^From:.*Club\.italia\.milano@iol.it
^From:.*Pietro_Buttiglione@insieme.net
^From:.*spiritologia@iol.it
^From:.*spiritologia@supereva.it
^From:.*whole\.lotta@lo.ve
^From:.*w6130370@inwind.it
^From:.*saccoforino@yahoo.com
^From:.*chief@etruria.net
^From:.*mlagatt@tin.it
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^From:.*thats\.the\.way@do.it
^From:.*shermin93@hotmail.com
^From:.*ad549379@silab.dsi.unimi.it
^From:.*auro\.zac@tiscalinet.it
^From:.*picardismy@life.sbam
^From:.*trekkers@forever.slump
# Gianfranco Bruno. Cerca di insidiare i record del Pirotti.
^From:.*gbruno@webaq.it
^From:.*vicolo_connery@yahoo.com
^From:.*supergiaf@libero.it
^From:.*supergiaf@tiscalinet.it

#############################
# Vari e ben poco eventuali #
#############################

^From:.*titanio@freemail.it
^From:.*aledumas@libero.it

That’sall folks!

8.3. Leafnode+

Nota: Sottosezione a cura di Giambo (mailto:ggiambon@student.ethz.ch)

Leafnode+derivadaLeafnodev1.4. La differenzapiù interessanterispettoal suopredecessoreè forsela velocità
nello scaricaregli articoli di ogniNG: lo scaricamentoavvienein manieraasincrona, nonaspettandocioèuna
rispostaperogni richiestaprimadi procedereconla prossima,bensìspedendopiù richiesteedeventualmente
riformulandoquellechenonhannoricevutounarisposta.Risultainoltrepiù velocenel fornire i suoiserviziunavolta
contattato.Mancapurtroppodell’opzionedelaybodychepermettedi scaricarein un secondotempoil corpodi un
messaggiodelqualesi è letto il titolo: l’autorepromettedi implementarequestapossibilitàsele richiestesaranno
numerose.Mancainoltre il filterfile, quindibisognascaricaretutti i postperogninewsgroupsottoscritto.
Personalmentenonnesentola mancanza,anzi,perdirla tutta,noncredochesiagiustocheun’amministratoresi
arroghiil diritto di filtrare i messaggichea lui nonvannoa genioprevaricandocosìi suoiutenti;questiultimi
possonoutilizzarele possibilitàdi filtraggiooffertedai loro newsreader. Dall’altro lato c’è dadire cheperuna
LinuxBox configurataperun soloutente,l’utilizzo di unfiltro puòportareadun buonrisparmiosullabolletta
telefonica,risparmioperòfacilmenteuguagliabiledallamaggiorevelocitàdi leafnode+nello scaricarei messaggi
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rispettoal suopredecessore.Comesi puònotare,ci sonotutti gli elementiperinnescareunaguerra santa, o per
spingerequalchevolenterosoa implementareil filtraggioutilizzandoi sorgentidi leafnode:magaripotrànascereuna
nuovacreatura,leafnode++:-)

In lineadi massimaleafnode+assomigliaal suopredecessore,vi rimandoal capitolosu leafnodeperquelche
concernela creazionedegli utenti,l’uso di fetchnewse texpire. La differenzaprincipaleè cheil file di
configurazionenonsi trovanelladirectory/etc/leafnode/, bensìin quella/usr/lib/leafnode/. Sesi compilapartendo
dai sorgenti,si puòmodificarenelMakefile la voceLIBDIR perpiazzarei file di configurazionein /etc/leafnode/(Il
chesarebbe,IMHO, più ordinato).

Attenzione
Se si compila partendo dai sorgenti, di default l’installazione crea un file in questa directory con il nome
config.example : Sarà necessario quindi copiare il file con il nome corretto, cioè config , facendo
attenzione ai diritti di lettura/scrittura sia del file che della directory che lo contiene (in questa directory
verrà scritto pure il groupinfo !). Il file di configurazione è analogo a quello di Leafnode.

[BUGS]. C’è uncuriosoBUG conla versione2.10:la primavolta chevienedatoil comandomake installall
comparela scritta:

make: libutil.a: Command not found

Ridandoil comandomake installall il tuttovienecompilatoe installatocorrettamente.
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Un firewall è essenzialmenteun dispositivo chepermettedi gestirecomeun filtro il traffico tra dueinterfaccedi rete.
In questasezionevedremocomeimpostareun firewall perun sistemaLinux , siaperproteggereun singoloPC,sia
unaretelocale, in entrambele situazioninel casodi collegamentoa internet.Inoltrevedremocomepoterconsentire
la condivisionedi unaconnessioneinternet,in modocheunsingoloPCpossaisolaredapossibiliattacchi esternie
allo stessotempopermettal’accessoall’esternoalla retelocale.Peraccessoesternoconsiderosoloquelloin entrata:
tutti i PCdellaretepotrannoinviaree riceveretuttele informazionichevorranno,manonpotrannooffrire servizi
all’esterno(infatti perquestoservizioserveundemoneapposito,rinetd ). Inoltre l’inserimentonellamacchina
firewall di unserverDNS edi uncacheproxy permetterannodi sveltire il traffico: il serverDNS localepermette
infatti di avereunarispostapiù immediataalle richiestedi risoluzionedeinomi in indirizzi IP, mentreil cacheproxy
permettedi tenerecopielocali dellepaginewebe dei file giàscaricati,evitandounanuovarichiestaesterna

Nota: Questi due tipi di servizi sono trattati nelle sezioni DNS e WWWOFFLE del Quick&Easy Configuration
HOWTO).

Linux contienegiàal suointernotutto il necessarioperimplementareun firewall e il masquerading: si trattadel tool
ipchainsdei kernel2.2.x.I kerneldellaserie2.0.xusavanoipfwadm,mentrequelli dell’ultima versione2.4.xusano
iptables:qui si tratteràsolola gestionecon ipchainsekernel2.2.x(e in futuro iptables), mentreipfwadm nonverrà
trattato.Perpoterutilizzareipchains,è necessariocheil kernelsiacompilatoconle opzionidi firewalling seguenti
impostatea Yes:

• Network firewalls

• IP: firewalling

• IP: alwaysdefragment

• IP: transparentproxysupport

• IP: masquerading

• IP: ICMP masquerading

più naturalmentetuttoquellochevi serveperla rete(networking , ppp, ethernet, routing, ecc.).Ipchainssuddivide
il traffico in tre tronconi,fornendotrefiltri: input , output e forward , gestibili tramiteunaseriedi regoleche
stabilisconoil trattamentodelpacchettoarrivato.Le regolevengonoapplicatenell’ordinein cui sonoinserite,e se
nonè presentealcunaregolaspecifica,si applicala politica di default. Nel Quick&EasyConfigurationHOWTO
prenderenoin considerazionesolole coseessenzialiesoloquelletrattatenelloscriptseguente,peril restosi rimanda
al Fir ewall-Howto e all’ Ipchains-Howto, oltreall’ottima sezionedegli Appunti di Inf ormatica Libera .
L’impostazionetipicadi unaregolaè la seguente:

65



Capitolo9. Firewall

ipchains <opzione-di-comando> <filtro> [<regola>] [<obiettivo>]

Le opzionidi comandosono:

• -F o –flush : eliminatuttele regoledel filtro specificato

• -D o –delete: eliminaunao più regoledal filtro specificato

• -A o –append: aggiungeunaregolain codaa quelledel filtro selezionato

• -I o –insert : inserisceunaregolain unaposizionestabilitadel filtro selezionato

• -R o –replace: sostituisceunaregoladel filtro selezionato

• -L o –list : elencale regoledi ununoo di tutti i filtri

• -P o –policy : cambiala politicapredefinitaperil filtro specificato

I filtri sono(rispettivamenteperpacchettiin entrata,uscitae in transito):input , output, forward

Gli obiettivi sono:

• ACCEPT : consenteil transitodelpacchetto

• DENY : impedisceil transitodelpacchetto,limitandosia ignorarlo

• REJECT : impedisceil transitodelpacchettonotificandoall’origine il rifiuto (vieneinviatoun messaggioICMP
specificantecheil pacchettoè statorifiutato)

Le regoleinveceusanole seguentiopzioni(le parentesi[] indicanoqualcosadi opzionale,mentreil ! indicauna
negazione):

• -p [!] {tcp|udp|icmp|all} : stabilisceil protocollocui si applicala regola(default:all)

• -i [!] interfaccia : stabiliscea qualeinterfacciasi applicala regola

• -j obiettivo : stabiliscecosafarein casodi corrispondenzadellaregola

• -s [!] indirizzo[/maschera] : l’indirizzo sorgentedacui arriva il pacchetto(default : 0.0.0.0/0,cioèogni indirizzo)

• -d [!] indirizzo[/maschera] : l’indirizzo cui èdirettoil pacchetto(default : 0.0.0.0/0,cioèogni indirizzo)

• -l : effettuail log di quantopassaattraversola regola

• -n : nonrisolve i nomidi domini (lascial’ip numerico)

Altre informazionisonoreperibili neidocumentisuindicati. Il mascheramentoIP permettedi far credereall’esterno
chel’origine delleconnessioniè sempreunsolonodo,anchequandoin realtàsi trattadi un nodointernoadunarete
privata.Naturalmente,il nodocheesegueil mascheramentoè poi in gradodi distinguerequali sianostati i nodi
mascheratichehannooriginatola connessione,girandoa loro i pacchettidi loro competenza.
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Lo scriptseguentefunzionasiacomefirewall chedamascheramentodi unaretelocaleinternaversoInternet.È
configuratoperl’accessodialupvia ppp (usal’interfacciappp0). Leggetei commentinel file, modificatedove
indicatoe andatein pace.Dalla revisione10 delloscript,la configurazione(cioèle partidello scriptche
NECESSARIAMENTEvannoadeguateal propriosistema)è stataestrapolatadallo scriptprincipale,epostail un
file aparte,chesenonmodificatelo scriptsarà/etc/firewall.conf . Persaperecomeabilitareil supportoper
firewall e masquerading,guardatenellapaginarelativaal kernel.Lo scriptdovrebbefarela maggiorpartedei
controlli suesistenzadi file, connessione,parametri,e segnalarvisequalcosanonva.Datei seguenticomandiper
settarei giusti proprietariepermessi:

cp firewall /usr/sbin
chown root.root /usr/sbin/firewall
chmod 744 /usr/sbin/firewall
cp firewall.conf /etc
chown root.root /etc/firewall.conf
chmod 644 /etc/firewall.conf

Unavoltamodificatoil file di configurazione,poteteavviareil firewall DOPOaverstabilitola connessione(prima
nonesistel’interfacciadi reteppp0!) col comandofir ewall start, earrestarlocol comandofir ewall stop. Altri
comandisono:fir ewall restart, perriavviarlo dopoavermodificatoil file di configurazionea connessioneattivata,e
fir ewall status, peravereun resocontodelleregoleattualmenteattivenel sistema.Consigliodi automatizzarequesta
procedura,inserendoi comandidi avvio e arrestorispettivamentein /etc/ppp/ip-up e /etc/ppp/ip-down. Seusate
REDHAT e simili, questiultimi sonodei file, quindibastainserirei comandial loro interno.Seinveceusate
DEBIAN, questisonodelledirectory, econtengonodegli script.Peril restoil funzionamentoè analogo:i file o gli
scriptnelledir vengonoavviati rispettivamentesubitodopoaverstabilitola connessionee subitoprimadi arrestarla.
Esempidi scriptperDebiansonoi seguenti:

#!/bin/bash
# script /etc/ppp/ip-up/firewallstart
/usr/sbin/firewall start

e:

#!/bin/bash
# script /etc/ppp/ip-up/firewallstop
/usr/sbin/firewall stop

Nota: Per il mascheramento di ICQ, dovete scaricare, compilare e installare il modulo ip_masq_icq , reperibile
all’URL http://freeshell.org/~djsf/masq-icq/ oppure all’URL http://djsf.narod.ru/masq-icq/ (un grazie a Filippo
Panessa per il suggerimento!). In ICQ2000 non funziona ancora il trasferimento file. Nella configurazione dei
client che vengono mascherati, dovete impostare nelle loro opzioni l’uso di un firewall sull’intervallo di porte
2000:4000 .
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#!/bin/bash
#
# ========================================= =================================
# ========= Script per la configurazione di un Firewall per Linux ==========
# ========================================= =================================
#
# Da utilizzarsi esclusivamente per una macchina stand-alone connessa
# ad internet tramite connessione dial-up. E’ necessario disporre di
# un kernel della serie 2.2.x o 2.3.x compilato con il supporto
# del masquerading, del firewall e l’opzione "always defragment".
# In questa versione si usa IPCHAINS, NON IPFWADMo IPTABLES!
# Viene filtrato cio’ che entra e permesso alla rete di uscire
#
# $Revisione: 11.0$
# modificato da MrShark su un lavoro precedente di Maurizio Cimaschi,
# con vari preziosi suggerimenti di Pierluigi De Rosa e Marco d’Itri.
# (Se ci sono errori, fatemeli conoscere a: <mrshark@tiscalinet.it>).
#
# Utilizzo: firewall start|stop|status|restart
# start = attiva il firewall
# stop = disattiva il firewall
# status = impostazioni correnti del firewall
# restart = rilegge il file di configurazione
#
# by Antonio Fragola, aka MrShark - The Informaniac
#
# Da questa revisione, le parti variabili sono state spostate in un
# file esterno di configurazione, quindi NON c’e’ piu’ bisogno di
# intervenire all’interno di questo file, a meno di non volerlo
# personalizzare aggiungendo nuovi servizi eventualmente assenti.

# Segue una serie di funzioni, lo script principale e’ alla fine

# ========================================= =================================
fw_root () {

#---------- verifica che lo script sia avviato da root
if [ $UID != 0 ]; then

clear
echo -e "\aATTENZIONE: solo l’utente root puo’ avviare il firewall!"
exit 1

fi
} # fw_root

# ========================================= =================================
fw_cfg () {
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#---------- verifica presenza file di configurazione
CFG="/etc/firewall.conf"
if [ -f $CFG ]; then

# source del file di configurazione
. $CFG

else
clear
echo -e "\aATTENZIONE: il file $CFG non e’ presente!"
echo "Da questa revisione, le parti variabili sono state spostate in un"
echo "file esterno di configurazione, quindi NON c’e’ piu’ bisogno di"
echo "intervenire all’interno di questo file, a meno di non volerlo"
echo "personalizzare aggiungendo nuovi servizi eventualmente assenti."
exit 1

fi
} # fw_cfg

# ========================================= =================================
fw_const () {

#---------- costanti utili
#---------- le parti variabili sono nel file di configurazione
INTERFACES=‘/sbin/ifconfig | grep Link | cut -d \ -f 1‘
CURRENT_KERNEL=‘uname-r‘
INTERFACEMASK="255.255.255.255"
INTERFACEIP=‘/sbin/ifconfig $INTERFACE | grep inet | \

cut -d : -f 2 | cut -d \ -f 1‘
LOCALIP="$INTERFACEIP/$INTERFACEMASK"
ANYWHERE="0.0.0.0/0"
LOOPBACK="127.0.0.0/8"
CLASS_A="10.0.0.0/8"
CLASS_B="172.16.0.0/12"
CLASS_C="192.168.0.0/16"
CLASS_D_MULTICAST="224.0.0.0/4"
CLASS_E_RESERVED_NET="240.0.0.0/5"
NFS_PORT="2049" # (TCP/UDP) NFS
SOCKS_PORT="1080" # (TCP) Socks
# X Windows alloca le porte a partire dalla 6000 e incrementa
# fino alla 6063 per ogni server addizionale in funzione.
XWINDOW_PORTS="6000:6063" # (TCP) X windows
# traceroute di solito usa -S 32769:65535 -D 33434:33523
TRACEROUTE_SRC_PORTS="32769:65535"
TRACEROUTE_DEST_PORTS="33434:33523"
PRIVPORTS="0:1023"
UNPRIVPORTS="1024:65535"
# i client SSH incominciano dalla porta 1023 e vanno a scalare fino alla 513
# per ogni nuova connessione simultanea generata da una porta privilegiata.
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# I client possono essere impostati per usare solo porte non privilegiate.
SSH_PORTS="1022:1023"
#---------- codici escape colori
RED="\\033[1;31m"
GREEN="\\033[0;32m"
WHITE="\\033[0;39m"
CYAN="\\033[0;36m"
BLUE="\\033[1;34m"
ORANGE="\\033[0;33m"
YELLOW="\\033[1;33m"
MAGENTA="\\033[1;35m"

} # fw_const

# ========================================= =================================
fw_nointerface () {

#---------- comunica che non esiste l’interfaccia di rete
clear
echo -e "${RED}ATTENZIONE: ${YELLOW}l’interfaccia "
echo -e "${RED}ppp0${YELLOW} NON e’ attiva nel sistema."
echo -e "Firewall NON attivato. Controllare connessione Internet"
echo -en "${WHITE}Interfacce attualmente attive nel PC: "
for irf in ${INTERFACES} ; do

echo -en "${RED}${irf}${WHITE} "
done
echo -e "\n\a"
exit 1

} # fw_nointerface

# ========================================= =================================
fw_go () {

#---------- inizio attivazione e flushing
echo
echo "Attivazione del Firewall in corso..."
echo -e "Indirizzo IP locale sull’interfaccia ${YELLOW}"
echo -e "$INTERFACE${WHITE} : ${RED}$LOCALIP${WHITE}"
echo -n "Flushing delle regole eventualmente presenti : "
$IPCHAINS -F input
$IPCHAINS -F output
$IPCHAINS -F forward
echo -e "\t\t\t[ ${GREEN}OK ${WHITE}]"

} # fw_go

# ========================================= =================================
fw_protezioni () {

#---------- attivazione protezioni varie
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echo -n "Permesso traffico locale sull’interfaccia di loopback : "
$IPCHAINS -A input -s $ANYWHERE-i lo -j ACCEPT
echo -e "\t[ ${GREEN}OK ${WHITE}]"
echo -n "Permesso traffico locale sull’interfaccia di rete della LAN : "
$IPCHAINS -A input -i $LOCAL_INTERFACE -s $LOCALNET -j ACCEPT
echo -e "\t[ ${GREEN}OK ${WHITE}]"
echo -n "Attivazione Source Address Verification : "
if [ -e /proc/sys/net/ipv4/conf/all/rp_filter ]; then

for f in /proc/sys/net/ipv4/conf/*/rp_filter; do
echo 1 > $f

done
echo -e "\t\t\t[ ${GREEN}OK ${WHITE}]"

else
echo -e "\t\t\t[ ${RED}NO ${WHITE}]"
echo -n "SAV non disponibile, utilizzo di ipchains : "
$IPCHAINS -A input -s 127.0.0.1 -i lo -j ACCEPT
echo -e "\t\t\t[ ${GREEN}OK ${WHITE}]"

fi
#---------- syn cookie
echo -n "Attivazione TCP SYN Cookie Protection : "
if [ -e /proc/sys/net/ipv4/tcp_syncookies ]; then

echo 1 >/proc/sys/net/ipv4/tcp_syncookies
echo -e "\t\t\t[ ${GREEN}OK ${WHITE}]"

else
echo -e "\t\t\t[ ${RED}NO ${WHITE}]"

fi
#---------- always defrag
echo -n "Attivazione Always Defragging Protection : "
if [ -e /proc/sys/net/ipv4/ip_always_defrag ]; then

echo 1 > /proc/sys/net/ipv4/ip_always_defrag
echo -e "\t\t\t[ ${GREEN}OK ${WHITE}]"

else
echo -e "\t\t\t[ ${RED}NO ${WHITE}]"

fi
#---------- broadcast echo
echo -n "Attivazione Broadcast Echo Protection : "
if [ -e /proc/sys/net/ipv4/icmp_echo_ignore_br oadcas ts ]; then

echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_broad casts
echo -e "\t\t\t[ ${GREEN}OK ${WHITE}]"

else
echo -e "\t\t\t[ ${RED}NO ${WHITE}]"

fi
#---------- bad error
echo -n "Attivazione Bad Error Message Protection : "
if [ -e /proc/sys/net/ipv4/icmp_ignore_bogus_e rror_r espons es ]; then
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echo 1 > /proc/sys/net/ipv4/icmp_ignore_bogus_erro r_resp onses
echo -e "\t\t\t[ ${GREEN}OK ${WHITE}]"

else
echo -e "\t\t\t[ ${RED}NO ${WHITE}]"

fi
#---------- icmp redirect
echo -n "Disattivazione ICMP Redirect Acceptance : "
if [ -e /proc/sys/net/ipv4/conf/all/accept_red irects ]; then

for f in /proc/sys/net/ipv4/conf/*/accept_redirect s; do
echo 0 > $f

done
for f in /proc/sys/net/ipv4/conf/*/send_redirects; do

echo 0 > $f
done
echo -e "\t\t\t[ ${GREEN}OK ${WHITE}]"

else
echo -e "\t\t\t[ ${RED}NO ${WHITE}]"

fi
#---------- source route
echo -n "Disattivazione Source Routed Packets : "
if [ -e /proc/sys/net/ipv4/conf/all/accept_sou rce_ro ute ]; then

for f in /proc/sys/net/ipv4/conf/*/accept_source_r oute; do
echo 0 > $f

done
echo -e "\t\t\t\t[ ${GREEN}OK ${WHITE}]"

else
echo -e "\t\t\t\t[ ${RED}NO ${WHITE}]"

fi
#---------- i marziani!
echo -n "Log pacchetti spoofed, source routed, redirected : "
if [ -e /proc/sys/net/ipv4/conf/all/log_martia ns ]; then

for f in /proc/sys/net/ipv4/conf/*/log_martians; do
echo 1 > $f

done
echo -e "\t\t[ ${GREEN}OK ${WHITE}]"

else
echo -e "\t\t[ ${RED}NO ${WHITE}]"

fi
#---------- impostazione policy
echo -e "${YELLOW}Attivazione dei servizi in ingresso richiesti : ${WHITE}"
echo -n "Impostazione della POLICY di ingresso a DENY : "
$IPCHAINS -P input DENY
echo -e "\t\t\t[ ${GREEN}OK ${WHITE}]"

} # fw_protezioni
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# ========================================= =================================
fw_dns () {

#---------- DNS (53)
echo -n "Server DNS : "
if [ $DNS = "ON" ]; then

for dns in $DNS_IP ; do
$IPCHAINS -A input -i $INTERFACE -p tcp ! -y -s $dns 53 \

-d $LOCALIP $UNPRIVPORTS-j ACCEPT
$IPCHAINS -A input -i $INTERFACE -p udp -s $dns 53 \

-d $LOCALIP $UNPRIVPORTS-j ACCEPT
done
echo -e "\t\t\t\t\t\t\t[ ${GREEN}OK ${WHITE}]"

else
echo -e "\t\t\t\t\t\t\t[ ${RED}NO ${WHITE}]"

fi
} # fw_dns

# ========================================= =================================
fw_http () {

#---------- HTTP (80) e HTTPS (443)
echo -n "Navigazione WEB: "
if [ $HTTP = "ON" ]; then

$IPCHAINS -A input -i $INTERFACE -p tcp ! -y -s 0/0 80 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT

$IPCHAINS -A input -i $INTERFACE -p tcp ! -y -s 0/0 443 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT

echo -e "\t\t\t\t\t\t[ ${GREEN}OK ${WHITE}]"
else

echo -e "\t\t\t\t\t\t[ ${RED}NO ${WHITE}]"
fi

} # fw_http

# ========================================= =================================
fw_smtp () {

#---------- SMTP (25)
echo -n "Invio posta : "
if [ $SMTP = "ON" ]; then

for smtp in $SMTP_IP ; do
$IPCHAINS -A input -i $INTERFACE -p tcp -s $smtp 25 \

-d $LOCALIP $UNPRIVPORTS-j ACCEPT
# $IPCHAINS -A input -i $INTERFACE -p tcp -s $ANYWHERE25 \
# -d $LOCALIP $UNPRIVPORTS-j ACCEPT
done
echo -e "\t\t\t\t\t\t\t[ ${GREEN}OK ${WHITE}]"

else
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echo -e "\t\t\t\t\t\t\t[ ${RED}NO ${WHITE}]"
fi

} # fw_smtp

# ========================================= =================================
fw_imap () {

#---------- IMAP (143)
echo -n "Posta IMAP : "
if [ $IMAP = "ON" ]; then

for imap in $IMAP_IP ; do
$IPCHAINS -A input -i $INTERFACE -p tcp -s $imap 143 \

-d $LOCALIP $UNPRIVPORTS-j ACCEPT
done
echo -e "\t\t\t\t\t\t\t[ ${GREEN}OK ${WHITE}]"

else
echo -e "\t\t\t\t\t\t\t[ ${RED}NO ${WHITE}]"

fi
} # fw_imap

# ========================================= =================================
fw_pop3 () {

#---------- POP3 (110)
echo -n "Prelievo posta : "
if [ $POP3 = "ON" ]; then

for pop3 in $POP3_IP ; do
$IPCHAINS -A input -i $INTERFACE -p tcp -s $pop3 110 \

-d $LOCALIP $UNPRIVPORTS-j ACCEPT
done
echo -e "\t\t\t\t\t\t[ ${GREEN}OK ${WHITE}]"

else
echo -e "\t\t\t\t\t\t[ ${RED}NO ${WHITE}]"

fi
} # fw_pop3

# ========================================= =================================
fw_nntp () {

#---------- NNTP (119)
echo -n "Newsgroup Usenet : "
if [ $NNTP = "ON" ]; then

for news in $NNTP_IP ; do
$IPCHAINS -A input -i $INTERFACE -p tcp ! -y -s $news 119 \

-d $LOCALIP $UNPRIVPORTS-j ACCEPT
done
echo -e "\t\t\t\t\t\t[ ${GREEN}OK ${WHITE}]"

else
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echo -e "\t\t\t\t\t\t[ ${RED}NO ${WHITE}]"
fi

} # fw_nntp

# ========================================= =================================
fw_ftp () {

#---------- FTP (20/21)
echo -n "File Transfer Protocol : "
if [ $FTP = "ON" ]; then

$IPCHAINS -A input -i $INTERFACE -p tcp ! -y -source-port 21 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT

# FTP Port Mode (normale)
$IPCHAINS -A input -i $INTERFACE -p tcp -source-port 20 \

-d $LOCALIP $UNPRIVPORTS-j ACCEPT
# FTP Passive Mode (senza questa i browser non accedono ai siti FTP)

$IPCHAINS -A input -i $INTERFACE ! -y -source-port $UNPRIVPORTS\
-d $LOCALIP $UNPRIVPORTS-p tcp -j ACCEPT

echo -e "\t\t\t\t\t[ ${GREEN}OK ${WHITE}]"
else

echo -e "\t\t\t\t\t[ ${RED}NO ${WHITE}]"
fi

} # fw_ftp

# ========================================= =================================
fw_ssh () {

#---------- SSH (22)
echo -n "Secure Shell : "
if [ $SSH = "ON" ]; then

$IPCHAINS -A input -i $INTERFACE -p tcp ! -y -s $ANYWHERE22 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT

$IPCHAINS -A input -i $INTERFACE -p tcp ! -y -s $ANYWHERE22 \
-d $LOCALIP $SSH_PORTS-j ACCEPT

echo -e "\t\t\t\t\t\t\t[ ${GREEN}OK ${WHITE}]"
else

echo -e "\t\t\t\t\t\t\t[ ${RED}NO ${WHITE}]"
fi

} # fw_ssh

# ========================================= =================================
fw_icmp () {

#---------- ICMP (solo tipi 0/3/11)
echo -n "Traffico ICMP : "
if [ $ICMP = "ON" ]; then

$IPCHAINS -A input -p icmp -s $ANYWHERE0 -d $LOCALIP -j ACCEPT
$IPCHAINS -A input -p icmp -s $ANYWHERE3 -d $LOCALIP -j ACCEPT
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$IPCHAINS -A input -p icmp -s $ANYWHERE11 -d $LOCALIP -j ACCEPT
echo -e "\t\t\t\t\t\t[ ${GREEN}OK ${WHITE}]"

else
echo -e "\t\t\t\t\t\t[ ${RED}NO ${WHITE}]"

fi
} # fw_icmp

# ========================================= =================================
fw_auth () {

#---------- AUTH (113)
echo -n "Richieste di identificazione : "
if [ $AUTH = "ON" ]; then

$IPCHAINS -A input -i $INTERFACE -p tcp -d $LOCALIP 113 -j ACCEPT
echo -e "\t\t\t\t\t[ ${GREEN}OK ${WHITE}]"

else
echo -e "\t\t\t\t\t[ ${RED}NO ${WHITE}]"

fi
} # fw_auth

# ========================================= =================================
fw_irc () {

#---------- IRC (6667)
echo -n "Internet Relay Chat : "
if [ $IRC = "ON" ]; then

$IPCHAINS -A input -i $INTERFACE -p tcp ! -y -s $ANYWHERE6667 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT

echo -e "\t\t\t\t\t\t[ ${GREEN}OK ${WHITE}]"
else

echo -e "\t\t\t\t\t\t[ ${RED}NO ${WHITE}]"
fi

} # fw_irc

# ========================================= =================================
fw_icq () {

#---------- ICQ (2000:4000)
echo -n "ICQ : "
if [ $ICQ = "ON" ]; then

$IPCHAINS -A input -i $INTERFACE -p tcp -d $LOCALIP 2000:4000 -j ACCEPT
$IPCHAINS -A input -i $INTERFACE -p udp -d $LOCALIP 4000 -j ACCEPT
$IPCHAINS -A input -i $INTERFACE -p tcp -source-port 2000:4000 \

-d $LOCALIP $UNPRIVPORTS-j ACCEPT
# con il "! -y" non funge il dcc in uscita! si deve impostare
# anche il client ad usare questo range di porte
# $IPCHAINS -A input -i $INTERFACE -p tcp ! -y -source-port 2000:4000 \
# -d $LOCALIP $UNPRIVPORTS-j ACCEPT
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$IPCHAINS -A input -i $INTERFACE -p udp -source-port 4000 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT

echo -e "\t\t\t\t\t\t\t\t[ ${GREEN}OK ${WHITE}]"
else

echo -e "\t\t\t\t\t\t\t\t[ ${RED}NO ${WHITE}]"
fi

} # fw_icq

# ========================================= =================================
fw_napster () {

#---------- NAPSTER(6699)
echo -n "NAPSTER : "
if [ $NAP = "ON" ]; then

$IPCHAINS -A input -i $INTERFACE -p tcp ! -y -s $ANYWHERE6699 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT

echo -e "\t\t\t\t\t\t\t[ ${GREEN}OK ${WHITE}]"
else

echo -e "\t\t\t\t\t\t\t[ ${RED}NO ${WHITE}]"
fi

} # fw_napster

# ========================================= =================================
fw_realaudio () {

#---------- REALAUDIO (6970:6999)
echo -n "REALAUDIO : "
if [ $RAUD = "ON" ]; then

$IPCHAINS -A input -i $INTERFACE -p udp -source-port $UNPRIVPORTS\
-d $LOCALIP 6970:6999 -j ACCEPT

echo -e "\t\t\t\t\t\t\t[ ${GREEN}OK ${WHITE}]"
else

echo -e "\t\t\t\t\t\t\t[ ${RED}NO ${WHITE}]"
fi

} # fw_realaudio

# ========================================= =================================
fw_whois () {

#---------- WHOIS (43)
echo -n "WHOIS : "
if [ $WHS= "ON" ]; then

$IPCHAINS -A input -i $INTERFACE -p tcp ! -y -source-port 43 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT

echo -e "\t\t\t\t\t\t\t[ ${GREEN}OK ${WHITE}]"
else

echo -e "\t\t\t\t\t\t\t[ ${RED}NO ${WHITE}]"
fi
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} # fw_whois

# ========================================= =================================
fw_trojan () {

#---------- log bo e netbus
# Ogni tanto mi prude e mi va di divertirmi con fakebo! ;-)
# Cosa c’e‘ dietro queste mie porte? Venite a trovarmi quando
# sono online per saperlo, a vostro rischio e pericolo!!! ;-)
echo -n "Log Bo e Netbus : "
if [ $FAKE = "ON" ]; then

$IPCHAINS -A input -i $INTERFACE -p tcp \
-destination-port 12345:12346 -l -j ACCEPT

$IPCHAINS -A input -i $INTERFACE -p tcp \
-destination-port 31337 -l -j ACCEPT

$IPCHAINS -A input -i $INTERFACE -p udp \
-destination-port 31337 -l -j ACCEPT

#socks per fake proxy
$IPCHAINS -A input -i $INTERFACE -p tcp \

-destination-port 1080 -l -j ACCEPT
#fake telnet

$IPCHAINS -A input -i $INTERFACE -p tcp \
-destination-port 23 -l -j ACCEPT

#fake finger
$IPCHAINS -A input -i $INTERFACE -p tcp \

-destination-port 79 -l -j ACCEPT
#fake http

$IPCHAINS -A input -i $INTERFACE -p tcp \
-destination-port 80 -l -j ACCEPT

echo -e "\t\t\t\t\t\t[ ${GREEN}OK ${WHITE}]"
else

echo -e "\t\t\t\t\t\t[ ${RED}NO ${WHITE}]"
fi

} # fw_trojan

# ========================================= =================================
fw_jerks () {

#---------- ip personalizzati da filtrare
echo -n "Internet Jerks : "
if [ $JERK = "ON" ]; then

for jerk in $JERK_IP ; do
$IPCHAINS -A input -i $INTERFACE -s $jerk -j DENY

done
echo -e "\t\t\t\t\t\t[ ${GREEN}OK ${WHITE}]"

else
echo -e "\t\t\t\t\t\t[ ${RED}NO ${WHITE}]"
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fi
} # fw_jerks

# ========================================= =================================
fw_nolog () {

#---------- blocco senza log
echo -n "Blocco IGMP e PIM : "
# Rifiuta senza loggarli i pacchetti dei protocolli IGMP (2) e PIM (103)
# Libero ha il vizio di mandare ’sti pacchetti che ingolfano i log! ;-)
$IPCHAINS -A input -i $INTERFACE -p 2 -s $ANYWHERE\

-d $CLASS_D_MULTICAST-j DENY
$IPCHAINS -A input -i $INTERFACE -p 103 -s $ANYWHERE\

-d $CLASS_D_MULTICAST-j DENY
echo -e "\t\t\t\t\t\t[ ${GREEN}OK ${WHITE}]"

} # fw_nolog

# ========================================= =================================
fw_blocklog () {

#---------- blocco e log
echo -n "Blocco e log di tutto il resto : "
# Rifiuta pacchetti spoof che simulano di provenire dall’esterno.
$IPCHAINS -A input -i $INTERFACE -s $LOCALIP -j DENY -l
# Rifiuta pacchetti che sembrano provenire da una rete privata di Classe A
$IPCHAINS -A input -i $INTERFACE -s $CLASS_A -j DENY -l
$IPCHAINS -A input -i $INTERFACE -d $CLASS_A -j DENY -l
# Rifiuta pacchetti che sembrano provenire da una rete privata di Classe B
$IPCHAINS -A input -i $INTERFACE -s $CLASS_B -j DENY -l
$IPCHAINS -A input -i $INTERFACE -d $CLASS_B -j DENY -l
# Rifiuta pacchetti che sembrano provenire da una rete privata di Classe C
$IPCHAINS -A input -i $INTERFACE -s $CLASS_C -j DENY -l
$IPCHAINS -A input -i $INTERFACE -d $CLASS_C -j DENY -l
# Rifiuta pacchetti che sembrano provenire dall’interfaccia di Loopback
$IPCHAINS -A input -i $INTERFACE -s $LOOPBACK-j DENY -l
# Rifiuta pacchetti broadcast address SOURCE
$IPCHAINS -A input -i $INTERFACE -s $INTERFACEMASK-j DENY -l
# Rifiuta pacchetti multicast addresses di Classe D (in.h) (NET-3-HOWTO)
# Il Multicast e’ illegale come indirizzo sorgente, ed usa UDP.
$IPCHAINS -A input -i $INTERFACE -s $CLASS_D_MULTICAST-j DENY -l
# Rifiuta pacchetti da indirizzi IP riservati di Classe E
$IPCHAINS -A input -i $INTERFACE -s $CLASS_E_RESERVED_NET-j DENY -l
# Rifiuta pacchetti con indirizzi definiti riservati dall’IANA.
# Nota: questi indirizzi vengono allocati periodicamente e possono
# quindi variare. Controllare possibilmente ogni mese la nuova lista
# http://www.isi.edu/in-notes/iana/assig nments /ipv4- addres s-spac e
# Per sicurezza, sono attivi solo le seguenti classi di ip:
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#
# 0.*.*.* - Non possono essere bloccati per il DHCP
# 127.*.*.* - LoopBack
# 169.254.*.* - Link Local Networks
# 192.0.2.* - TEST-NET
# 224-255.*.*.*
#
# Gli altri variano troppo spesso ultimamente...
$IPCHAINS -A input -i $INTERFACE -s 127.0.0.0/8 -j DENY -l
$IPCHAINS -A input -i $INTERFACE -s 169.254.0.0/16 -j DENY -l
$IPCHAINS -A input -i $INTERFACE -s 192.0.2.0/24 -j DENY -l
$IPCHAINS -A input -i $INTERFACE -s 224.0.0.0/3 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 1.0.0.0/8 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 2.0.0.0/8 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 5.0.0.0/8 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 7.0.0.0/8 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 23.0.0.0/8 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 27.0.0.0/8 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 31.0.0.0/8 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 36.0.0.0/8 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 37.0.0.0/8 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 39.0.0.0/8 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 41.0.0.0/8 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 42.0.0.0/8 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 49.0.0.0/8 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 50.0.0.0/8 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 58.0.0.0/7 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 60.0.0.0/8 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 67.0.0.0/8 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 68.0.0.0/6 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 72.0.0.0/5 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 80.0.0.0/4 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 96.0.0.0/3 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 197.0.0.0/8 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 218.0.0.0/7 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 220.0.0.0/6 -j DENY -l
#---------- porte TCP non privilegiate
# NFS: instauramento connessione TCP
$IPCHAINS -A input -i $INTERFACE -p tcp -y -d $LOCALIP \

$NFS_PORT-j DENY -l
# Xwindow: instauramento connessione
$IPCHAINS -A input -i $INTERFACE -p tcp -y -d $LOCALIP \

$XWINDOW_PORTS-j DENY -l
# SOCKS: instauramento connessione

# $IPCHAINS -A input -i $INTERFACE -p tcp -y -d $LOCALIP \
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# $SOCKS_PORT-j DENY -l
#---------- porte UDP non privilegiate
# NFS: instauramento connessione UDP
$IPCHAINS -A input -i $INTERFACE -p udp -d $LOCALIP \

$NFS_PORT-j DENY -l
# TRACEROUTEUDP in ingresso
$IPCHAINS -A input -i $INTERFACE -p udp -s $ANYWHERE\

$TRACEROUTE_SRC_PORTS-d $LOCALIP $TRACEROUTE_DEST_PORTS-j DENY -l
#---------- altri log
$IPCHAINS -A input -i $INTERFACE -p tcp -d $LOCALIP -j DENY -l
$IPCHAINS -A input -i $INTERFACE -p udp -d $LOCALIP $PRIVPORTS \

-j DENY -l
$IPCHAINS -A input -i $INTERFACE -p udp -d $LOCALIP $UNPRIVPORTS\

-j DENY -l
$IPCHAINS -A input -i $INTERFACE -p icmp -s $ANYWHERE5 \

-d $LOCALIP -j DENY -l
$IPCHAINS -A input -i $INTERFACE -p icmp -s $ANYWHERE13:255 \

-d $LOCALIP -j DENY -l
$IPCHAINS -A input -i $INTERFACE -d $ANYWHERE-j DENY -l
echo -e "\t\t\t\t[ ${GREEN}OK ${WHITE}]"

} # fw_blocklog

# ========================================= =================================
fw_ver_masqmod () {

#---------- controllo presenza moduli masquerading
echo -e "${YELLOW}Mascheramento : ${WHITE}"
echo -n "Controllo presenza moduli necessari : "
MASQ_PRESENT=""
for mod in ${IP_MASQ_MODULES}; do

if [ ! -e /lib/modules/$CURRENT_KERNEL/ipv4/ip_mas q_${mo d}.o ]; then
MASQ_PRESENT="err"

fi
done

} # fw_ver_masqmod

# ========================================= =================================
fw_yesmasqmod () {

#---------- moduli masquerading presenti e si continua
echo -e "\t\t\t\t[ ${GREEN}OK ${WHITE}]"
echo -n "Installazione dei moduli necessari al Mascheramento : "
for mod in ${IP_MASQ_MODULES} ; do

/sbin/insmod "ip_masq_${mod}" > /dev/null
done
echo -e "\t\t[ ${GREEN}OK ${WHITE}]"
echo -n "Attivazione IP forwarding : "

81



Capitolo9. Firewall

echo 1 > /proc/sys/net/ipv4/ip_forward
echo -e "\t\t\t\t\t[ ${GREEN}OK ${WHITE}]"
echo -n "Impostazione della POLICY di inoltro a DENY : "
$IPCHAINS -P forward DENY
$IPCHAINS -A forward -i $INTERFACE -s $LOCALNET -j MASQ
echo -e "\t\t\t[ ${GREEN}OK ${WHITE}]"
echo -n "Impostazione Timeout mascher. connessioni TCP a 10 ore : "
$IPCHAINS -M -S 36000 0 0
echo -e "\t[ ${GREEN}OK ${WHITE}]"
echo -n "Blocco e log di tutto il resto : "
$IPCHAINS -A forward -j DENY -s $ANYWHERE-d $ANYWHERE-l
echo -e "\t\t\t\t[ ${GREEN}OK ${WHITE}]"

} # fw_yesmasqmod

# ========================================= =================================
fw_nomasqmod () {

#---------- moduli masquerading assenti, informa e continua senza
echo -e "\t\t\t\t[ ${RED}NO ${WHITE}]"
echo
echo -e "${RED}Errore!!! Moduli per il Mascheramento "
echo -e "non presenti nel sistema. Ricompilare il kernel col "
echo -e "supporto per firewall e masquerading.${WHITE}"
echo

} # fw_nomasqmod

# ========================================= =================================
fw_masq () {

#---------- mascheramento rete locale all’ esterno
#---------- verifica esistenza moduli mascheramento
if [ $MASQ= "ON" ]; then

fw_ver_masqmod
#---------- se esistono, attiva mascheramento

if [ -z ${MASQ_PRESENT} ]; then
fw_yesmasqmod

#---------- se non esistono, avverti e continua senza
else

fw_nomasqmod
fi

else
echo -en "${YELLOW}Mascheramento : ${WHITE}"
echo -e "\t\t\t\t\t\t[ ${RED}NO ${WHITE}]"

fi
} # fw_masq

# ========================================= =================================
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fw_start () {
#---------- parte start dello script
clear
#---------- verifica esistenza interfaccia esterna
if [ -z $INTERFACEIP ]; then
#---------- se non esiste, avverti ed esci con errore 1

fw_nointerface
#---------- se l’interfaccia esiste, si procede
else

fw_go
fw_protezioni
fw_dns
fw_http
fw_smtp
fw_imap
fw_pop3
fw_nntp
fw_ftp
fw_ssh
fw_icmp
fw_auth
fw_irc
fw_icq
fw_napster
fw_realaudio
fw_whois
fw_trojan
fw_jerks
fw_nolog
fw_blocklog
fw_masq

fi
} # fw_start

# ========================================= =================================
fw_stop () {

#---------- parte stop dello script
clear
echo "Disattivazione del Firewall in corso..."
$IPCHAINS -F
$IPCHAINS -P input ACCEPT
$IPCHAINS -P forward ACCEPT
if [ $MASQ= "ON" ]; then

MASQ_PRESENT=""
for mod in ${IP_MASQ_MODULES} ; do
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if [ ! -e /lib/modules/$CURRENT_KERNEL/ipv4/ip_m asq_${ mod}.o ]; then
MASQ_PRESENT="err"

fi
done
if [ -z ${MASQ_PRESENT} ] ; then

echo -n "Rimozione dei moduli necessari al Mascheramento : "
for mod in ${IP_MASQ_MODULES} ; do

/sbin/rmmod "ip_masq_${mod}" > /dev/null
done
echo -e "\t\t[ ${GREEN}OK ${WHITE}]"
echo -n "Disattivazione IP forwarding : "
echo 0 > /proc/sys/net/ipv4/ip_forward
echo -e "\t\t\t\t\t[ ${GREEN}OK ${WHITE}]"

fi
fi
echo -e "${YELLOW}ATTENZIONE: IL FIREWALL NON E’ PIU’ OPERATIVO${WHITE}"

} # fw_stop

# ========================================= =================================
fw_status () {

#---------- parte stats dello script
clear
echo "Impostazioni attuali del firewall : "
echo -e "Indirizzo IP locale sull’interfaccia \

${YELLOW}$INTERFACE${WHITE} : ${RED}$LOCALIP${WHITE}"
$IPCHAINS -L -n

} # fw_status

# ========================================= =================================
fw_altro () {

#---------- nessuna o errata opzione fornita allo script
clear
echo -en "${BLUE}############################# "
echo -e "###############################${WHIT E}"
echo -en "${BLUE}###${YELLOW} Script di impostazione "
echo -e "${MAGENTA}FIREWALL ${YELLOW}v11.0 ${BLUE}###${WHITE}"
echo -en "${BLUE}############################# "
echo -e "###############################${WHIT E}"
echo -e "${YELLOW}Utilizzo:${WHITE} firewall start|stop|status|restart"
echo -e "\t${CYAN}start${WHITE} = attiva il firewall"
echo -e "\t${CYAN}stop${WHITE} = disattiva il firewall"
echo -e "\t${CYAN}status${WHITE} = impostazioni correnti del firewall"
echo -e "\t${CYAN}restart${WHITE} = rilegge il file di configurazione"
echo
echo -en "${RED}ATTENZIONE: ${YELLOW}ricorda che l’interfaccia "
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echo -e "${RED}ppp0${YELLOW} e’ attiva"
echo -e "solo DOPOaver effettuato la connessione a Internet."
echo -en "${WHITE}Interfacce attualmente attive nel PC: "
for irf in ${INTERFACES} ; do

echo -en "${RED}${irf}${WHITE} "
done
echo -e "\n\a"

} # fw_altro

# ========================================= =================================
# script principale

fw_root #---------- verifica che lo script sia avviato da root
fw_cfg #---------- verifica presenza file di configurazione
fw_const #---------- costanti utili

#---------- le parti variabili sono nel file di configurazione

case "$1" in
start)

fw_start
;;

stop)
fw_stop
;;

restart)
fw_stop
fw_start
;;

status)
fw_status
;;

*)
fw_altro
exit 1

esac
exit 0

Segueil file di configurazione:

# ========================================= =================================
# ========= Script per la configurazione di un Firewall per Linux ==========
# ========================================= =================================
#
# Questo e’ il file di configurazione usato dallo script generale di
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# firewall/masquerading. Modificate tutto quello che serve per adattarlo
# al vostro sistema. NON dovrebbe essere necessario modificare lo script
# in se’, in quanto tutte le cose da modificare sono state spostate qui’
#
# by Antonio Fragola, aka MrShark - The Informaniac
#
# NON rimuovete nulla, cambiate solo le cose indicate.
# Impostate a ON o OFF i servizi che vi servono o meno

# posizione dell’eseguibile "ipchains" - eseguite "which ipchains" da root
IPCHAINS="/sbin/ipchains"

# interfaccia di rete che vi connette a Internet - di solito ppp0
INTERFACE="ppp0"

# masquerading: ON solo se si ha una rete locale che deve accedere a internet.
# Indicate anche l’interfaccia che vi collega alla rete locale per la quale
# volete fare il masquerading, e la classe della vostra rete locale. Inoltre
# indicate quali moduli volete mascherare (per icq serve un modulo NON fornito
# col kernel, leggere nel Quick&Easy Configuration Howto per reperirlo).

MASQ="ON"
LOCAL_INTERFACE="eth0"
LOCALNET="192.168.0.0/16"
IP_MASQ_MODULES="ftp irc" # altri sono: "cuseeme quake vdolive raudio"

# navigazione web
HTTP="ON"

# trasferimento file
FTP="ON"

# risoluzione nomi dominio - indicare gli IP dei server del vostro ISP
DNS="ON"
DNS_IP="193.70.152.25 193.70.192.25 195.130.224.18 195.130.225.129"

# invio email - indicare l’IP del server del vostro ISP
SMTP="ON"
SMTP_IP="193.70.192.50 195.130.225.171"

# ricezione email pop3 - inserite gli IP dei server imap che usate
# (TUTTI quelli da cui volete ricevere email pop3, non solo quelli
# del provider che usate correntemente), nel campo POP3_IP, usando
# uno spazio come separatore tra l’uno e l’altro. Se volete andare
# a capo, usate a fine riga il carattere "\", SENZA lasciare spazi
# dopo di esso!!! Tenete presente che molti provider (come tiscali
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# e tin) usano IP multipli per i server, quindi dovrete elencarli
# tutti (cercateli con nslookup)

POP3="ON"
POP3_IP="195.130.225.147 195.130.225.148 195.130.225.149 \

195.130.225.150 195.130.225.151 195.130.225.152 \
195.130.225.153 195.130.225.154 193.70.192.80 \

195.130.225.172 193.70.192.70 62.149.128.10"

# ricezione email imap - inserite gli IP dei server imap che usate
# (TUTTI quelli da cui volete ricevere email imap, non solo quelli
# del provider che usate correntemente), nel campo IMAP_IP, usando
# uno spazio come separatore tra l’uno e l’altro. Se volete andare
# a capo, usate a fine riga il carattere "\", SENZA lasciare spazi
# dopo di esso!!! Tenete presente che molti provider (come tiscali
# e tin) usano IP multipli per i server, quindi dovrete elencarli
# tutti (cercateli con nslookup)

IMAP="OFF"
IMAP_IP="1.2.3.4 2.3.4.5 3.4.5.6"

# news usenet - indicare l’IP del server del vostro ISP
NNTP="ON"

# news.libero.it, shy.datawell.it, news.caspur.it, news.unina.it, news.ecs.net news.cu.mi.it
# NNTP_IP="192.106.1.6 213.26.160.219 193.204.5.75 192.132.34.81 194.21.74.41 193.43.96.1"

NNTP_IP="192.106.1.6 213.26.160.219 192.132.34.81 193.43.96.1"

# controlli vari di connessione - NON DISATTIVARE!
ICMP="ON"

# server identd - SERVE PER ALCUNE CONNESSIONI IRC
AUTH="ON"

# chat irc
IRC="ON"

# chat icq
ICQ="ON"

# connessione a server ssh
SSH="ON"

# napster
NAP="ON"

# realaudio
RAUD="OFF"
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# client whois
WHS="ON"

# fakebo - OGNI TANTO MI PRUDE! ;-)
FAKE="ON"

# altri ip personalizzati da aggiungere al firewall - inserite gli
# IP nel campo JERK_IP, usando uno spazio come separatore tra l’uno
# e l’altro. Se volete andare a capo, usate a fine riga il carattere
# "\", SENZA lasciare spazi dopo di esso!!!

JERK="OFF"
JERK_IP="1.1.1.1 2.2.2.2 3.3.3.3"

THIS IS THE END, MY ONLY FRIEND (by JIM).
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Comedal titolo dell’Howto, creiamoun DNS facilmentee velocemente.La trattazionesi riferisceaBIND v8.X (in
BIND v4.X nonsodovemetterele manieBIND v9.X è ancoratroppogiovaneperunusosumacchineda
produttività).Nella primasezionevedremocomeconfigurareBind, nellaseconda,peri più volenterosie più attenti
alla sicurezza,vedremocomespostarela configurazionegiàprontaperfargirareBind in un ambientechroot, in
modochepossibiliaggressorichedovesserobucarlosi ritrovino adaverea chefareconun filesystemridottoai
minimi termini in cui possanofarepochissimidanni.

Nota: Ho provato ad usare, su segnalazione di varie persone che hanno fatto la stessa cosa, questi stessi file di
configurazione con BIND v9.X, che la Mandrake 8.0 installa di default. Ebbene, pare che vadano bene anche
per questa versione del DNS, che pur introducendo varie novità (specie per la sicurezza), mantiene la stessa
sintassi della versione precedente. Vengono solo segnalati dei warning ("the default for the ’auth-nxdomain’
option is now ’no’", "no IPv6 interfaces found", "unknown logging category ’cname’ ignored"), ma poi il DNS
funziona comunque regolarmente. Sta di fatto che non l’ho testato approfonditamente, e la trattazione del
CHROOT si riferisce esc lusiv amente a BIND v8.X.

10.1. Configurazione di Bind
Io acasaho 2 PC,Pingue Pinga, collegati in retelocale.SuPinguavoltegira VmWare, cui in retevirtualeè
assegnatol’IP 192.168.0.3.Inoltreaccedoa Internetvia modemanalogico.Senzaentrareneidettagli,scopiazzatevi
’sti file e andatein pace(peraltri dettaglileggeteil DNS-Howto o gli immarcescibili& insostituibiliAppunti di
Inf ormatica Libera , gli ex AppuntiLinux). Potetecambiarei nomi (DOVETE anzi,seno Pingue Pinga
s’incavolano!)o aggiungernealtri, variandosolol’ultimo numerodell’IP, mentreperil restolasciatetuttocom’è,a
menodi saperedovemetterele mani.Anchesenonaveteunaretelocale,i file vannobeneugualmente,vi ritroverete
conqualcosain più chenonpregiudicheràalcunchè,evi spingeràal prossimocambiodi PCa tenerviquelloattualee
collegarloal nuovo, tantopiù chenonspenderestepiù di centomilalire traschededi retee cavi. Perprimacosa
impostateil nomedel vostroLinux-Box. Senonsapetecosafare,sappiatechedovreteinventarviunnomeperil
vostroPCeperil vostrodominio(consigliatoNON sceglierneunoesistente,al massimocambiatela partefinele,
tipo: dayahoo.coma yahoo.cxmsepropriononavetefantasia...).Dautenteroot dateil seguentecomando:

hostname nome-macchina

adesempionel mio caso:hostnamepingu (d’ora in poi ogni voltachevedetepingu.mrshark.homeo simili,
sostituiteliconi nomi sceltidavoi). Impostateancheil file /etc/HOSTNAME comesegue(alcunedistribuzioniusano
/etc/hostname ):

=== file: /etc/HOSTNAME ===
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pingu

oppure:

=== file: /etc/hostname===

pingu

Nel casoabbiateunaRedHat o derivate(Mandrak e, Turbolinux ecc.),modificateil file
/etc/sysconfig/network nellaparterelativaa HOSTNAME e DOMAINN AME , altrimentiadogni riavvio
l’hostnameritorneràlocalhost.localdomain:

=== file: /etc/sysconfig/network ===

...
HOSTNAME=pingu
DOMAINNAME=mrshark.home

Segueil file /etc/hosts , in questaversionegiàprontoperil protocolloipv6. Dovrestecambiaresologli elementi
dellariga192.168.0.1.Il primocampoè l’IP dellamacchina,il secondoil nomecompleto,il terzodegli alias.NON
ELIMIN ATE la riga 127...: serveperl’interfacciadi loopback, ossiaun’interfacciadi retefittizia chevi permettedi
collegarvial vostrostessoPCcomesefosseunnormalecomputerdi rete.Segueil file:

=== file: /etc/hosts===

127.0.0.1 localhost.localdomain localhost
192.168.0.1 pingu.mrshark.home pingu
::1 ip6-localhost ip6-loopback
fe00::0 ip6-localnet
ff00::0 ip6-mcastprefix
ff02::1 ip6-allnodes
ff02::2 ip6-allrouters
ff02::3 ip6-allhosts

Nel file /etc/host.conf inserite:

=== file: /etc/host.conf===

order hosts,bind
multi on
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Nel file named.conf inseritequantosegue,cambiandoi duemrshark.homealla fineconil vostrodominio,e
inserendonellasezioneforwardersgli IP deiDNS delprovidercheusate.

Nota: Per conoscere in Windows gli IP dei DNS (in caso vengano assegnati in automatico), per poterli inserire in
Linux, che invece li richiede obbligatoriamente, eseguite (tramite la voce Esegui... del Menu d’Avvio o Start) il
comando winipcfg DOPO esservi collegati a internet, poi cliccate su Dettagli » e guardate la seconda voce
(DNS) della schermata che vi trovate davanti: quello che vedete è l’IP del DNS primario del provider che state
usando, mentre premendo il tasto con i 2 punti ".." avrete l’IP del DNS secondario. Io ho messo 4 IP, visto che
uso alternativamente 2 ISP diversi, ma dovrebbe funzionare anche con 2 soli IP, dato che di solito i DNS hanno
libero accesso, e quindi potete contattare quelli di un ISP anche se ne usate un altro.

Commentatele 4 righedelladirettiva forwarderse le 4 righedi zone"."... seavetesolounaretelocaleenonaccedete
a internet(ci sonodelledifferenzeperalcunedirectorynelladistribuzioneDebian, quindi seguono2 file, usate
quellochesi addiceallavostradistribuzione;in particolareDebian tieneil file named.conf nelladirectory
/etc/bind/ , mentrequasituttele altredistribuzioni lo tengonoin /etc/ ):

=== file: /etc/named.confREDHAT ===

options {
directory "/var/named";

allow-transfer {
127.0.0.1;
192.168.0.0/24;

};
allow-query {

127.0.0.1;
192.168.0.0/24;

};
forward first;
forwarders {

193.70.152.25;
193.70.192.25;

195.130.224.18;
195.130.225.129;

};
};
logging {
category lame-servers { null; };
category cname { null; };
};
zone "." {

type hint;
file "/var/named/db.root";
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};
zone "localhost" {

type master;
file "/var/named/db.local";

};
zone "127.in-addr.arpa" {

type master;
file "/var/named/db.127";

};
zone "0.in-addr.arpa" {

type master;
file "/var/named/db.0";

};
zone "255.in-addr.arpa" {

type master;
file "/var/named/db.255";

};
zone "mrshark.home" {
type master;
file "/var/named/mrshark.home";
};
zone "0.168.192.in-addr.arpa" {
type master;
file "/var/named/mrshark.home.rev";
};

=== file: /etc/bind/named.confDEBIAN ===

options {
directory "/var/cache/bind";

allow-transfer {
127.0.0.1;
192.168.0.0/24;

};
allow-query {

127.0.0.1;
192.168.0.0/24;

};
forward first;
forwarders {

193.70.152.25;
193.70.192.25;

195.130.224.18;
195.130.225.129;
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};
};
logging {
category lame-servers { null; };
category cname { null; };
};
zone "." {

type hint;
file "/etc/bind/db.root";

};
zone "localhost" {

type master;
file "/etc/bind/db.local";

};
zone "127.in-addr.arpa" {

type master;
file "/etc/bind/db.127";

};
zone "0.in-addr.arpa" {

type master;
file "/etc/bind/db.0";

};
zone "255.in-addr.arpa" {

type master;
file "/etc/bind/db.255";

};
zone "mrshark.home" {
type master;
file "/etc/bind/mrshark.home";
};
zone "0.168.192.in-addr.arpa" {
type master;
file "/etc/bind/mrshark.home.rev";
};

Nota: TUTTI i file seguenti vanno inseriti in una stessa directory, che è /var/named/ nel caso di RedHat , o
/etc/bind/ nel caso di Debian . Quindi riporto i file senza fare riferimento alle dir, sta a voi inserirli nel punto
giusto in base alla vostra distribuzione. Naturalmente dovete cambiare, dovunque li vedete, il nome
"mrshark.home" con quello del dominio che avete scelto di usare, e pingu, pinga e win con i nomi dei vostri pc.
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Dovreteoracreareil file db.root . Questofile contienegli indirizzi IP dei serverDNS principali di Internet.Copiate
il seguente(NON cambiateniente):

=== file: db.root ===

; This file holds the information on root name servers needed to
; initialize cache of Internet domain name servers
; (e.g. reference this file in the "cache . <file>"
; configuration file of BIND domain name servers).
;
; This file is made available by InterNIC registration services
; under anonymous FTP as
; file /domain/named.root
; on server FTP.RS.INTERNIC.NET
; -OR- under Gopher at RS.INTERNIC.NET
; under menu InterNIC Registration Services (NSI)
; submenu InterNIC Registration Archives
; file named.root
;
; last update: Aug 22, 1997
; related version of root zone: 1997082200
;
;
; formerly NS.INTERNIC.NET
;
. 3600000 IN NS A.ROOT-SERVERS.NET.
A.ROOT-SERVERS.NET. 3600000 A 198.41.0.4
;
; formerly NS1.ISI.EDU
;
. 3600000 NS B.ROOT-SERVERS.NET.
B.ROOT-SERVERS.NET. 3600000 A 128.9.0.107
;
; formerly C.PSI.NET
;
. 3600000 NS C.ROOT-SERVERS.NET.
C.ROOT-SERVERS.NET. 3600000 A 192.33.4.12
;
; formerly TERP.UMD.EDU
;
. 3600000 NS D.ROOT-SERVERS.NET.
D.ROOT-SERVERS.NET. 3600000 A 128.8.10.90
;
; formerly NS.NASA.GOV
;
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. 3600000 NS E.ROOT-SERVERS.NET.
E.ROOT-SERVERS.NET. 3600000 A 192.203.230.10
;
; formerly NS.ISC.ORG
;
. 3600000 NS F.ROOT-SERVERS.NET.
F.ROOT-SERVERS.NET. 3600000 A 192.5.5.241
;
; formerly NS.NIC.DDN.MIL
;
. 3600000 NS G.ROOT-SERVERS.NET.
G.ROOT-SERVERS.NET. 3600000 A 192.112.36.4
;
; formerly AOS.ARL.ARMY.MIL
;
. 3600000 NS H.ROOT-SERVERS.NET.
H.ROOT-SERVERS.NET. 3600000 A 128.63.2.53
;
; formerly NIC.NORDU.NET
;
. 3600000 NS I.ROOT-SERVERS.NET.
I.ROOT-SERVERS.NET. 3600000 A 192.36.148.17
;
; temporarily housed at NSI (InterNIC)
;
. 3600000 NS J.ROOT-SERVERS.NET.
J.ROOT-SERVERS.NET. 3600000 A 198.41.0.10
;
; housed in LINX, operated by RIPE NCC
;
. 3600000 NS K.ROOT-SERVERS.NET.
K.ROOT-SERVERS.NET. 3600000 A 193.0.14.129
;
; temporarily housed at ISI (IANA)
;
. 3600000 NS L.ROOT-SERVERS.NET.
L.ROOT-SERVERS.NET. 3600000 A 198.32.64.12
;
; housed in Japan, operated by WIDE
;
. 3600000 NS M.ROOT-SERVERS.NET.
M.ROOT-SERVERS.NET. 3600000 A 202.12.27.33
; End of File
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I duefile seguenticorrispondonoall’interfacciadi loopbackesuoreverse,nonhannobisognodi esseremodificati:

=== file: db.local ===

;
; BIND data file for local loopback interface
;
$TTL 604800
@ IN SOA localhost. root.localhost. (

1 ; Serial
604800 ; Refresh

86400 ; Retry
2419200 ; Expire

604800 ) ; Negative Cache TTL
;
@ IN NS localhost.
@ IN A 127.0.0.1

=== file: db.127===

;
; BIND reverse data file for local loopback interface
;
$TTL 604800
@ IN SOA localhost. root.localhost. (

1 ; Serial
604800 ; Refresh

86400 ; Retry
2419200 ; Expire

604800 ) ; Negative Cache TTL
;
@ IN NS localhost.
1.0.0 IN PTR localhost.

I duefile seguenticorrispondonoall’indirizzo di broadcaste suoreverse,nonhannobisognodi esseremodificati:

=== file: db.0 ===

;
; BIND data file for broadcast zone
;
$TTL 604800
@ IN SOA localhost. root.localhost. (

1 ; Serial
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604800 ; Refresh
86400 ; Retry

2419200 ; Expire
604800 ) ; Negative Cache TTL

;
@ IN NS localhost.

=== file: db.255===

;
; BIND reverse data file for broadcast zone
;
$TTL 604800
@ IN SOA localhost. root.localhost. (

1 ; Serial
604800 ; Refresh

86400 ; Retry
2419200 ; Expire

604800 ) ; Negative Cache TTL
;
@ IN NS localhost.

I duefile seguenticorrispondonoalla zonasucui il vostrodnsavrà autoritàe suoreverse,modificateovunquevedete
nomi riferiti ai miei pc:

=== file: mrshark.home ===

$ORIGIN mrshark.home.
$TTL 1D
@ IN SOA pingu.mrshark.home. root.pingu.mrshark.home. (

1 ; Serial
8H ; Refresh
2H ; Retry
4W ; Expire
1D ) ; Default TTL

;
@ IN MX 10 pingu.mrshark.home.
@ IN NS pingu.mrshark.home.
@ IN A 192.168.0.1

pingu IN A 192.168.0.1
pinga IN A 192.168.0.2
win IN A 192.168.0.129
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localhost IN A 127.0.0.1

www IN CNAMEpingu
ftp IN CNAMEpingu

=== file: mrshark.home.rev ===

$ORIGIN 0.168.192.in-addr.arpa.
$TTL 1D
@ IN SOA pingu.mrshark.home. root.pingu.mrshark.home. (

1 ; Serial
8H ; Refresh
2H ; Retry
4W ; Expire
1D ) ; Default TTL

@ IN NS pingu.mrshark.home.
1 IN PTR pingu.mrshark.home.
2 IN PTR pinga.mrshark.home.
129 IN PTR win.mrshark.home.

L’ultimo file è quellochediceal sistemaaqualednsrivolgersi,modificatei duedomini indicati:

=== file: resolv.conf ===

search mrshark.home
domain mrshark.home
nameserver 127.0.0.1
nameserver 192.168.0.1

Salvatetutto, riavviateil sistemao riavviateBIND (dautenteroot: /etc/rc.d/init.d/namedrestart perRedHat,
/etc/init.d/bind restart perDebian). Oraincominciatea farele vostreprove.Esempidi proveperil mio PCsono(dal
promptdi nslookup ">"): 192.168.0.1, 192.168.0.2, www.mrshark.home, ftp.mrshark.home, pingu.mrshark.home,
pinga.mrshark.home, pingu, pinga. Sedatel’IP doveteottenereil nomee viceversa.Dopoesserviconnessia
Internet,provateanchea farequalcherisoluzionedi nomidi siti, p.e.www.yahoo.ito www.mrshark.it ;-).

Nota: Nota per l’uso di programmi che gestiscono in automatico il file /etc/resolv .conf , tipo kppp o wvdial: se
avete impostato e testato completamente il vostro DNS, nelle impostazioni di questi programmi, invece di
indicare il dominio e gli IP dei DNS che vi vengono forniti dal provider, inserite il VOSTRO dominio e come IP del
DNS inserite 127.0.0.1, ricordando però di inserire i VERI IP dei DNS del provider nella sezione forwar ders del
file named.conf , in modo che il vostro DNS possa interrogare quelli esterni nel caso non riesca a gestire in
proprio la risoluzione dei nomi.

98



Capitolo10.DNS

10.2. Chrooting Bind

Attenzione
La trattazione del CHROOT si riferisce esc lusiv amente a BIND v8.X!

Creareun ambientechroot perun qualcheservizio/demonesignificacreargli unmini filesystem,sucui si applicherà
il comandochroot, cherenderàla directorychelo contienela suadirectoryroot / : seancheriuscisseroa violareil
servizio,si ritroverebberounsistemaminimo in cui potrannofarebenpoco.Di solitosi assegnanoi file in questa
directorya un utentecreatoappositamentee senzaalcunprivilegio. Perportareil vostroBind in un ambientechroot,
dovretericompilaredai sorgenti...quindidovreteaveretutti i tool e librerie necessarie,fateriferimentoalla
documentazionepresentenei sorgentidi Bind, chepotetee dovetescaricareda:http://www.isc.org/bind.html,
cercateil file bind-src.tar.gz . Perprimacosacreatela strutturadelledirectorycheaccoglieràil vostronuovo e
fiammanteDns.Io ho usato/chroot/named/ , conla seguentestrutturarisultante:

/chroot
+- /named

+- /bin
+- /dev
+- /etc

+- /bind
+- /lib
+- /var

+- /run

Quindidatei seguenticomandi:

mkdir /chroot
mkdir /chroot/named
mkdir /chroot/named/bin
mkdir /chroot/named/dev
mkdir /chroot/named/etc
mkdir /chroot/named/lib
mkdir /chroot/named/etc/bind
mkdir /chroot/named/var
mkdir /chroot/named/var/run
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Oracreiamol’utentee il gruppo,io ho usatoUID e GID 200,chesullamiaDebian eranoliberi, voi controllateche
effettivamentesul vostrosistemanonsianogià assegnati,e fate attenzionequando usatela redirezione!!!Sevi
scappaun singolo> invecedi », potetedir eaddio ai vostri utenti e gruppi!!! :

echo ’named:x:200:200:Nameserver:/chroot/nam ed:/bi n/fals e’ » /etc/passwd
echo ’named:x:200:’ » /etc/group
echo ’named:x:200:’ > /chroot/named/etc/group

Oracopiatei file dellaprecedenteconfigurazionedi bind nellanuovadirectory(seaveteusatoi miei file, vannotutti
in /chroot/named/etc/bind/ , trannenamed.conf cheva in /chroot/named/etc/ ). In seguitoquest’ultimo
file andràmodificatoin minimaparteperindicarei nuovi percorsi.

Siccomevorretedeibei log, senonaveteunaversionerecentedi syslogdchesupportil’opzione-a (nondovreste
avereproblemiconle modernedistribuzioni,macomunquecontrollatela manpagedi syslogdperaccertarvene)in
mododapoterfareascoltareil vostrodemonesysloggiàpresenteanchesuunaltrosocket,avetea questopuntodue
stradedaseguire:installareholelogd,prelevabilepresso:ftp://ftp.obtuse.com/pub/utils/utils-1.0.tar.gz
(ftp://ftp.obtuse.com/pub/utils/utils-1.0.tar.gz), configurandoloseguendole sueistruzionieavviandolodalloscript
concui avviatebind,primadi questonaturalmente,conuncomandosimileal seguente:

daemon /usr/local/sbin/holelogd /chroot/named/dev/log

(guardatenegli scriptalla fine, le righesonocommentate),oppureconfigurarebind perfareil log sufile inveceche
via syslog.

Facciamoappartenerei file all’utentecreatoin precedenza:

chown -R named:named /chroot/named/etc/bind
chown named:named /chroot/named/var/run

ecopiamonelledirectorydi pertinenzaalcunifile di supporto,comela libreriaC, ricreandoanchela suacache:

cd /chroot/named/lib
cp -p /lib/libc-2.*.so .
ln -s libc-2.*.so libc.so.6
cp -p /lib/ld-2.*.so .
ln -s ld-2.*.so ld-linux.so.2
cp /sbin/ldconfig /chroot/named/bin/
chroot /chroot/named /bin/ldconfig -v
cp /etc/localtime /chroot/named/etc/
mknod /chroot/named/dev/null c 1 3
chmod 666 /chroot/named/dev/null
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Conquestoavetefinito di preparareil filesystembase,orapassiamoalla configurazionee compilazionedei sorgenti,
nelmomentoin cui scrivo eranodisponibili in versione8.2.4:

mkdir /usr/local/src/bind
cd /usr/local/src/bind
tar xvzf /percorso/dei/sorgenti/bind-src.tar.gz

dovetemodificarealcuneopzioninel file src/port/linux/Makefile.set , in particolarecambiarela riga:

DESTRUN=/var/run

in modochediventi:

DESTRUN=/chroot/named/var/run

ecambiaretutti i percorsi/usr/... in /usr/local/... , nello stessofile. Oramodificateil file
src/bin/named/named.h , cercandola riga:

#include "pathnames.h"

e trasformandolacomesegue,commentandolaeaggiungendoaltrecosecheservirannodurantela compilazione:

/*
#include "pathnames.h"
*/
#define _PATH_NDCSOCK "/var/run/ndc"
#define _PATH_CONF "/etc/named.conf"
#define _PATH_DEBUG "named.run"
#define _PATH_XFERTRACE "xfer.trace"
#define _PATH_XFERDDT "xfer.ddt"
#define _PATH_XFER "/bin/named-xfer"
#define _PATH_DUMPFILE "named_dump.db"
#define _PATH_STATS "named.stats"
#define _PATH_MEMSTATS "named.memstats"
#define _PATH_PIDFILE "/var/run/named.pid"
#define _PATH_TMPXFER "xfer.ddt.XXXXXX"

A questopuntopotetecompilare:

cd src
make clean
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make depend
make

NON dateil make install, in quantoa questopuntodoveterimuoverela vostraprecedenteinstallazionedi bind!
Provvedete,usandoil metodoadattoallavostradistribuzione,masoloDOPOaver fattounacopiadi backupdello
scriptchevieneusatoperavviareil DNS,chedopomodificheremoperadattarloallanuovasituazione.Di solito
questoscriptè /etc/rc.d/init.d/named nelledistribuzioni tipo RedHat o Mandrak e, o /etc/init.d/bind

in Debian. Orapotetedareil make install perinstallarei tool accessori.Gli unici file binari chedovrannofinire
nell’ambientechrootsononamed enamed-xfer , e persicurezzafacciamoin modocheil programmanamed

appenainstallatoin /usr/local/sbin/ nonpossaessereavviato:

cp src/bin/named/named /chroot/named/bin
cp src/bin/named-xfer/named-xfer /chroot/named/bin
chmod 000 /usr/local/sbin/named

Oracercatelo scriptdi avvio del demonesyslogd(di solitonelladirectory/etc/init.d/ o simile)e modificatelo
nelleopzionidi avvio, in mododaaggiungerea quellegièpresenti(di solito "-m 0") anchel’opzione:

-a /chroot/named/dev/log

eriavviatesyslogd.Dopoil suoriavvio, dovrestetrovareil nuovo file /chroot/named/dev/log concaratteristiche
simili alleseguenti:

srw-rw-rw- 1 root root 0 Mar 13 20:58 log

Oramodifichiamolo scriptdi avvio di binddi cui primaavetefattounacopiadi riserva (perchél’avetefatto,vero?
;-) ). Seguono2 versionidi script,perRedHat e Debian, seusatealtredistribuzioni,adattateli,tenendopresenteche
le opzionidaaggiungeresono:-t /chroot/named -u named -g named.

=== Script di avvio per RedHat ===

#!/bin/sh
#
# named This shell script takes care of starting and stopping
# named (BIND DNS server).
#
# chkconfig: 345 55 45
# description: named (BIND) is a Domain Name Server (DNS) \
# that is used to resolve host names to IP addresses.
# probe: true
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# Source function library.
. /etc/rc.d/init.d/functions

# Source networking configuration.
. /etc/sysconfig/network

# Check that networking is up.
[ ${NETWORKING} = "no" ] && exit 0

[ -f /chroot/named/bin/named ] || exit 0

[ -f /chroot/named/etc/named.conf ] || exit 0

#echo -n "Starting holelogd: "
#daemon /usr/local/sbin/holelogd /chroot/named/dev/log
#echo "."

# See how we were called.
case "$1" in

start)
# Start daemons.
echo -n "Starting named: "
daemon /chroot/named/bin/named -u named -g named -t /chroot/named
echo
touch /var/lock/subsys/named
;;

stop)
# Stop daemons.
echo -n "Shutting down named: "
killproc named
rm -f /var/lock/subsys/named
echo
;;

status)
/usr/local/sbin/ndc status
exit $?
;;

restart)
/usr/local/sbin/ndc -n /chroot/named/bin/named "restart -u named -g named -t /chroot/named"
exit $?
;;

reload)
/usr/local/sbin/ndc reload
exit $?
;;
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probe)
# named knows how to reload intelligently; we don’t want linuxconf
# to offer to restart every time
/usr/local/sbin/ndc reload >/dev/null 2>&1 || echo start
exit 0
;;

*)
echo "Usage: named {start|stop|status|restart}"
exit 1

esac

exit 0

=== Script di avvio per Debian===

#!/bin/sh

PATH=/sbin:/bin:/usr/sbin:/usr/bin

test -x /chroot/named/bin/named || exit 0

#echo -n "Starting holelogd: "
#daemon /usr/local/sbin/holelogd /chroot/named/dev/log
#echo "."

case "$1" in
start)

echo -n "Starting domain name service: named"
start-stop-daemon -start -quiet \

-exec /chroot/named/bin/named - -g named -u named -t /chroot/named
echo "."

;;

stop)
echo -n "Stopping domain name service: named"
start-stop-daemon -stop -quiet -pidfile /chroot/named/var/run/named.pid \

-exec /chroot/named/bin/named - -g named -u named -t /chroot/named
echo "."

;;

restart)
/usr/local/sbin/ndc -n /chroot/named/bin/named "restart -u named -g named -t /chroot/named"
;;
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reload)
/usr/local/sbin/ndc reload

;;

force-reload)
$0 restart

;;

*)
echo "Usage: /etc/init.d/bind {start|stop|reload|restart|force-reloa d}" >&2
exit 1

;;
esac

exit 0

Le ultime modificheriguardanoil file /chroot/named/etc/named.conf , perindicarele nuoveposizionidei file.
Eccoil file modificato:

options {
directory "/etc/bind";
pid-file "/var/run/named.pid";
named-xfer "/bin/named-xfer";
#query-source address * port 53;
allow-transfer {

127.0.0.1;
192.168.0.0/24;

};
allow-query {

127.0.0.1;
192.168.0.0/24;

};
forward first;
forwarders {

193.70.152.25;
193.70.192.25;
195.130.224.18;
195.130.225.129;

};
};

// extra block for ndc to work in chroot jail - maybe redundant
controls {
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unix "/var/run/ndc" perm 0600 owner 0 group 0;
};

// reduce log verbosity on issues outside our control
logging {
category lame-servers { null; };
category cname { null; };
};

// prime the server with knowledge of the root servers
zone "." {

type hint;
file "/etc/bind/db.root";

};

// be authoritative for the localhost forward and reverse zones, and for
// broadcast zones as per RFC 1912
zone "localhost" {

type master;
file "/etc/bind/db.local";

};

zone "127.in-addr.arpa" {
type master;
file "/etc/bind/db.127";

};

zone "0.in-addr.arpa" {
type master;
file "/etc/bind/db.0";

};

zone "255.in-addr.arpa" {
type master;
file "/etc/bind/db.255";

};

// local area network
zone "mrshark.home" {
type master;
file "/etc/bind/mrshark.home";
};
zone "0.168.192.in-addr.arpa" {
type master;
file "/etc/bind/mrshark.home.rev";
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};

Conquesto,dopoaver riavviato,dovresteavereil vostroDNS funzionantein ambienteChroot!Un ultimo consiglio:
ogni tantosaltanofuori bug ancherilevanti in questosoftware,quindi vorretesicuramenteaggiornareall’ultima
versionedisponibileperrisolverli. NON doveterifaretuttodacapo!Doveteseguiresoloi passiperla modificadei
sorgentidi bind, la suaricompilazionee la suainstallazione/copiadi file nell’ambienteChroot.Il restodei passaggi
vannofatti soloalla primainstallazione!;-) Perprovarechetuttosiaandatobene,controllatenei file di syslogci
sianole chiamatedi avvio di namede dell’avvenutochroote cambiodi UID/GID, e usatelsof percontrollarechei
socket relativi al DNS appartengonoagli UID/GID del vostronamed.Dovresteavereunoutputsimileal seguente:

Aug 17 07:46:12 pingu named[1066]: starting (/etc/named.conf). named 8.2.4-REL Thu Jul 12 16:14:49 CEST 2001 ^Iroot@pingu:/usr/local/src/bind-
8.2.4/src/bin/named
Aug 17 07:46:12 pingu named[1066]: hint zone "" (IN) loaded (serial 0)
Aug 17 07:46:12 pingu named[1066]: master zone "localhost" (IN) loaded (serial 1)
Aug 17 07:46:12 pingu named[1066]: master zone "127.in-addr.arpa" (IN) loaded (serial 1)
Aug 17 07:46:12 pingu named[1066]: master zone "0.in-addr.arpa" (IN) loaded (serial 1)
Aug 17 07:46:12 pingu named[1066]: master zone "255.in-addr.arpa" (IN) loaded (serial 1)
Aug 17 07:46:12 pingu named[1066]: master zone "mrshark.home" (IN) loaded (serial 1)
Aug 17 07:46:12 pingu named[1066]: master zone "0.168.192.in-addr.arpa" (IN) loaded (se-
rial 1)
Aug 17 07:46:12 pingu named[1066]: listening on [127.0.0.1].53 (lo)
Aug 17 07:46:12 pingu named[1066]: listening on [192.168.0.1].53 (eth0)
Aug 17 07:46:12 pingu named[1066]: listening on [151.26.33.74].53 (ppp0)
Aug 17 07:46:12 pingu named[1066]: Forwarding source address is [0.0.0.0].1049
Aug 17 07:46:12 pingu named[1067]: chrooted to /chroot/named
Aug 17 07:46:12 pingu named[1067]: group = named
Aug 17 07:46:12 pingu named[1067]: user = named
Aug 17 07:46:12 pingu named[1067]: Ready to answer queries.
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Wwwoffle è il demonechepermettedi implementareun cacheproxy server sul vostroPC,utile persfogliareoffline
le paginecheavetescaricatoe perpermettereagli altri vostri pc,seaveteunaretelocale,di accederea internet,
magarilimitandonel’uso adalcunisoli siti e impedendonealtri. Tramiteun’interfacciadi gestionein htmle alcuni
script, disponedi uncomodomotoredi ricercaall’internodellacache,permettedi richiederepagineanchequandosi
èoffline (verrannoscaricatequandosi saràonline),di controllarei cambiamentidi paginea intervalli predefinitie
riscaricarle,e inoltremi sonoanchepresola brigadi tradurvi le paginedi interfacciain italiano(sonodisponibili
dallaversione2.5ein poi: prego,prego,nonc’è di che,nonc’è bisognochemi ringraziateperla traduzione...E non
ditechenonvi voglio bene!;-) ). Fatein modochepartain automaticoadogniavvio delPC(aggiungetelocon
ntsysvo conchkconfig–addwwwoffled). Ricordatedi impostarei vostriDNS edominioin /etc/resolv.conf ,
ancheseusatequalcheprogrammachelo rigenerain automaticoogni volta, tipo kpppo wvdial. Fateloprimadi
installarlo,altrimentipotrebbedarvi unerroredi nslookup perchénonriescea trovareun Non-AuthoritativeHost.
Rimediospiccionel casociò accada:DOPOaverstabilitola connessione,riavviatewwwoffle conl’opzione-config,
oppurecon /etc/rc.d/init.d/wwwoffled restart, oppuresettateil file resolv.conf coni DNSfissi.Un rimediopiù
correttosi trovaalla finedellasezionerelativaal DNS delQuick&EasyConfigurationHOWTO. Un esempiodi file
/etc/resolv.conf :

=== file: /etc/resolv.conf ===

domain libero.it
nameserver 195.210.91.1
nameserver 195.210.91.2

Perdefaultwwwoffle rimanein ascoltosullaporta8080, quindiperusarlodoveteimpostareil vostrobrowser
affincheusi il proxysuquestaporta(leggerela parterelativaa Junkbusternel casovogliateusarli insieme).Per
NetscapecercatenelmenuEdit –> Preferences–> Advanced–> Proxies–> Manual Proxy –> View esettatela
voceHTTPProxysu localhosteport 8080, mentreperLynx inseritela riga seguentenel file .bash_profile nella
vostradirectoryHOME :

export http_proxy=http://localhost:8080

L’impostazionedi basedel file /etc/wwwoffle.conf vagiàbene,comunquepotetecambiarlainterattivamente
puntandoil vostrobrowsersuhttp://localhost:8080, avreteunaschermatain cui potretesettarei vari parametriecon
le relativespiegazioni.Seaveteunaretelocalepoteteconcederel’accessoal proxy modificandola sezione
AllowedConnectHosts, inserendoadesempioperunaretedi classeC: 192.168.0.*.

Perusarewwwoffle, riavviateil pco datedautenteroot il comando/etc/rc.d/init.d/wwwoffle start, o l’equivalente
perla vostradistribuzione.Le opzionibasesono:

• -online : attivawwwoffle in modochele richiestevenganoesauditeimmediatamente(daattivareappenasi è
stabilitaunaconnessione);
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• -offline : mettewwwoffle in modalitàoffline, eogni nuovarichiestadi connessionevieneimmagazzinatafino alla
successivaconnessione;

• -fetch : dopochesi è online, scaricale paginecheeranostaterichiestein assenzadi connessione;

• -config : rileggeil file di configurazione;

• -purge: svuotala cache.

Convieneinserirei comandiwwwoffle -online nel file /etc/ppp/ip-up , e wwwoffle -offline nel file
/etc/ppp/ip-down , in mododaattivarloe disattivarloautomaticamentenonappenavieneinstauratala
connessioneo la si conclude.
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Junkbusterèun proxyserverchefiltra le richiestedelbrowserimpedendochevengascaricataspazzatura(spamo
junk), comebannerealtreimmaginiinutili o cookieindesiderati(perentrambele cose,bannere cookie,si può
ampliarela listaa manoo scaricareperiodicamentei file aggiornati- vedipiù avanti).Unavoltascaricatoe installato
darpmo tar.gz,bisognaattivarlo conil comando:/etc/rc.d/init.d/junkb uster start (adattateallavostra
distribuzione),oltrechefarein modochepartain automaticoadogniavvio delPC(aggiungeteloconntsysvo con
chkconfig–add junkbuster). Senonavetealtri proxy, la configurazioneè giàbuona:al massimopotetemodificare
nel file /etc/junkbuster/config la chiamatatinygif impostandolaa 2, cosicchèabbiateun riferimentoperle
immaginichenonvengonoscaricate,altrimentiverràusataun’immaginetrasparentedi 1x1 pixel allargataalle
dimensionidell’immaginesostituita(un’altrapossibilitàè di avereunabrokenicon, cioèl’icona cheil browsermette
di default quandonontrovaun’immagine,impostandotinygif a0). Dovetesolomodificarele impostazionidel
browseraffinchèusi unproxy sullaporta8000di localhostUsatele istruzionidatenel capitolodi wwwoffle,
sostituendo8080con8000.

Nota: Debian invece della 8000 usa la porta 5865, quindi o modificate di conseguenza, o cambiate la direttiva
listen-address nel file /etc/junkbuster/conf ig .

Seinveceaveteunaltroproxy (wwwoffle o squid),doveteimpostaresempreil browseraffinchèpunti a junkbuster
sullaporta8000, e modificareil file /etc/junkbuster/config togliendoil segnodi commento# dallariga :

forwardfile /etc/junkbuster/forward

e inserendoalla finedel file /etc/junkbuster/forward la riga (nel casodi wwwoffle):

* localhost:8080 . .

Attenzione
ATTENZIONE ai 2 punti finali - sostituite 8080 con 3128 per squid

Questosecondomeè il metodomigliore,cioèbrowser<–> junkbuster <–> proxy <–> internet, al postodi
browser<–> proxy <–> junkbuster <–> internet, perchénelprimocasole richiestefattedalbrowserpercontenuti
junk vengonofiltratee nonrichiestepernulla al proxy equindiadinternet,mentrenel secondola cachedel proxysi
riempirebbedelleimmaginifittizie generatedajunkbuster, purnonscaricandougualmentela spazzatura.

Peraggiornaregli elenchidi url, immaginie cookiedabloccare,potetescaricarlivia browser, alla pagina:
http://www.waldherr.org/junkbuster/update.shtml,oppureusaregli scriptchetrovatenelladirectory
/usr/doc/junkbuster/. Si trattadei file junkbuster.monthly e junkbuster.weekly : perusarli,copiateli
rispettivamentein /etc/cron.monthly e /etc/cron.weekly . In questomodoavretesemprei file aggiornati.
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Poteteanchelanciarlimanualmentedashell,naturalmente.Ricordatecheusanoil programmawgetperscaricare,
quindidoveteinstallarlo.Rimanesolodadire chesevoleteaggiungerevostri url, cookieo immaginidabloccare,
dovetefarlo nei file /etc/junkbuster/blocklist.local , /etc/junkbuster/cookiefile.local e
/etc/junkbuster/imagelist.local , cheverrannoaccodatidagli scriptdi primaai file appenascaricati.
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Xinetd èun sostituto"sicuro" di inetd,cheuniscealle caratteristichedi "super-server" quest’ultimoanchequelledei
TCP-Wrappers,permettendocontrolli sull’accesso,estesefunzionalitàdi log, la possibilitàdi associareun servizioa
specificheinterfaccedi rete,limitazionedi possibiliattacchiDoS,redirezionedi porte,e altro.Xinetddopoaver letto
il suofile di configurazione,si mettein ascoltosulleporteindicate,avviandoil serviziorichiesto,sevengonopassati
tutti i controlli e vi si hadiritto. L’unico suodifetto èchegestiscenon(ancora)molto benei serviziRPC comeNFS,
chedovrannoquindiessereavviati col solitoportmapo col vecchioinetd.Puòesserecompilatoperl’uso dei
TCP-Wrappers,mavistochele stessecosesi possonofaredirettamenteconxinetd,nonsenesenteil bisogno.

13.1. Informazioni di base
xinetdfornisceunoscriptperfarela conversionein automaticodallavecchiaconfigurazionedi inetdalla nuova
versionedi file: questoscriptèxconv.pl, presentenellastessadirectorydi xinetd(altredistribuzioni,come
Mandrak e, fornisconoun altroscript,conrisultati medesimi,chiamatoinetdconvert). Si usanocomesegue:

/usr/sbin/xconv.pl < /etc/inetd.conf > /tmp/xinetd.conf
/usr/sbin/inetdconvert -c

La differenzaprincipaletra i duescriptè chequellostandarddi xinetdriuniscetuttele impostazionidei servizinel
file xinetd.conf prodotto,mentrequellodi Mandrak e creascriptseparatiperi singoli servizinelladirectory
/etc/xinetd.d , cosacheio preferisco,in quantotutti i file presentiin questadirectoryvengonoinclusi daxinetd
tramitela direttivaincludedir /etc/xinetd.d del file di configurazionexinetd.conf , equindiper
aggiungerenuovi servizibastacreareun nuovo file nelladirectoryindicatae riavviareil super-demone,senzadover
modificaresempreil suofile generaledi configurazione.Sela pensatecomeme,manonusateMandrak e, eccoquì
di seguito lo scriptin questione:

#!/usr/bin/perl
# -*- Mode: cperl -*-
#------------------------------------- ------ ------ ----
# Copyright (C) 2000 by Chmouel Boudjnah <chmouel@mandrakesoft.com>, MandrakeSoft
# Redistribution of this file is permitted under the terms of the GNU
# Public License (GPL)
#------------------------------------- ------ ------ ----
## description:
# Update a system from inetd file to xinetd.

use strict;

my $inet_files = ’/etc/inetd.conf’;
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my $dir = ’/etc/xinetd.d/’;
my $remain;
my $choose;

parse_options(@ARGV);
$choose = shift;

die "Need a service to convert\n" if not $choose and not $remain;

system("/bin/mkdir " . "-p " . "$dir") unless -d $dir;

local *F;
open F, $inet_files;
while (<F>) {

next if /^#/;
my @t = split;
my ($service, $socket_type, $protocol, $attente, $user, $server) = split;
my $programs; $programs .= "$t[$_] " for 6 .. $#t;
next if -f "$dir/$service";
next if $service !~ /^$choose$/ and not $remain;

select W; open W, ">$dir/$service";
print "# Converted by Linux-Mandrake_inetdconvert\n";
print "service $service\n{\n";
print "\tsocket_type\t\t= $socket_type\n";
print "\tprotocol\t\t= $protocol\n";
print "\twait\t\t\t= ", $attente =~ /yes/ ? "no" : "yes", "\n";
if ($user =~ /(\w+)\.(\w+)/) {

print "\tuser\t\t\t= $1\n";
print "\tgroup\t\t\t= $2\n";

} else {
print "\tuser\t\t\t= $user\n";

}
print "\tserver\t\t\t= $server\n";
print "\tserver_args\t\t= ", $programs, "\n" if $programs;
print "\tdisable\t\t\t= no\n}\n";
close W;

}
close F;

sub usage {
(my $n = $0) =~ s|.*/||g;
print «EOF;

Usage: $n -c -d=xinetd-directory -f=inetd-file servie
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-c -convertremaining: Convert all the remainning service.
-d -directory=DIR: Specify another xinetd directory.
-f -inetdfiles=FILE: Specify an another inetd file.

EOF
exit(0);

}

sub parse_options {
while ($_[0] =~ /^-/ || $_[0] =~ /^-/) {

$_ = shift;
if (/-(?-)(directory|d)=([^ \t]+)/) {

$dir=$1;
} elsif (/-(?-)(inetdfiles|f)=([^ \t]+)/){

$inet_files=$1;
} elsif (/-(?-)(convertremaining|c)/){

$remain++;
} elsif (/-(?-)(help|h)/){

usage();
} else {

usage();
}

}
}

Dovreterenderloeseguibilecol comandochmod700inetdconvert. Selo useretecomeindicatoin precedenza,
TUTTI i servizipresentinel vostroinetd.conf sarannoconvertiti in scriptnelladirectory/etc/xinetd.d ,
mentresevoleteconvertiresolodeterminatiservizi,usatelo scriptsenzal’opzione-c, maindicandoinvececome
parametridello scripti nomidei servizichevolete.Naturalmentericordatedi aggiungerenel file
/etc/xinetd.conf la direttivaincludedir /etc/xinetd.d, senongià presente!E tenetecomunqueconto
del fattocheentrambigli script ignoranocompletamentele configurazionideiTCP-Wrappers(i file hosts.allow e
hosts.deny ), e quindidovretecomunquemodificarei file chevengonogenerati.

Visto checi siamo,indichiamoi segnali di sistemacheil super-demoneaccettapermodificareil suostato.Perprima
cosa,EVITATE di dareil segnaleSIGHUP! Questosegnalenonprovocala riletturadel file di configurazionecome
ci si aspetterebbe,ricordandoil comportamentodi inetd,maprovocail DUMP deldemone!Questa,secondo
l’autore,èuna"feature",in quantounpossibileattackerchevolesseinserireunaqualchebackdooravviatadal
super-demone,nelmomentoin cui dovessedareil SIGHUPpensandodi avereachefareconinetd,si ritroverebbe
invecesenzapiù il demonein funzione!;-) Invece,i segnali correttidausaresonoi seguenti:

• SIGUSR1: rileggeil file di configurazionee i parametrieservizieventualmentecambiatie/oaggiunti

• SIGUSR2: comeil precedente,mainoltreuccidei demonieventualmentenonpiù presenti

• SIGTERM: chiudetutti i demoniprimadi chiudereancheinetd
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Ah, nonsapetecomedarequestisegnali?Leggetele manpagedi kill ekillall ! ;-)

Il file di config./etc/xinetd.conf inizia conunasezionedefaults, checontienei parametriusatidatutti i servizi
gestitidaxinetd,sequestiin seguito nonspecificanoloro propriemodifichea questeimpostazioni,edhail formato
seguente:

defaults
{

attributo operatore valore [valore]
altro_attributo operatore valore [valore]
...

}

Ogni sezionerelativaa unservizioinvecehaunaformasimile:

service nomeservizio
{

attributo operatore valore [valore]
altro_attributo operatore valore [valore]
...

}

eogni serviziocomeabbiamodettoin precedenzapuòesserespecificatodirettamentenel file di configurazione
globale,o in un file separatoin unadirectory, poi inclusadalladirettivaincludedir ....

Sonodisponibili 3 operatoridiversi:

• = : usatoperassegnareun valorefissoadun attributo

• += : peraggiungereun valorea un attributochegiànehaaltri assegnatimagarinellasezione"defaults"del file di
configurazioneglobale

• -= : come+=, marimuoveil valoreindicato

Un elencoinvecedei possibiliattributi è il seguente(l’elencononè completo,altri attributi sononellamanpagedi
xinetd.conf ):

Tabella 13-1.Attrib uti

Attrib uto Valore e descrizione
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Attrib uto Valore e descrizione

includedir Il nomedi unadirectory, nellaforma includedir
/etc/xinetd.d, i cui file contenutisarannoesaminatiin
ordinealfabeticocomefile di configurazioneaggiuntivi
peraltri servizi.Non puòesserespecificatonella
dichiarazionedi unservizio,deveesserespecificatoal di
fuori di qualsiasidichiarazione.

flags Quìsonoelencatesolole opzionipiù usate,controllatela
manpageperle altreopzioni:IDONLY: accetta
connessionisolodaclient chehannoun serverdi
identificazione;NORETRY: evita checi siaun fork di un
nuovo processoin casodi fallimento;NAMEIN ARGS: il
primoargomentodell’attributo"server_args"vieneusato
comeargv[0] peril server;questopermettedi usaretcpd
inserendolonell’attributo"server", e inserendoil nomedel
servere i suoiargomenticomeopzioniin "server_args",
comefarestinormalmenteconinetd.

log_type xinetdusaperdefault syslogde il selettore
"daemon.info".SYSLOG facility [li vello]: permettedi
sceglieretradaemon,auth,usero local0-7persyslogd;
FILE file_log [max_size[abs_max_size]]: le
informazionifinisconoin "file_log", e i 2 parametri
opzionaliservonoadinviareun messaggionel file al
raggiungimentodelprimo limite, e a smetteredi effettuare
il log al raggiungimentodel secondo.

log_on_success Si possonoindicarequali informazioniincluderenei log
(l’id delprocessoè sempreincluso),in fasedi avvio e
chiusuradi unservizio.È ammessaunaqualsiasi
combinazionedei valori seguenti,separandoliconspazi:
PID: l’id delprocessoavviato,0 seè internoaxinetd;
HOST: l’indirizzo dell’hostremoto;USERID: l’identità
dell’utenteremoto,secondoil protocollodefinito
nell’RFC1413;EXIT : lo statodi uscitadel servizioo il
segnalechenehaprovocatola fine;DURATION : la
duratadellasessione.
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Attrib uto Valore e descrizione

log_on_failure Le informazionidaincluderequandoun serviziononpuò
essereavviato,percarenzadi risorseo acausadelleregole
d’accesso(l’id del processoèsempreincluso,insiemealla
ragionedel fallimento).È ammessaunaqualsiasi
combinazionedei valori seguenti,separandoliconspazi:
HOST: l’indirizzo dell’hostremoto;USERID: l’identità
dell’utenteremoto,secondoil protocollodefinito
nell’RFC1413;ATTEMPT : il tentativo di connessione
(questaopzioneè implicita sevieneinclusaunaqualsiasi
dellealtreopzioni);RECORD: log di qualsiasi
informazionidisponibilesul client remoto.

nice Cambiala prioritàdel server, comefarebbeil comando
nice.

only_from Elencodei client chehannoaccessoal server. Sequesto
parametroèpresentemavuoto,l’accessoal servizioè
negato.Gli indirizzi IP chehannoaccessopossonoessere
indicati conunaqualsiasicombinazionedei valori
seguenti:a): un indirizzonellaforma%d.%d.%d.%d,
dove%dè un decimaletra 0 e255,e sel’ultima cifra è 0,
vieneconsideratacomeun’interasottorete,mentre0.0.0.0
indicaqualsiasihost;b): un indirizzo fattorizzatonella
forma%d.%d.%d.{%d,%d,...};c): un nomedi rete,preso
da /etc/networks ; d): unnomedi host,di cui xinetd
esegueil reverselookupdell’IP del client;e): un intervallo
nellaformaindirizzo,netmask.

no_access Elencodei client chenonhannoaccessoal server,
secondola sintassivistaperil parametro"only_from".

port La portausatadal server. Seil servizioè presentein
/etc/services , i duenumeridevonocorrispondere.

protocol Il protocollousatodal servizio,comeindicatoin
/etc/protocols . Senonindicato,vieneusatoil
protocollodi defaultperil servizio.

server Il percorsodel server.

server_args Gli argomentipassatial server.

socket_type stream(TCP),dgram (UDP), raw (IP adaccesso
diretto)o seqpacket ().
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Attrib uto Valore e descrizione

type xinetdgestiscetre tipi di servizi,e questoparametro
accettaqualsiasicombinazionedeiparametriseguenti.
RPC: peri servizielencatiin /etc/rpc , manonfunziona
molto bene,comegiàdetto;INTERNAL : servizigestiti
internamente,come"echo,time,daytime,chargene
discard";UNLISTED : perservizichenonsonoelencati
néin /etc/rpc , néin /etc/services .

wait Definisceil comportamentodaseguireperi threaddei
servizi.yes: il servizioè mono-thread,puògestireuna
solaconnessionepervolta;no: perogninuova
connessione,xinetdavvia unanuovacopiadel server.

cps Limita il numerodi connessioniin ingresso.Accettadue
argomenti,il primo indicaappuntoquestonumero
massimodi connessioni,raggiuntoil qualeil servizio
vienedisattivatoperun tempopari al secondoparametro,
espressoin secondi.

instances Definisceil numeromassimodi serverdello stessotipo
chepossonofunzionarein parallelo.

max_load Il caricomassimoperun server, raggiuntoil qualeil
serviziosmettedi accettarenuoveconnessioni.Il numero
è in virgolamobile,e indicail caricomedioin un minuto.
UNLIMITED perconnessioniinfinite.

per_source Un numerointeroo UNLIMITED, perlimitare il numero
massimodi connessionidaunostessoIP origineversoun
server. Puòessereanchespecificatonellasezione
"defaults".

Le ultime quattroopzionipermettonodi controllarele risorsein baseal server, permettendodi limitarepossibile
attacchiDoS(Denialof Service),chesaturanole risorse.

13.2. Configurazione di base
Vediamooracomeconfigurarexinetd.
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13.2.1. Contr ollo d’accesso
Potetegarantireo proibirel’accessoai vostri serverusandol’indirizzo IP, cheè il metodopiù veloce,non
richiedendola risoluzioneinversasul nomedell’host.Ma ci sonoanchealtri modi:

• potetefarecontrollod’accessotramiterisoluzionedelnomedell’host.xinetdeseguela risoluzionedelnomeper
ogni connessione,e confrontal’indirizzo IP restituitoconquellochestatentandola connessione;

• oppurepotetefarecontrollod’accessoin baseal nomedi dominio(p.e.:.domain.com);quandounclient tentala
connessione,xinetdeseguela risoluzionedel nomeecontrollachel’IP del clientappartengaeffettivamenteal
dominioindicato.

Naturalmentegli indirizzi IP sonopiù veloci,masevoleteusaregli altri duemetodi,un DNS locale,anchesolo
caching,aiutamoltoa velocizzarele cose.

13.2.2. Sezione defaults
Il metodopiù praticopergarantiresicurezzasenzarischiaredi dimenticarequalcosa,èquellodi proibirequalsiasi
accesso,e poi apriremanmanosoloi servizidi cui si habisognoa hostfidati.

Attenzione
Ricordate di usare comunque almeno una tra le opzioni "no_access" o "only_from"! Se nessuna delle due
è presente, l’accesso è consentito!

La sezione"defaults"servea specificarevalori predefinitipertutti i servizi,validi senonspecificatodiversamente
nelladichiarazionedel servizio;vediamounodi esempio:

defaults
{

instances = 15
log_type = FILE /var/log/servicelog
log_on_success = HOST PID USERID DURATION EXIT
log_on_failure = HOST USERID RECORD
only_from =
per_source = 5

disabled = shell login exec comsat
disabled = telnet ftp
disabled = name uucp tftp
disabled = finger systat netstat

#INTERNAL
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disabled = time daytime chargen servers services xadmin

#RPC
disabled = rstatd rquotad rusersd sprayd walld

}

includedir /etc/xinetd.d

La nuovadirettiva"disabled"permettedi disabilitarei servizianchesesonopresentinel file di configurazione,
fornendoun metodovelocecheevita il doverli commentare.

13.2.3. Configurare i servizi
In generenonserve farenulla,vistochesei valori specificatinellasezione"defaults"vannobene,bastasoloinserire
la chiamatadel server, lasciandolavuota.Seinvecesi vuolecambiareo aggiungerequalcosa,allorasi devecreare
unasezionecompletaperil server. Alcuni argomentisonoobbligatori,in baseal tipo di server:

Tabella 13-2.Ar gomenti obbligatori

Attrib uto Commento

socket_type tutti i servizi

user soloperservizinonINTERNAL

server soloperservizinonINTERNAL

wait tutti i servizi

protocol tutti i serviziRPCe tutti quelli nonelencatiin
/etc/services

rpc_version tutti i serviziRPC

rpc_number tutti i serviziRPC

port tutti i serviziNON RPCe nonelencatiin
/etc/services

Alcuni esempidi configurazionidi servizi:

service ntalk
{

socket_type = dgram
wait = yes
user = nobody
server = /usr/sbin/in.ntalkd

120



Capitolo13.Xinetd

only_from = 192.168.1.0/24
}

service ftp
{

socket_type = stream
wait = no
user = root
server = /usr/sbin/in.ftpd
server_args = -l
instances = 4
access_times = 7:00-12:30 13:30-21:00
nice = 10
only_from = 192.168.1.0/24

}

service pop3
{

disable = no
socket_type = stream
wait = no
user = root
server = /usr/sbin/ipop3d

# log_on_success += USERID
# log_on_failure += USERID
}

service nntp
{
socket_type = stream
protocol = tcp
wait = no
user = news
server = /usr/sbin/leafnode
only_from = 127.0.0.1 192.168.0.0/16
disable = no
}

Comesi vede,l’accessoè consentitosoloalla retelocale,eperl’FTP, sonoconsentitesolo4 istanzesimultaneee
soloin determinatiorari delgiorno.Perquantoriguardail POP3,attenzionea loggareanchelo USERID,in quando
questodi solito richiedel’interrogazionedi un server IDENT chedeveesserepresentesuogniclient,altrimentisi
avrebberoritardi anchedi 30 secondiperogni richiestaal serverPOP3.Inoltreè molto facileingannareun server
IDENT ...
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13.3. Configurazione avanzata
Vediamooraalcuniusi più avanzatidi xinetd.

13.3.1. Por t binding
Il port binding permettedi associareun servizioa un determinatoindirizzo IP o aunadeterminatainterfacciadi
rete.È evidentecheciò tornautile solonel casoci sianoalmeno2 interfaccedi rete,adesempiosuungatewaycon2
ethernet,o unaethernetperla LAN eunaconnessionePPP, ancheconIP dinamico.Ad esempiodi potrebbeallestire
unserverFTP cui gli utenti locali possanoaccedereliberamentesuun indirizzo IP, mentregli utentiremotiuseranno
un altro indirizzo IP. xinetddevecomunquepoterdistingueretra i 2 servizi,e questosi fa conl’attributo id, il quale,
seaveteunasolachiamataperun servizio,è implicito ecorrispondeal nomedel serviziostesso.Eccoun esempio:

service ftp
{

id = ftp-public
wait = no
user = root
server = /usr/sbin/in.ftpd
server_args = -l
instances = 4
nice = 10
only_from = 0.0.0.0/0 # accesso a ogni client
bind = 212.198.253.142 # indirizzo IP pubblico per questo server

}

service ftp
{

id = ftp-internal
socket_type = stream
wait = no
user = root
server = /usr/sbin/in.ftpd
server_args = -l
only_from = 192.168.1.0/24 # solo per uso interno
bind = 192.168.1.1 # indirizzo IP locale per questo server

}

In questomodo,i clientdellaretelocaledovrannoaccedereall’indirizzo IP assegnatoperavereaccessoai dati di
loro competenza.Un problemapuòsorgeresesi usanoindirizzi IP dinamici,comequelli delleconnessioniPPP. Si
puòrisolvereconunoscriptcomeil seguente:

#!/bin/sh
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PUBLIC_ADDRESS=‘/sbin/ifconfig $1 | grep "inet addr" | awk ’{print $2}’| awk -F: ’{print $2}’‘
sed s/PUBLIC_ADDRESS/"$PUBLIC_ADDRESS"/g /etc/xinetd.base > /etc/xinetd.conf

Lo scriptprevedechela configurazionedi basedi xinetdsianel file /etc/xinetd.base , conla stringa
PUBLIC_ADDRESS al postodell’IP chedovràesseresostituito.Richiamandoquestoscriptconil nome
dell’interfacciadi retecomesuoargomento,peresempionello script"ifup-..." dell’interfacciadi rete,questastringa
vienesostituitaconl’indirizzo IP effettivo e vienecreatoil file /etc/xinetd.conf , percui basteràriavviarexinetd
peraverela configurazioneconl’indirizzo IP corretto.Certocheil tuttoèmolto più praticoe veloceseinvecedegli
indirizzi IP usatei nomi delleinterfaccedi rete...

13.3.2. Redirezione di por te
xinetdpuòagiredatransparentproxy, tramitela redirezionedelleporte,chepermettedi inviarele richiesteperun
datoserviziosudeterminatihosteporta,suun’altraportae anchesuun altrohost,senecessario.

service telnet
{

flags = REUSE
socket_type = stream
wait = no
user = root
server = /usr/sbin/in.telnetd
only_from = 192.168.1.0/24
redirect = 192.168.1.15 23

}

Siccomeil meccanismopuòessereutile mapericoloso,è consigliatofareil log suentrambii lati dellaconnessione,
oltrecheusareunfirewall.

Suggerimento: Hint! Hint! Chissà se si può redirezionare un possibile contatto di un possibile attacker su una
porta qualsiasi (dove non sia in funzione già un server reale) aperta all’uopo, direttamente su una porta dello
stesso attacker... (uno squalo bastardo... ;-) )

13.3.3. Servizi interni
xinetdforniscee gestisceinternamente5 servizibaseUNIX: "echo,time,daytime,chargene discard".Inoltre
forniscealtri 3 servizi,chepuressendointerni,seusativannocontrassegnatianchecomeUNLISTED, nonessendo
riportati néin /etc/services néin /etc/rpc : "servers,servicesexadmin".Il primo fornisceinformazionisui
server in funzione,il secondosui servizidisponibili,conprotocolli e porte,il terzoè un’interfacciadi

123



Capitolo13.Xinetd

amministrazionedel super-demone.Poichéquestiservizirendonoil vostrosistemavulnerabile,si consigliadi usarli
soloin fasedi configurazione,nonessendoprotetti in alcunmodo,p.e.dapassword.Poi persicurezzasi consigliadi
disabilitarli nellasezione"defaults":

defaults {
...
disabled = servers services xadmin
...

}

Non mi dilungooltre, in quantoil mio consiglioè di dimenticarechequesti3 serviziesistono!;-) Inseritela riga
"disabled"nellasezione"defaults"e lasciateliperdere.

13.3.4. Chroot di un servizio
Seaveteconfiguratounservizio(p.e.FTP)in ambientechroot e voletecontinuareausarloin questomodo,dovrete
usareunasintassisimilealla seguente,conil comandochroot comeopzione"server" e il servereffettivo
nell’opzione"server_args":

service ftp
{

id = ftp
socket_type = stream
wait = no
user = root
server = /usr/sbin/chroot
server_args = /var/servers/ftp /usr/sbin/in.ftpd -l

}
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Mutt è unotra i migliori clientemailperconsole.GestiscePOP3, IMAP e mailbox/maildir/mh locali. Quì trovate
la configurazionedi Mutt perusolocale(quindi dovretescaricarele emaildai serverPOP3usandofetchmailo
simili). È fornito ancheun elencodei tastiprincipali.Ricordatedi impostarela variabiled’ambienteEDITORcon
quellochepreferite(io usovim, sezioneBashdelQuick&EasyConfigurationHOWTO), o impostatelodirettamente
nel file di configurazionedi Mutt. Createle directory$HOME/Mail/ , $HOME/Mail/Lists/ ,
$HOME/Mail/Friends/ e $HOME/Mail/.Mutt/ .

14.1. File di configurazione .muttr c
###################################### ###### ###### ###### ###### ###### ######
## OPZIONI PERSONALI

# elenco degli indirizzi personali (puo’ essere un espressione regolare)
set alternates = pippo@libero.it,pippo@tiscalinet.it,pip po.plu to@tin .it

# attiva l’accodamento di @$hostname agli indirizzi locali
set use_domain = yes

# il from dei vostri messaggi (anche se verra’ aggirato dai my_hdr...)
set from = mrshark@libero.it

# dominio da accodare agli indirizzi locali
set hostname = "mrshark.home"

# vero nome personale da usare nelle email
set realname = "Antonio Fragola - MrShark"

# non generare il campo From: (usa invece i my_hdr)
set use_from = no

# non generare il campo User_Agent: (usa invece i my_hdr)
set user_agent = no

# attiva l’uso degli header personali ’my_hdr’
set hdrs = yes

# header personali - potete crearne quanti ne volete - non esagerate!
my_hdr From: Antonio Fragola - MrShark <mrshark@libero.it>
my_hdr Reply-To: mrshark@libero.it
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my_hdr X-Operating-System: Debian GNU/Linux 2.2 Potato - Kernel 2.2.18
my_hdr X-Disclaimer: Linux - The choice of a GNU generation!
my_hdr X-Mailer: Mutt/1.3.20i http://www.mutt.org
my_hdr X-Editor: Vim/5.7.19 http://www.vim.org
my_hdr X-URL: http://www.mrshark.it http://cslug.linux.it
#my_hdr X-Organization: Dark Half SoftWare
my_hdr X-GPG-Keyserver: http://www.keyserver.net
my_hdr X-GPG-Keynumber: 0x1503ADAB
my_hdr X-GPG-Fingerprint: E4E0 8B1A CDB1 09FA 692E 3E7F F82A 612B 1503 ADAB

# ordine di visualizzazione degli header
unhdr_order *
hdr_order Subject: From: Reply-To: Date: To: CC: BCC: Organization: \
X-Organization: X-Operating-System: X-Mailer: User-Agent: \
X-Disclaimer:

# header da visualizzare
ignore *
unignore Subject: From: Date: To: Reply-To: CC: BCC: Organization: \
X-Organization: X-Operating-System: X-Mailer: User-Agent: \
X-Disclaimer:

###################################### ###### ###### ###### ###### ###### ######
## DIRECTORYE MAILBOX

# posizione della directory contenente le Mailbox. Un ’+’ o ’=’ all’inizio
# di un nome di percorso, in seguito, verra’ sostituito con questo valore
set folder = $HOME/Mail

# file principale dove arrivano le email
set spoolfile = $HOME/Mail/inbox

# maschera per l’elenco dei file nel browser-file (.* = tutti)
set mask = ".*"

# directory in cui verranno spostati dallo spool principale i messaggi letti
# create la directory!
set mbox = "+Read/read-‘date +%m-%Y‘"

# non chiede conferma per creare una nuova mailbox
set confirmcreate = no

# chiede in uscita da una mailbox se si vogliono spostare i messaggi letti
set move = ask-no
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# tipo di mailbox
set mbox_type = mbox

###################################### ###### ###### ###### ###### ###### ######
## OPZIONI PER GLI ALIAS

# visualizza il nome reale dell’autore dell’email preso dai propri alias
set reverse_alias = yes

# file contenente gli alias - si DEVE fare il source del file
# NdA: preferisco tenere i file accessori di configurazione nella maildir
set alias_file = +.Mutt/mutt_aliases
source +.Mutt/mutt_aliases

# formato degli alias
set alias_format = "%2n %t %-10a %r"

# ordina gli alias in base all’alias (oppure address)
set sort_alias = alias

###################################### ###### ###### ###### ###### ###### ######
## OPZIONI GENERALI

# indicazione del tipo di localizzazione
set locale = "it_IT.ISO-8859-1"

# insieme di caratteri ammessi
set charset = iso-8859-1

# formato della data
set date_format = "%d%m%y, %H:%M"

# hook di default
set default_hook = "~f %s !~P | (~P ~C %s)"

# imposta la directory per i file temporanei (consiglio per la privacy:
# impostare TMPDIR come indicato in .bash_profile nella sezione BASH del
# Quick&Easy Configuration Howto e creare la directory: $HOME/.tmp)
set tmpdir = $TMPDIR

# disattiva il CTRL-Z per la sospensione di mutt
set suspend = no

###################################### ###### ###### ###### ###### ###### ######
## MENUPRINCIPALE
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# usa caratteri ASCII per indicare le relazioni tra messaggi
set ascii_chars = yes

# emetti un suono in caso di errori
set beep = yes

# emetti un suono all’arrivo di nuovi messaggi
set beep_new = yes

# attiva la visualizzazione della riga di aiuto
set help = yes

# attiva la visualizzazione di una ’O’ di fianco ai vecchi messaggi non letti
set mark_old = yes

# formato dell’indice
set index_format = "%3C %Z %{%b %d} %-25.25n (%3l) %s"

# numero di secondi tra i controlli di arrivo nuovi messaggi
set mail_check = 5

# chiede conferma prima di cancellare definitivamente i messaggi
set delete = ask-yes

# ordinamento primario in base ai thread
set sort = threads

# ordinamento secondario in base alla data di invio
set sort_aux = date-sent

# evita di dover premere ";" prima di applicare un comando a una serie di
# messaggi gia’ marcati. Se sono marcati in piu’ di uno, applica a tutti
set auto_tag = yes

# non collassare i thread se contengono messaggi non letti
set collapse_unread = no

# formato della finestra dei folder
set folder_format = "%2C %t %N %-25.25f %8s %d"

###################################### ###### ###### ###### ###### ###### ######
## OPZIONI PER LA VISUALIZZAZIONE MESSAGGIO

# attiva il ritorno a capo delle righe piu’ lunghe dello schermo
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set smart_wrap = yes

# attiva la visualizzazione di un ’+’ all’inizio delle righe mandate a capo
set markers = yes

# attiva la visualizzazione di una o piu’ ’~’ alla fine del messaggio
set tilde = yes

# impedisce che PageDown porti al messaggio successivo quando si raggiunge
# la fine di quello attuale
set pager_stop = yes

# numero di righe della pagina precedente da visualizzare durante lo scorrimento
set pager_context = 2

# numero di voci di indice dei messaggi da visualizzare durante la lettura
set pager_index_lines = 4

###################################### ###### ###### ###### ###### ###### ######
## OPZIONI DI COMPOSIZIONE

# chiede se si vuole inserire un campo BCC per un nuovo messaggio
set askbcc = no

# chiede se si vuole inserire un campo CC per un nuovo messaggio
set askcc = yes

# inizia a creare o modificare un messaggio e POI visualizza il menu
set autoedit = yes

# imposta l’uso di ’- ’ prima della firma
set sig_dashes = yes

# chiede se si vuole posporre un messaggio che non si vuole inviare subito
set postpone = ask-yes

# chiede se si vuole richiamare un messaggio posposto quando se ne crea uno
set recall = ask-yes

# imposta l’editor da usare (in questo caso preso da .bash_profile)
#set editor=$EDITOR
# io invece uso vim in questo modo:
set editor = "vim -c ’set nobackup’ -c ’/^$/+1’"

# modifica gli headers insieme al messaggio
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set edit_headers = yes

# se deve aggiungere un campo bcc agli header
set write_bcc = no

# directory in cui conservare i messaggi posposti
set postponed = +outbox

# file contenente la firma
set signature = $HOME/.signature

###################################### ###### ###### ###### ###### ###### ######
## OPZIONI PER LE RISPOSTE

# formato dell’attribuzione all’autore
#set attribution = "* %d, %n scrive:"
set attribution = "* %n <%a> [%d]:"

# stringa da preporre al testo quotato
set indent_string = "> "

# chiede se includere il messaggio originale nelle risposte
set include = ask-yes

# chiede se si vuole usare il campo ’reply-to’ del messaggio originale
set reply_to = ask-yes

# espressione regolare per riconoscere le risposte ai messaggi
set reply_regexp = "^(([Rr]e?):[ \t]*)+"

# espressione regolare per riconoscere il testo quotato nei messaggi
set quote_regexp = "^([ \t]*[|>:}#])+"

# attiva il list-reply (tasto "L") per rispondere a una mailing list
set ignore_list_reply_to = yes

# formato dei forward di messaggi
set forward_format = "[(fwd): %s]"

###################################### ###### ###### ###### ###### ###### ######
## OPZIONI PER L’INVIO

# permette l’uso dell’insieme di caratteri a 8 bit
set allow_8bit
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# disattivare l’uso di ’Delivered-To’ se si usa postfix
set bounce_delivered = no

# salva una copia dei messaggi in uscita
set copy = yes

# mailbox in cui salvare una copia dei messaggi in uscita. In questo caso
# sono file del tipo ’sent-aprile-2000’ nella directory ’Sent’ nella propria
# maildir. (create la directory!)
set record = "+Sent/sent-‘date +%m-%Y‘"

# posizione di sendmail
set sendmail = "/usr/sbin/sendmail -oem -oi"

#posizione di mutt_dotlock
set dotlock_program = "/usr/bin/mutt_dotlock"

###################################### ###### ###### ###### ###### ###### ######
## MAILCAP E MIME

# percorso del file ’mailcap’
set mailcap_path = ~/.mailcap:/etc/mailcap:/usr/etc/mail cap:/u sr/loc al/etc /mailc ap

###################################### ###### ###### ###### ###### ###### ######
## MAILING-LIST E MAILBOX

# elenco delle mailing-list cui si partecipa
# in questo caso sono contenute in $folder/Lists/
# L’elencare qui le ML frequentate permette di rispondere inviando
# il messaggio alla ML tramite il tasto "L" (maiuscola)
lists ML-vim ML-pluto-ildp ML-it-li-org

# elenco delle mailbox che si vogliono controllare (gli apici sono inversi!).
# Sarete quindi avvisati da Mutt se arriva posta in queste mailbox.
# L’ultima e’ una via breve per monitorare tutte le mailing-list
mailboxes ! +Friends/pippo +IN.admin
mailboxes ‘echo $HOME/Mail/Lists/*‘

# queste sono quelle che frequento io, quelle sottoscritte (subscribe) si
# differenziano dalle altre dal fatto che permettono anche l’invio di
# messaggi (quelle che non lo permettono si chiamano newsletter, di solito)
lists cslug freshmeat html-it it-li-org softwarelibero
lists pluto-ildp tubero ziobudda circolo annunci

subscribe cslug it-li-org pluto-ildp tubero softwarelibero
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mailboxes +admin +inbox +mrshark +spam +Lists/softwarelibero +Lists/annunci
mailboxes ! +Lists/cslug +Lists/freshmeat +Lists/html-it +Lists/it-li-org
mailboxes +Lists/pluto-ildp +Lists/tubero +Lists/ziobudda +Lists/circolo

###################################### ###### ###### ###### ###### ###### ######
## OPZIONI DI STAMPA

# comando di stampa (io uso muttprint, presente su http://freshmeat.net)
set print_command = "muttprint"

# chiede conferma prima di stampare
set print = ask-no

# invia i messaggi separatamente al filtro
set print_split = yes

###################################### ###### ###### ###### ###### ###### ####
## ASSOCIAZIONI DI TASTI

bind index <up> previous-entry
bind index <down> next-entry
bind pager <up> previous-line
bind pager <down> next-line
bind pager <left> previous-entry
bind pager <right> next-entry

# macro personali
macro index \ek "| formail -x From: | addysort » ~/Mail/.Pm/black.lst\n"
macro pager \ek "| formail -x From: | addysort » ~/Mail/.Pm/black.lst\n"

###################################### ###### ###### ###### ###### ###### ####
## CONFIGURAZIONEGnuPG

# decommentare la riga seguente se si usa mutt con versione < 1.3.x
#set pgp_sign_micalg=pgp-sha1 # default for DSS keys
set pgp_decode_command="gpg %?p?-passphrase-fd 0? -no-verbose -batch -output - %f"
set pgp_verify_command="gpg -no-verbose -batch -output - -verify %s %f"
set pgp_decrypt_command="gpg -passphrase-fd 0 -no-verbose -batch -output - %f"
set pgp_sign_command="gpg -no-verbose -batch -output - -passphrase-fd 0 -armor \

-detach-sign -textmode %?a?-u %a? %f"
set pgp_clearsign_command="gpg -no-verbose -batch -output - -passphrase-fd 0 \

-armor -textmode -clearsign %?a?-u %a? %f"
set pgp_encrypt_only_command="/usr/lib/mutt/ pgpewr ap gpg -v -batch -output - \
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-encrypt -textmode -armor -always-trust - -r %r - %f"
set pgp_encrypt_sign_command="/usr/lib/mutt/ pgpewr ap gpg -passphrase-fd 0 -v -batch \

-output - -encrypt -sign %?a?-u %a? -armor -always-trust - -r %r - %f"
set pgp_import_command="gpg -no-verbose -import -v %f"
set pgp_export_command="gpg -no-verbose -export -armor %r"
set pgp_verify_key_command="gpg -no-verbose -batch -fingerprint -check-sigs %r"
set pgp_list_pubring_command="gpg -no-verbose -batch -with-colons -list-keys %r"
set pgp_list_secring_command="gpg -no-verbose -batch -with-colons -list-secret-keys %r"
set pgp_getkeys_command=""

###################################### ###### ###### ###### ###### ###### ####
## COMBINAZIONI DI COLORI

# schermi in bianco e nero
mono normal none # testo normale
mono indicator reverse # messaggio attuale
mono tree none # frecce dei thread
mono status reverse # riga di stato
mono error bold # errori
mono message none # messaggi di informazione
mono quoted bold # testo quotato
mono signature none # firma
mono attachment underline # allegati MIME
mono search reverse # ricerche
mono tilde none # ~ alla fine dei messaggi
mono markers bold # + all’inizio delle righe mandate a capo
mono hdrdefault none # righe degli header
mono bold bold # evidenziazione in grassetto nei body
mono underline underline # evidenziazione sottolineato nei body
mono header bold "^(from|subject):"
mono body underline "((ftp|http|https)://|(file|mailto|news):| www\\. )[-a-z A-
Z0-9_.:]\
*[a-zA-Z0-9](/[^][{} \t\n\r\"<>()]*[^][{} \t\n\r\"<>().,:!])?/?"
mono body underline "[-a-zA-Z_0-9.]+@[-a-zA-Z_0-9.]+"
mono body bold "(^| )\\*[-a-zA-Z0-9äöüß*]+\\*[,.?]?[ \n]"
mono body underline "(^| )_[-a-zA-Z0-9äöüß_]+_[,.?]?[ \n]"

# schermi a colori
color normal brightwhite black # testo normale
color indicator brightcyan blue # messaggio attuale
color tree brightred black # frecce dei thread
color status brightyellow blue # riga di stato
color error brightred black # errori
color message brightyellow black # messaggi di informazione
color signature red black # firma
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color attachment blue cyan # allegati MIME
color search brightyellow red # ricerche
color tilde blue black # ~ alla fine dei messaggi
color markers brightred black # + all’inizio delle righe mandate a capo
color hdrdefault blue black # righe degli header
color bold green black # evidenziazione in grassetto nei body
color underline yellow black # evidenziazione sottolineato nei body
color quoted cyan black # testo quotato
color quoted1 yellow black
color quoted2 magenta black
color quoted3 red black
color quoted4 red black
color quoted5 red black
color quoted6 red black
color quoted7 red black
color quoted8 red black
color quoted9 red black
color header brightyellow black "^(from|subject):"
color body brightgreen black "((ftp|http|https)://|(file|mailto|news): |www\\ .)[-
a-zA-Z0-9_.:]\
*[a-zA-z0-9](/[^][{} \t\n\r\"<>()]*[^][{} \t\n\r\"<>().,:!])?/?"
color body brightred black "[-a-zA-Z_0-9.+]+@[-a-zA-Z_0-9.]+"
color body red black "(^| )\\*[-a-zA-Z0-9äöüß*]+\\*[,.?]?[ \n]"
color body green black "(^| )_[-a-zA-Z0-9äöüß_]+_[,.?]?[ \n]"
color index blue black ~F # impostato
color index brightgreen black ~N # nuovo
color index magenta black ~T # segnato
color index cyan black ~D # cancellato

# URL
#color body cyan black "(finger|ftp|http|news|telnet)://[^ >]*" # generica
#color body cyan black "<URL:[^ ]*>" # generica
#color body white blue "https://[^ >]*" # https
#color body cyan black "ftp://[^ ]*" # ftp
#color body green black "[[:alnum:]][-+.#_[:alnum:]]*@[-+.[:alnu m:]]*[ [:alnu m:]]" # http
#color body brightred black "mailto: *[^ ]+\(\\?subject=[^ ]+\)?" # mailto

# Percorsi, nomi file e variabili
#color body brightgreen black "\\~?\(/[-_.,a-zA-Z0-9{}]+\)+" # nomi file
#color body brightgreen black "[a-z]:[-_.a-zA-Z0-9\]+" # nomi file DOS/WIN
#color body brightred black "\(/[-_.a-zA-Z0-9]+\)+/" # percorsi
#color body brightmagenta black "\\$[a-zA-Z][-_a-zA-Z]+" # variabili

# Varie
#color body red black "^[*] .*:$" # riga attribution
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#color body brightred black "[*/_]+ *[- &[:alnum:]]+ *[*/_]+" # testo enfatizzato
#color body yellow black "[;:8]-?[)/(|PpDO]" # sm-
ilies vari :-)
#color body blue red "<[Vv]?[Bb]?[Ee]?[Gg]>" # grin vari <G>
#color body green black "\( *[-+=#*~_]\){4,}" # righe di bordo
#color body red white "[!?]{3,}" # es-
clamazioni ripetute
#color body brightgreen black "[.0-9]+ ?%" # percentuali
#color body white blue "[0-9]{0,3}\.[0-9]{0,3}\.[0-9]{0,3}\.[0- 9]{0,3 }" # in-
dirizzi IP

###################################### ###### ###### ###### ###### ###### ####
## ALTRO

# aliases MUAs corrotti
charset-hook US-ASCII ISO-8859-1
charset-hook x-unknown ISO-8859-1
charset-hook windows-1250 CP1250
charset-hook windows-1251 CP1251
charset-hook windows-1252 CP1252
charset-hook windows-1253 CP1253
charset-hook windows-1254 CP1254
charset-hook windows-1255 CP1255
charset-hook windows-1256 CP1256
charset-hook windows-1257 CP1257
charset-hook windows-1258 CP1258

# auto_view configuration
# richiede la configurazione del mailcap, guardare nell’howto!
auto_view text/html application/msword

Perquantoriguardal’ultimissima parte,l’auto_view permettedi vederedirettamentedentromutt gli allegatiperi
quali esistaun convertitoredal loro formatonativo in formatotestopuro(anchein più passaggi,questoè il bello
dellepipe! ;-) ). Io ho impostatosoloHTML eWORD quì,mavoi poteteaggiungernequantivolete.Nelladirettiva
auto_view dovetespecificaretutti i tipi MIME peri quali voletesiaattiva la decodificaautomaticadegli allegati.
Questitipi MIME devonoesisterenel vostrofile /etc/mime.types , esenonpresenti,createil file .mime.types

seguendoil file principalecomeesempioeaggiungetelivoi (devonocomunqueesseretipi MIME accettabili,cioè
standard!).Infine,createo modificateil file .mailcap , aggiungendoin fondole righeseguenti(links e antiword
devonoessereinstallatinel sistema,lynx èanalogomarendemolto menobenele tabelle- vecchieversionidi links
nonsupportanoil "-dump"!):

text/html; links -dump %s; copiousoutput
application/msword; antiword %s; copiousoutput
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Fattoquesto,vedretei file HTML eWORD direttamentecometestodentromutt.Senonvi piacecomeli visualizza,
potetesemprepremere"v" perpassareal menudegli allegati,salvarli e vederliconaltri programmi.

PerusareGnuPG(http://www.gnupg.org)dadentromutt,doveteavergeneratola vostracoppiadi chiavi pubblicae
privataconil comando:gpg–gen-key (seguitele istruzioni,e consultatequalchehowto apposito,masevolete
usarlo,sapretegiàa cosaserve,spero...).Peraccedereal semplicemenuperl’uso di GPGsui vostrimessaggi,
premetep SUBITO PRIMA di premerey perinviarlo! Potretequindi sceglieredi codificareo firmareil messaggio
(ancheentrambele cose),e altro.

14.2. Mutt e gli Hooks

Nota: Questa sezione nasce da una serie di scambi di email con Franco Vite (Caparossa , del LUG di Firenze),
cui va il merito della parte della descrizione seguente relativa ai "send-hook", anche se rielaborata in alcuni
punti. Grazie mille quindi a Caparossa! ;-)

Gli "hooks"(uncini) sonoil metodousatoall’interno di mutt perimpostaredelleopzionispecificheperun dato
folder/header/email/altro,scavalcandole impostazionipredefinitenel file di configurazione.Ne esistonodiversitipi:

• folder-hook [!]regexp comando [; altro-comando]

doveregexp èun’espressioneregolareperidentificarela mailboxo comunquel’oggettosucui applicareil
comandosuccessivo (il ! negala regexp). folder-hook permettedi definireimpostazioniin baseal singolofolder
(adesempioun diversoordinamentoperla mailboxmutt, ottenibileconfolder-hook mutt setsort=thr eads).
Ricordateperòchenonvieneripristinatoil precedentevalorequandosi cambiamailbox,masi continuaadusare
l’ultimo valoreassegnato,quindi si devedefinireun comportamentodi default, tramiteun comandosimile a:
folder-hook . setsort=date-sent. Sedovetespecificarepiù di un comandodaeseguiresuunostessofolder, potete
specificarliseparandolicon ;. Sela vostraregexp contienespazi,racchiudetelatra virgolette.

• mbox-hook [!]regexp mailbox

mbox-hookpermettedi definireunamailboxin cui spostarei messaggiletti daunamailbox(chesoddisfa la
regexp) in un altramailbox,automaticamenteal cambiodi foldero all’uscitadel programma.Serveadaggirare
l’mbox predefinita,specificatanel file di configurazione.Infatti, vieneusatoil primombox-hookchesi trova (in
ordinedi apparizione)edi cui vienesoddisfattala regexp, esenonnepuòsoddisfarenessuno,si usal’mbox
predefinita.Questocomandoagiscesuinteremailbox,nonsusingolimessaggi!QuindiTUTTI i messaggidella
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mailboxchesoddisfa la regexp finiscononellasecondamailbox,nonèpossibilespostarealcunimessaggiin una
mailboxealtri in un’altra(ho chiestosullaML il perchédi questocomportamentoe seèpossibilefarequalcosa
chefunzioni sul SINGOLOmessaggioinvecedell’interamailbox,appenanesodi più, modificheròquesta
parte...).Sela vostraregexp contienespazi,racchiudetelatra virgolette.

• save-hook [!]regexp nomefile

save-hookserveaspecificareil nomedel file predefinitoin cui salvarei messaggichesoddisfanola regexp. Il
salvataggio,a differenzadegli altri hook,èun’azionedafareesplicitamente:mentreun mbox-hookavvienead
esempioin automatico,voi dovetespecificareesplicitamentechevoletesalvareun messaggioin un file (per
backupo peraltromotivo), e ciò noninfluenzacomunquelo statodellamailbox,i cui messagginonvengono
alterati.Perdefault, l’hook si attivaseil campoFrom:di un messaggiosoddisfa la regexp, o seil messaggiohavoi
comemittentee il destinatariosoddisfa la regexp in unodei campiTo: o Cc:.Sela vostraregexp contienespazi,
racchiudetelatra virgolette.Gli specificatori~X sonospiegati di seguito in questasezione.

• fcc-hook [!]regexp mailbox

fcc-hookpermettedi specificareunamailboxalternativaa quelladefinitanel file di configurazione,nelladirettiva
$record, in cui salvarein automaticounacopiadeimessaggiin uscita.Vengonocontrollati in ordinei vari
fcc-hook,e senonsenetrovanodi soddisfacenti,vieneusatala mailboxdefinitain $record. Sela vostraregexp
contienespazi,racchiudetelatra virgolette.Gli specificatori~X sonospiegatidi seguito in questasezione.

• send-hook [!]regexp comando [; altro-comando]

send-hookpermettedi rispondereadun datoindirizzoemail(spessomailingList) impostandocomandidi
configurazionespecificiperquell’indirizzo (di solitosi personalizzail campoFrom:e la firmadaapporrein coda).
Peresempio:

1. Di defaultsonopaperino@paperino.it, conla firma:~/.signature

2. masonoanchepippo@pippo.ite conquestoindirizzousola firma~/.signature.pippo

3. maho anchepluto@pluto.it, a cui vi associola firma:~/.signature.pluto

Poniamochenel secondocasosiaiscritto allaML linux@linux.it, mentrenel terzocasosiaiscritto allaML
linux@siena.it. Mutt permettedi usarel’indirizzo e la firmadel secondoesempioper linux@linux.it, equelli del
terzoesempioper linux@siena.it, e le impostazionidi defaultpertutti gli altri casi,impostandoi seguenti
send-hook:

send-hook . "set signature=~/.signature ; \
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my_hdr From: Paperino <paperino@paperino.it>"

send-hook linux@linux.it "set signature=~/.signature.pippo ; \
my_hdr From: Pippo <pippo@pippo.it>"

send-hook linux@siena.it "set signature=~/.signature.pluto ; \
my_hdr From: Pluto <pluto@pluto.it>"

La primariga, fondamentale,dicea mutt di tornarealle impostazionidi default tuttele volte chenonèstatausata
unaregolasend-hook.Altrimenti vieneusatasemprel’ultima regolaapplicata.Nel secondocaso,tuttele volte che
facciamoun replyo un postalla lista linux@linux.it, allaquale,comeabbiamodettoprima,siamoiscritti con
l’indirizzo pippo@pippo.it, vieneusatoquest’ultimoindirizzoe comefirmaquellainerenteall’utentepippo.Nel
casoscrivessimoalla listabsd@bsd.it, verrebberousatiindirizzoe firmadi default (paperino,nelnostroesempio).
Nel terzocaso,perconcludere,essendoiscritti alla lista linux@siena.itconl’indirizzo pluto@pluto.it, facciamosì
chemutt usi indirizzoe firmaadeguatiperposte reply. Comesempre,sela vostraregexp contienespazi,
racchiudetelatra virgolette.Gli specificatori~X sonospiegati di seguito in questasezione.

• message-hook [!]regexp comando [; altro-comando]

message-hookpermettedi impostaredei comandispecificiprimadi visualizzareo formattareun messaggio.Sela
vostraregexp contienespazi,racchiudetelatravirgolette.Gli specificatori~X sonospiegatidi seguito in questa
sezione.

• ealtri menousati,comepgp-hook, charset-hook, iconv-hook, account-hook, fcc-save-hook. L’ultimo èuna
formabreveperunireun fcc-hooke un save-hook.

Tuttele regexp sottintendonoun hookdi default (appuntodefault_hook,impostatocol comandosetdefault_hook=
"..." del file di configurazioneechehacomevalorepredefinito"~f %s!~P | (~P~C %s)",che"matcha"messaggi
conmittente%smanoncreatidate oppuremessaggicreatidate e inviati a %sin To: o Cc:).

Dovunquesi possaspecificareun pattern(dove lecitoe logico...)si possonousarei seguentispecificatoriper
restringerela ricercaa ciò chesi vuole:

~A tutti i messaggi
~b EXPR messaggi contenenti EXPR nel corpo del messaggio
~B EXPR messaggi contenenti EXPR nell’intero messaggio
~c USER messaggi inviati in Cc all’USER
~C EXPR messaggi inviati a EXPR in To: o Cc:
~D messaggi cancellati
~d [MIN]-[MAX] messaggi con “date-sent” nell’intervallo indicato
~E messaggi scaduti (spirati...)
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~e EXPR messaggi contenenti EXPR nel campo “Sender”
~F messaggi con il FLAG impostato
~f USER messaggi con mittente USER
~g messaggi segnati con PGP
~G messaggi codificati con PGP
~h EXPR messages contenenti EXPR negli header del messaggio
~k messaggi contenenti una chiave PGP
~i ID messaggi con ID nel campo “Message-ID”
~L EXPR messaggi originato o ricevuto da EXPR
~l messaggi indirizzati a una mailing list conosciuta
~m [MIN]-[MAX] messaggi nell’intervallo MIN-MAX *)
~n [MIN]-[MAX] messages con un punteggio nell’intervallo MIN-MAX *)
~N messaggi nuovi
~O messaggi vecchi
~p messaggi indirizzati a te (consulta $alternates)
~P messaggi creati da te (consulta $alternates)
~Q messaggi cui si è risposto
~R messaggi letti
~r [MIN]-[MAX] messaggi con “date-received” nell’intervallo indicato
~S messaggi supersede (eliminati dal server...)
~s SUBJECT messaggi con SUBJECT nel campo “Subject”
~T messaggi con un tag
~t USER messaggi indirizzati all’USER
~U messaggi non letti
~v messaggio parte di un thread collassato
~x EXPR messaggi contenenti EXPR nel campo “References”
~y EXPR messaggi contenenti EXPR nel campo “X-Label”
~z [MIN]-[MAX] messaggi con dimensione nell’intervallo MIN-MAX *)

*) Sono permesse anche le forme <[MAX], >[MIN], [MIN]- e -[MAX].

Si possonoconcatenarepiù patternin successione,chefunzionerannoin AND logico ("~t mutt~f elkins" selezionerà
i messaggiinviati a "mutt" da"elkins"). Gli altri operatorilogici sono:! (NOT), | (OR), e le parentesitonde() per
raggruppare("!(~t mutt|~cmutt)~f elkins" selezionerài messaggichenonhanno"mutt" nei campiTo: o Cc:e creati
da"elkins").

Le ricercheperdataDEVONOesserenel formatoGG/MM/AA (meseeannosonoopzionali,eassumonocome
valori predefinitiquelli delmeseeannocorrenti).Ad esempio:"~d 20/1/95-31/10".Seometti la primadata(MIN),
indicandosolo“-GG/MM/AA”, verrannoselezionatitutti i messaggiprimadi quelladata.Seometti la secondadata
(MAX), e specifichisolo“DD/MM/YY -”, verrannoselezionatitutti i messaggidopoquelladata.Seindichi solouna
singoladatasenzail trattino(“-”), verrannoselezionatisoloi messaggidi quellaspecificadata.Altre info nel
manualeufficiale.
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14.3. Tasti principali
Note:
1. I cursori funzionano in maniera diversa dal default, modificato per

consentire di scorrere la lista dei messaggi anche durante la lettura.
2. ^ sta per CTRL, <qualcosa> sta per il tasto indicato
3. I comandi sono case-sensitive, maiuscole e minuscole sono diverse.

Movimenti:
<Up> (NELL’INDICE) spostati alla voce precedente
<Down> (NELL’INDICE) spostati alla voce successiva
<Up> (DURANTE LA LETTURA MESSAGGI) spostati alla voce precedente
<Down> (DURANTE LA LETTURA MESSAGGI) spostati alla voce successiva
<Left> (DURANTE LA LETTURA MESSAGGI) spostati al messaggio precedente
<Right> (DURANTE LA LETTURA MESSAGGI) spostati al messaggio successivo
<PageUp> spostati alla pagina precedente
<PageDown> spostati alla pagina successiva
<Tab> salta al successivo messaggio nuovo
<Esc><Tab> salta al precedente messaggio nuovo
^N salta al thread successivo
^P salta al thread precedente
= spostati alla prima voce
* spostati all’ultima voce

Modifiche:
o ordina i messaggi
O ordina i messaggi in ordine inverso
c apri un altro folder
d cancella la voce corrente
u de-cancella la voce corrente
D cancella i messaggi corrispondenti al modello
U de-cancella i messaggi corrispondenti al modello
^D cancella tutti i messaggi nel thread
^U de-cancella tutti i messaggi nel thread
w imposta un flag di stato su un messaggio
W cancella il flag di stato da un messaggio
t (de)segna la voce corrente
T segna i messaggi corrispondenti al modello
^T togli il segno ai messaggi corrispondenti al modello
l mostra solo i messaggi corrispondenti al modello
^R segna il thread corrente come gia‘ letto
<Esc>t segna il thread corrente
F (dis)attiva il flag ’importante’ del messaggio
N (dis)attiva il flag ’nuovo’ di un messaggio
; applica la prossima funzione ai messaggi segnati
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Ricerche:
<Esc>b cerca all’interno dei Body dei messaggi
<Esc>b (ELIMINANDO ~b ) cerca nei subject dei messaggi
/ cerca una espressione regolare
<Esc>/ cerca all’indietro una espressione regolare
n cerca la prossima corrispondenza

Messaggi:
<Return> visualizza un messaggio
<Space> visualizza un messaggio
@ visualizza l’indirizzo completo del mittente
h visualizza il messaggio con gli header completi
m componi un nuovo messaggio
r rispondi a un messaggio
L rispondi alla mailing list indicata
g rispondi a tutti i destinatari
b rispedisci un messaggio a un altro utente
f inoltra un messaggio con i commenti
R richiama un messaggio rimandato
e modifica il messaggio corrente per rispedirlo
v mostra gli allegati MIME
<Esc>C fai una copia decodificata (text/plain)
C copia un messaggio in un file/mailbox
s salva in un file un messaggio/allegato
a crea un alias dal mittente del messaggio
<Tab> permette di accedere all’elenco degli alias durante la composizione

quando viene richiesto di inserire il destinatario, il cc o il bcc

Varie:
<F1> mostra la documentazione di Mutt
? aiuto sui tasti
<NUM> salta a un al messaggio NUM
p stampa la voce corrente
$ salva i cambiamenti alla mailbox
q salva i cambiamenti alla mailbox ed esci
x esci da questo menu
^L cancella e ridisegna lo schermo
: inserisci un comando di muttrc
| manda un messaggio/allegato a un comando della shell con una pipe
^B richiama URLVIEW per estrarre le URL dal messaggio
V mostra il numero di versione e la data di Mutt
<Esc>k inserisce il mittente nella Black List (per procmail)
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E oradivertitevi adusarlo!

14.4. Grepmail e Mutt
Grepmailè unoscriptin perl chepermettedi farericerchemoltovelocementenellevostremailbox.Ne parloquì
perchéesisteunoscriptdi shell("grepm",in codaa questasezione),chefadawrapperadesso,richiamando
direttamentemutt sul risultato.Le sueparticolaritàsonole seguenti:

• ritornacomerisultatodellemailboxcontenentitutti i messaggichesoddisfanoi criteri di ricerca,nonsolole righe
checontengonociò checercate

• puòcercarenel corpoo tragli headerdei messaggi

• puòeseguirericercheanchesumailboxcompressein vari formati, tra cui bzip2e gzip

Senontrovateil pacchettogiàprontoperla vostradistribuzionepreferita,scaricatei sorgentidi grepmaildal sito:
http://grepmail.sourceforge.net.Perprimacosa,senonli avetegià nel vostrosistema,installatei duemoduliperl
Date::Parsee Date::Manip coni comandiseguenti:

perl -MCPAN -e ’install Date::Parse’
perl -MCPAN -e ’install Date::Manip’

quindi compilatecomesegue(rispondendoeventualmentey alla domandasull’installazionedelmodulo
Mail::F older::FastReader, pervelocizzaredi un 10/20%le ricerche),X.YZ è la versionedelprogramma:

cd /usr/local/src
tar xvzf /percorso/verso/file/coi/sorgenti/grepmai l-X.YZ .tar.g z
cd grepmail-X.YZ
perl Makefile.PL
make
make test
make install

Semake testsegnalaqualcheerrore,usatemake testfuncpervederenello specificol’errore (a menedavaunosulle
mailboxtzipped,mavistochenonle uso,nonmenesonopreoccupato).Perdefault la ricercaavvienesiasugli
headerchenel corpodelmessaggio.L’output puòessereinviatosuun file (otterreteunamailboxstandard),o
direttamentein pipedi nuovo a grepmailperun ulterioreraffinamentodellaricerca.Questele opzioniperl’uso di
grepmaildashell:

grepmail [-abDhilmrRuv] [-s size] [-d "datespec"] [[-e] <expr>] <files...>
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-b cerca nel corpo dei messaggi
-d specifica un intervallo di date (*)
-a usa la data di ricezione invece di quella di invio per le ricerche -d
-D modo debug
-e dichiara esplicitamente che la seguente è l’espressione da

cercare (utile per ricerche su stringhe che iniziano con "-")
-h cerca negli header dei messaggi
-H stampa solo gli header ma non i corpi delle email trovate
-i ignora maiuscole e minuscole nell’espressione
-l visualizza un elenco dei file che contengono l’espressione cercata
-M non cercare negli allegati MIME non testuali
-m appende "X-Mailfolder: <folder>" agli header per indicare in

quale folder è avvenuto il match con l’espressione cercata
-n visualizza i numeri di riga (e il nome del file se necessario)

delle email (lo script "grepm" non funzionerà...)
-q modo silenzioso - non visualizza gli avvertimenti
-r visualizza i nomi dei file e il numero di email che soddisfano

l’espressione
-R ridiscende un albero di directory ricorsivamente
-s restringe il risultato alle email inferiori ad una certa dimensione

(in bytes)
-u assicura che non ci siano email diplicate nell’output
-v visualizza le email che NON soddisfano l’espressione
-V visualizza il numero di versione
-Z non usare Mail::Folder::FastReader anche se presente nel sistema

(*) Le date devono essere in uno dei formati seguenti:
una data come "today", "1st thursday in June 1992" (richiede
Date::Manip), "05/18/93", "12:30 Dec 12th 1880", "8:00pm
december tenth", oppure "before", "after", o "since", seguito
da una data come specificata sopra, oppure "between <date>
and <date>", dove <date> è definita come sopra.

Seguonoalcuniesempi,presidallamanpage:

# conta il numero di email ("." "matcha" tutte le email.)
grepmail -r . sent-mail

# trova tutte le email maggiori a 2000 byte sui "books"
grepmail books -s 2000 sent-mail

# trova tutte le email inviate ieri
grepmail -d yesterday sent-mail
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# trova tutte le email contenenti "research" inviate prima del primo
# giovedì di giugno 1998 (richiede il modulo Date::Manip)
grepmail research -d "before 1st thursday in June 1992" sent-mail

# trova tutte le email contenenti "research" inviate prima del
# primo giugno 1998
grepmail research -d "before 6/1/92" sent-mail

# trova tutte le email ricevute dal 8/20/98 che non riguardano
# "research" o "job", ignorando maiuscole e minuscole
grepmail -iv "(research|job)" -d "since 8/20/98" saved-mail

# trova tutte le email su "mime" ma non su "Netscape". Limita la
# ricerca al solo corpo (molte email contengono "mime" negli header)
grepmail -b mime saved-mail | grepmail Netscape -v

# visualizza un elenco delle mailbox contenenti messaggi da "Rodney".
# Limita la ricerca ai soli header, poiché il testo quotato
# delle email potrebbe contenere il pattern
grepmail -hl "^From.*Rodney" saved-mail*

# trova tutte le email con il testo "Pilot" sia negli header
# che nel corpo del messaggio
grepmail -hb "Pilot" saved-mail*

# conta il numero di messaggi su "grepmail" in tutte le mailbox
# "saved-mail"
grepmail -br grepmail saved-mail*

# rimuove qualsiasi duplicato in una mailbox
grepmail -u saved-mail

# converte una mailbox Gnus in formato mbox
grepmail . gnus-mailbox-dir/* > mbox

grepmè unwrapperpergrepmailcheinvia l’output direttamentea mutt (si usaesternamenteadesso,direttamenteda
rigadi comando,e lo richiamain automaticosul risultato).Si usaesattamentecomeil tool originale,conle stesse
opzioni(visto cheèun wrapper, e quindipassatuttoa grepmail).Seguelo script(gli eventualiaggiornamentisu
http://privat.schlund.de/barsnick), copiateloin qualchedirectorycontenutanel vostroPATH e rendeteloeseguibile
conchmod755grepm.

#!/bin/sh

# grepm - a wrapper for grepmail utilizing mutt
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# grepm-0.6

# written 1998-11-xx by Moritz Barsnick <barsnick@gmx.net>
# updated 1998-12-22: added "-m" option for grepmail
# added "exit 1" to trap
# updated 1999-01-04: added check for empty "mailbox" (don’t open mutt)
# added messages
# added umask (to keep others from reading your messages)
# updated 1999-01-19: added trap for SIGPIPE (any other suggestions?)
# updated 1999-07-05: added $TMPDIR; we’re still subject to races ($TMPFILE
# might exist)
# updated 1999-11-29: have mutt open the temporary mailbox read-only -
# there’s no use in editing it anyway

PROGNAME=‘basename"$0"‘
TMPDIR=${TMPDIR-/tmp}

umask 077

if [ $# -lt 1 ]; then
echo 1>&2 "Usage: ${PROGNAME}arguments"
exit 1

fi

TMPFILE="${TMPDIR}/grepmail-output.$$"

# I _would_ check this with "-e", but not all /bin/sh’s understand it
# so this is just a kludge

if [ -f ${TMPFILE} -o -d ${TMPFILE} -o -w ${TMPFILE} ]; then
echo 1>&2 "Temporary file ${TMPFILE} exists for some reason! Aborting."
exit 1

fi

trap "rm -f ${TMPFILE}; exit 1" 1 2 3 13 15

grepmail -m "$@" > "${TMPFILE}"
if [ ‘wc -c "${TMPFILE}" | awk ’{print $1}’‘ -gt 0 ]; then

echo 1>&2 "Calling mutt on results file (${TMPFILE})."
mutt -R -f "${TMPFILE}"

else
echo 1>&2 "No matches."

fi
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rm -f "${TMPFILE}" && echo 1>&2 "Deleted results file (${TMPFILE})."
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15.1. Intr oduzione
In questasezionetrovateil file di configurazione,ampiamentecommentato,e i tastiprincipalidi Slrn
(ATTENZIONE,l’HOWTO èstatoaggiornatoalla versione0.9.7.1!Quindi seavetequalcheproblemaadusarlocon
versioniprecedenti,controllatechenonstiateusandoopzionitropporecentio conunasintassicambiata,tipo un
"set..."davanti).Slrnèun news-reader(unprogrammacapacedi collegarsiadun news-server)chepermettedi
leggereONLINE i newsgroup.Perquestomotivo doveteavereinstallatoun news-server locale(guardatela sezione
LeafnodedelQuick&EasyConfigurationHOWTO perunesempio),in mododanondoverstarecollegatia internet
tutto il tempoin cui useretei newsgroup:infatti il news-server localescaricheràle nuovenewsdaquelloremoto,e
voi usareteil news-readercollegandovi in locale(quindi perusareunnews-readeronlinedoveteavereIN
FUNZIONE in localeil news-server, anchequandononsietecollegatia internet).Perindicareaslrn il servere
l’editor dausare,dovreteinserirenel file $HOME/.bash_profile le seguentirighe(sezioneBashdel Quick&Easy
ConfigurationHOWTO):

NNTPSERVER=’127.0.0.1’
SLANG_EDITOR=’mcedit %s’

Slrnhatremodalitàdi funzionamento:

1. selezionenewsgroup - permettedi vederela listadeinewsgrouppresentisul server (magarivisualizzandone
solounaparte,tramitewildcard), sottoscrivereo annullarela sottoscrizioneadessieselezionarequelloda
consultare

2. selezionearticolo/thr ead- selezionandounnewsgroupentreretein questamodalità,chepermettedi scegliere
gli articoli dasalvare,marcarlicomeletti o meno,inviareun nuovo articolo,oppurerispondereadunogià
presenteconun followup(sulnewsgroup)o un reply(peremail)

3. lettura articolo - selezionandoun articoloperla lettura,è poi possibileleggerlo,rispondereperemail(tastor )
o sulnewsgroup(tastof), salvarlo (tastoo) o inviarneunonuovo (tastoP), o ancorastamparlo(tastoy).

Il tasto? permettedi averesempreun aiuto,qualunquesiala modalitàselezionata.q permettedi ritornarealla
modalitàprecedenteo di usciresesi è in quelladi selezionenewsgroup.La primavoltacheusereteslrn,dovretefarlo
conl’opzione-create, chegenera,nelladirectoryindicatanel file di configurazione,altresottodirectorye il file che
contienela copialocaledeinewsgrouppresentisul server (nel casociò nonavvenga,createle directory
$HOME/News/, $HOME/News/decoded/, $HOME/News/other/e $HOME/News/postponed/, oltrea
$HOME/News/.Slrn/). In seguito basteràlanciarein comandoslrn dasolo,senzaopzioni.In genereal primoavvio
vi ritroveretecongiàsottoscrittialcuninewsgroupcui forsenonsieteinteressati,e aveteduepossibilità:o scorrerela
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listaa manoedeselezionarei newsgroupunoadunoconil tastou, oppureuscireedarei seguenticomandinella
directory$HOME/News/:

tr \: \! < .newsrc > .newsrc.new
rm .newsrc
mv .newsrc.new .newsrc

Pereffettuarele sottoscrizioni,premereL e inserireunapartedelnomedelnewsgroup,tipo: *.comp.os.*, poi
spostatevi suinewsgroupdasottoscriveree premeres, infinepremeteancoraL pervisualizzaresoloi newsgroup
sottoscritti.

A voltepuòcapitaredi voler rileggereun articoloo un threadgià letto eperquestononpiù visualizzatodaslrn: si
puòfarlo conla sequenza<Esc>1<Return> o con<Esc>1<Esc>p. La primariscaricadal server tutti gli articoli già
letti (riconoscibilidaunaD all’inizio dellariga),mentrela secondariconstruiscesoloil threadcorrente.Per
applicareunostessocomandoa più articoli (adesempiopersalvareun interothread),selezionateliprimacon; o #, e
poi applicateil comandonormalmente.I file generatidaslrn quandosi salvaun articoloo un threadsonoin formato
standard mailbox, quindiperaprirli usatel’opzioneadattadel vostromail-reader(peresempioperMutt usate:mutt
-f /path/del/file/salvato).

Unacaratteristicamoltoutile di slrnè il cosiddettoscoring: essopermettedi assegnareunpunteggio agli articoli in
baseadalcunicriteri. Questopermetteadesempiodi marcarecomegià letti gli articoli consubjectchenonvi
interessano(killing , dacui killfile, sinonimodi scorefile), oppuredi assegnarepunteggi alti adarticoli contenenti
determinatisubjecto provenientidadeterminatepersone,cosìcomedi assegnarnedi bassiadaltri, facendoin modo
daaverenell’elencodegli articoli perprimi quelli più interessanti,evia di seguitogli altri. Premendoil tastoK suun
articoloe rispondendoadalcunesemplicidomande,si generaunavoceall’interno dello scorefile,cheè possibile
visionareo modificareconla sequenzadi tasti<Esc>1K . In generedovreteusaredelleespressioniregolari,potete
vedernela sintassinellasezionedi Procmail del Quick&EasyConfigurationHOWTO.

Sevoleteevitaredi scaricaredel tuttogli articoli chenonvi interessano,doveteimpostaredi conseguenzail
news-server, nonil news-reader(guardatela parteappositanellasezionedi LeafnodedelQuick&EasyConfiguration
HOWTO).

Altri comandie consiglisonodi seguito,nelladescrizionedei tastiprincipali di slrn,mentremoltealtreinformazioni
emacropossonoesseretrovatenell’ottimo Slrn-Slrnpull-HOWTO di AlessandroAiraghi
(http://web.tiscalinet.it/airaghi),oppurenel manualeufficialedi Slrn, chemi sonosmadonnatoa tradurrein italiano
pervoi! ;-) Lo trovatein vareversioninell’area"Download"delmio sito: http://www.mrshark.it.

15.2. File di configurazione .slrnr c
% server da cui scaricare le News e file apposito
% NdA: preferisco tenere i file accessori di configurazione nella newsdir
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server "127.0.0.1" "News/.Slrn/jnewrc"

% nome utente (parte a sinistra di ’@’) del proprio indirizzo email
set username "mrshark"

% nome dell’host (parte a destra di ’@’) del proprio indirizzo email
set hostname "ELIMINAMI.libero.it"

% nome reale
set realname "MrShark - Antonio Fragola"

% indirizzo per le risposte (viene usato anche un banale antispam)
set replyto "mrshark@ELIMINAMI.libero.it"

% file contenente la firma da usare
set signature ".signature"

% stringa da preporre al testo quotato
set quote_string ">"

% Se non zero, viene aggiunto uno spazio tra la quote_string e le
% righe che non sono gia’ quotate, rendendole piu’ leggibili
set smart_quote 1

% se diverso da 0, la firma non verra’ inclusa nel testo quotato dei followup
set followup_strip_signature 0

% se impostato ad 1, slrn non permette di inviare articoli con righe non
% quotate più lunghe di 80 caratteri. Se impostato a 2 verrà solo mostrato
% un avvertimento
set reject_long_lines 2

% espressione regolare per riconoscere il testo quotato
% questa e’ quella che uso io (ne seguono altre di altre persone):
ignore_quotes "^ ? ?[><:=|\-]"
% ignore_quotes "^[>|#:][>|#: ]"

% Sven Guckes <guckes@math.fu-berlin.de> :
% Extensive setup allowing quoting with "names":
% ignore_quotes "^ ? ?[A-Za-z0-9]*[]-|>#:)}=+%>]"
% Not so extensive quoting:
% ignore_quotes "^ ? ?[]-|>#:)}=+%>]"
% Some other things I have tried - but did not like. ;-)
% ignore_quotes "^ ? ?[>#:%|)}}=+-]" "^[ \t]*[A-Za-z]+>"
% ignore_quotes "^[ \t]+[a-zA-Z]+>" "^ ? ?[]>#:|)}}=+-]+"
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% ignore_quotes "^[ \t]*[a-zA-Z]+>"

% John E. Davis <davis@space.mit.edu>:
% Yes, he is the author of SLRN! :-)
% ignore_quotes "^\t? \\{0,5\\}[]{}><:=|+\xBB!]" "^[\t ]*[A-Za-z]+>"

% Heikki "Hezu" Kantola <Heikki.Kantola@IKI.FI> :
% ignore_quotes "^[ ]*[>^<:|&;%]" "^[ ]*[a-zA-Z-]*>" "^()" "^[-=]+>" "^\+\+"

% Felix von Leitner <fefe@fefe.de>
% ignore_quotes "^ ? ?[>:)=-]"
% ignore_quotes "^ ? ?[-=]?[>:]"

% stringhe da preporre in follow-up e reply
set followup_date_format "%d%m%y%H:%M"
set followup_string "* %r <%f> [%D]:"
set reply_string "In ’%n’, nell’articolo ’%s’, hai scritto:"

% Header personalizzati da inserire nei nuovi articoli
% consiglio di eliminare l’ultima ’\’ dalle righe seguenti
% e di inserire le direttive su un’unica riga
set custom_headers "X-Operating-System: Debian GNU/Linux 2.2 Potato \
- Kernel 2.2.18\nX-Disclaimer: Linux - The choice of a GNU generation!\nX-Editor: \
Vim/5.7.19 http://www.vim.org\nX-URL: http://www.mrshark.it \
http://cslug.linux.it\nX-GPG-Keyserver : http://www.keyserver.net\nX-GPG-Keynumbe r: \
0x1503ADAB\nX-GPG-Fingerprint: E4E0 8B1A CDB1 09FA 692E 3E7F F82A 612B 1503 ADAB"

set followup_custom_headers "X-Operating-System: Debian GNU/Linux 2.2 Potato \
- Kernel 2.2.18\nX-Disclaimer: Linux - The choice of a GNU generation!\nX-Editor: \
Vim/5.7.19 http://www.vim.org\nX-URL: http://www.mrshark.it \
http://cslug.linux.it\nX-GPG-Keyserver : http://www.keyserver.net\nX-GPG-Keynumbe r: \
0x1503ADAB\nX-GPG-Fingerprint: E4E0 8B1A CDB1 09FA 692E 3E7F F82A 612B 1503 ADAB"

set reply_custom_headers "X-Operating-System: Debian GNU/Linux 2.2 Potato \
- Kernel 2.2.18\nX-Disclaimer: Linux - The choice of a GNU generation!\nX-Editor: \
Vim/5.7.19 http://www.vim.org\nX-URL: http://www.mrshark.it \
http://cslug.linux.it\nX-GPG-Keyserver : http://www.keyserver.net\nX-GPG-Keynumbe r: \
0x1503ADAB\nX-GPG-Fingerprint: E4E0 8B1A CDB1 09FA 692E 3E7F F82A 612B 1503 ADAB"

% Header da mostrare quando si legge un articolo
% consiglio di eliminare l’ultima ’\’ dalle righe seguenti
% e di inserire la direttiva visible_headers su un’unica riga
visible_headers "From,Subject:,Newsgroups:,Date:,Followu p-To:, Mail-C opies- To:,\
Reply-To:,X-Operating-System:,X-Discla imer:, Organi zation :,X-Or ganiza tion:, \
User-Agent:,X-Mailer,X-Newsreader:,X-P osting -Agent :,X-Ht tp-Use r-Agen t:"
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% WWWbrowser da usare se si e’ o no in X, in seguito alla pressione di ’U’
set non_Xbrowser "lynx ’%s’"
%set non_Xbrowser "links ’%s’"
%set non_Xbrowser "links file://’%s’"
set Xbrowser "netscape -remote ’openURL (%s)’ &"
%set Xbrowser "netscape ’%s’ &"
%set Xbrowser "~/.bin/url_handler.sh"

% se diverso da 0, mostra il primo articolo quando si passa alla modalità articolo
set show_article 0

% se diverso da 0, non vengono effettuati backup del file newsrc
set no_backups 0

% segnala sia con un beep che visivamente
set beep 2

% se diverso da 0, annulla automaticamente le sottoscrizioni ai nuovi gruppi
set unsubscribe_new_groups 1

% se posto a 0, previene la ricerca di nuovi newsgroup
set check_new_groups 0

% se 0, visualizza il titolo solo nel primo articolo di un thread
set show_thread_subject 0

% usa caratteri ASCII per indicare le relazioni tra messaggi
set simulate_graphic_chars 1

% abilita supporto per il mouse in xterm
set mouse 0

% usa barra colorata come cursore invece di ’->’
set display_cursor_bar 1

% se impostato ad 1, un articolo viene segnato come letto se visualizzato
% se imposatato a 0, deve essere l’utente a segnarlo esplicitamente come letto
set auto_mark_article_as_read 0

% se impostati a 0, ci si sposta al prossimo articolo/gruppo automaticamente
set query_next_article 1
set query_next_group 1

% se impostato a 0, non viene chiesta conferma per follow-up, reply, quit, ecc...
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set confirm_actions 0

% se 0, salva tutti i gruppi durante il salvataggio del file newsrc
% se 1, non salva i gruppi non sottoscritti
% se 2, non salva i gruppi non sottoscritti o non letti
set write_newsrc_flags 0

% visualizza ’~’ alla fine di un articolo
set use_tilde 1

% nome dei file che conterranno i propri Post e Reply
% (N.B.: la propria HOMEe’ sottintesa)
set save_posts "News/My_Posts"
set save_replies "News/My_Replies"

% file che conterra’ i Post falliti. "" per disabilitare
set failed_posts_file "News/Failed_Posts"

% nome del file dei punteggi (score). (N.B.: la propria HOMEe’ sottintesa)
% l’ho chiamato con estensione .score cosi’ VIM colora la sintassi ;-)
set scorefile "News/killfile.score"

% articoli con punteggi superiori a min_high_score vengono posti in cima
% articoli con punteggi inferiori a max_low_score vengono posti alla fine
% articoli con punteggi inferiori a below kill_score vengono eliminati
set min_high_score 1
set max_low_score 0
set kill_score -666

% nome della directory in cui vengono posti i file decodificati
% (N.B.: la propria HOMEe’ sottintesa - assicurarsi che esista)
set decode_directory "News/decoded"
% directory dove vengono salvati tutti gli altri file
% (N.B.: la propria HOMEe’ sottintesa - assicurarsi che esista)
set save_directory "News/other"
% directory dove verranno posti gli articoli posposti
% (N.B.: la propria HOMEe’ sottintesa - assicurarsi che esista)
set postpone_directory "News/postponed"

% usa la directory TMPDIR per i file temporanei (consiglio per la privacy:
% impostare TMPDIR come indicato in .bash_profile nella sezione BASH del
% Quick&Easy Configuration Howto e creare la directory: $HOME/.tmp)
set use_tmpdir 1

% ordina per thread, poi per data con i piu’ recenti prima
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set sorting_method 9

% un header con un nuovo subject inizia un nuovo thread
set new_subject_breaks_threads 0

% espandi i thread
set uncollapse_threads 1

% legge l’active file in avvio
set read_active 1

% manda a capo solo il body, non gli header o il testo quotato
set wrap_flags 4

% stampante
set printer_name "muttprint"

% editor
set editor_command "vim -c ’set nobackup’ +%d ’%s’"
set mail_editor_command "mutt -H ’%s’"

% evidenziazioni
set emphasized_text_mode 3
set emphasized_text_mask 3
set process_verbatim_marks 1
set hide_verbatim_marks 0
set hide_signature 0

% non postare articoli non modificati
set abort_unmodified_edits 1

% Impostazioni per il formato della finestra degli header
set overview_date_format " %d%m%y%H:%M"

header_display_format 0 "%F%-5S%-5l:[%25r%D] %T%s"
header_display_format 1 "%F%-5S%G%-5l:[%12r]%t%s"
header_display_format 2 "%F%G%-5l:[%12r]%t%s"
header_display_format 3 "%F%-5l:%t%s"
header_display_format 4 "%F%-5S%-5l:%t%50s %r"
header_display_format 5 "%F%-5S [%10r]:%t%49s %-19g[%17d]"

group_display_format 0 " %F [%-5u|%-6t] %n%45g%d"
group_display_format 1 " %F%-5u %n%45g%d"
group_display_format 2 " %F%-5u %n%50g%-8l-%h"
group_display_format 3 " %F%-5u [%-6t] %n"
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% avvisa se non si rispettano alcune regole di netiquette
set netiquette_warnings 0

%------------------------------------- ------ ------ -
% Supporto Mime
%------------------------------------- ------ ------ -
set use_mime 1
set mime_charset "iso-8859-1"
set use_metamail 0
set metamail_command "metamail"

% visualizza i numeri di fianco agli articoli, per selezioni veloci
set use_header_numbers 1

% carattere per nascondere il testo spoiler:
set spoiler_char ’*’

% quando viene svelato uno spoiler, inizia una nuova pagina
set spoiler_display_mode 1

% non controllare gli articoli in base agli overview files
set spool_check_up_on_nov 0

% macro utili
interpret "News/.Slrn/color.sl"
setkey article edit_colors "\eec"

interpret "News/.Slrn/new-search.sl"
setkey article NewSearch->search_first "$"
setkey article NewSearch->search_next "&"

interpret "News/.Slrn/onekey-score.sl"
setkey article OneKeyScore->ignore_subthread "^K"
setkey article OneKeyScore->watch_subthread "^W"

interpret "News/.Slrn/preferences.sl"

interpret "News/.Slrn/screen-resize.sl"

set warn_followup_to 2

%------------------------------------- ------ ------ -
% Colors
%------------------------------------- ------ ------ -
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set highlight_unread_subjects 1
set color_by_score 3

color article "white" "black"
color author "yellow" "black"
color boldtext "brightblue" "black"
color box "black" "white"
color cursor "brightcyan" "blue"
color date "lightgray" "black"
color description "brightred" "black"
color error "brightred" "black"
color frame "yellow" "blue"
color from_myself "brightmagenta" "black"
color group "brightgreen" "black"
color grouplens_display "lightgray" "black"
color header_name "brightgreen" "black"
color header_number "brightgreen" "black"
color headers "yellow" "black"
color high_score "brightred" "black"
color italicstext "magenta" "black"
color menu_press "blue" "yellow"
color menu "yellow" "blue"
color neg_score "green" "black"
color normal "white" "black"
color pgpsignature "lightgray" "black"
color pos_score "blue" "black"
color quotes1 "yellow" "black"
color quotes2 "magenta" "black"
color quotes3 "red" "black"
color quotes4 "blue" "black"
color quotes5 "green" "black"
color quotes6 "white" "black"
color quotes7 "cyan" "black"
color quotes "cyan" "black"
color response_char "cyan" "black"
color selection "yellow" "blue"
color signature "red" "black"
color status "yellow" "blue"
color subject "brightgreen" "black"
color thread_number "brightblue" "black"
color tilde "brightgreen" "black"
color tree "brightred" "black"
color underlinetext "cyan" "black"
color verbatim "green" "black"
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%-----------------------------------
% Monochrome attributes for monochrom terminals. One or more attributes
% may be specified.
%-----------------------------------

mono article "none"
mono author "none"
mono boldtext "bold"
mono cursor "bold" "reverse"
mono date "none"
mono description "none"
mono error "blink" "bold"
mono frame "reverse"
mono from_myself "bold"
mono group "bold"
mono grouplens_display "none"
mono header_number "none"
mono headers "bold"
mono high_score "bold"
mono italicstext "bold"
mono menu_press "none"
mono menu "reverse"
mono normal "none"
mono pgpsignature "none"
mono quotes1 "underline"
mono quotes2 "underline"
mono quotes3 "underline"
mono quotes4 "underline"
mono quotes5 "underline"
mono quotes6 "underline"
mono quotes7 "underline"
mono quotes "underline"
mono response_char "bold"
mono selection "bold"
mono signature "none"
mono status "reverse"
mono subject "none"
mono thread_number "bold"
mono tree "bold"
mono underlinetext "underline"
mono verbatim "none"

156



Capitolo15.Slrn

15.3. Tasti principali
Note:
1. ^ sta per CTRL, <qualcosa> sta per il tasto indicato
2. I comandi sono case-sensitive, maiuscole e minuscole sono diverse.
3. Per attivare i tasti ’$’ e ’&’ per fare le ricerche all’interno

dei messaggi, dovete inserire nel vostro .slrnrc una riga tipo:
interpret "News/.Slrn/new-search.sl"
dove ’new-search.sl’ è presente alla fine di questa sezione dell’Howto

4. I tasti ^K e ^W (Kill e Watch) fanno parte della macro ’onekey-score.sl’,
e permettono di imitare gli "occhialini" di Agent, applicando un punteggio
temporaneo (dovrete poi rimuoverlo a mano dal killfile... finché non
aggiungo un’altra macro che lo fa in automatico, cercatela per ora sul sito
di SLRN) che vi permette di tenere sott’occhio o ignorare un thread con una
sola combinazione di tasti.

5. <ESC> e c vi permette di configurare i colori in modo interattivo ;-)

Comandi attivi sui gruppi:
P invia un articolo nel newsgroup corrente
<Esc>P invia o modifica un articolo posposto
<Space> seleziona il newsgroup corrente
<Return> seleziona il newsgroup corrente
s sottoscrivi il newsgroup corrente
<Esc>1 s sottoscrivi i newsgroup che corrispondono al pattern...
u annulla la sottoscrizione al newsgroup
<Esc>1 u annulla la sottoscrizione ai newsgroup corrispondondenti al pattern...
c segna tutti gli articoli come letti (catchup)
<Esc>u segna tutti gli articoli come non letti

Movimenti:
<Esc>< spostati in cima all’elenco
<Esc» spostati in coda all’elenco
<PageUp> spostati alla pagina precedente
<PageDown> spostati alla pagina successiva
<Up> spostati al gruppo precedente
<Down> spostati al gruppo successivo

Varie:
a aggiungi un nuovo newsgroup
^L cancella e ridisegna lo schermo
l (dis)attiva la visualizzazione dei gruppi che non hanno articoli non letti
L (dis)attiva l’elenco dei gruppi non sottoscritti
<ESC>1 L nasconde i gruppi non sottoscritti
/ ricerca una parola nei gruppi (’l’ per visualizzare quelli non sottoscritti)
q esci dal newsreader
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G preleva i nuovi articoli
K (dis)attiva la modalità punteggi (score)
X forza il salvataggio del file newsrc
<ESC>a (dis)attiva la visualizzazione della descrizione del newsgroup
. ripeti l’ultima sequenza di tasti

Comandi attivi sugli articoli:
Movimenti:
<Space> seleziona l’articolo o scorri di una pagina
<Del> scorri l’articolo indietro di una pagina
b scorri l’articolo indietro di una pagina
<Esc><Up> scorri l’articolo indietro di una riga
<Esc><Down> scorri l’articolo avanti di una riga
<Left> sposta la visualizzazione articolo a sinistra
<Right> sposta la visualizzazione articolo a destra

Articoli:
P componi un nuovo articolo (NON un follow-up)
f componi un follow-up all’articolo corrente
<Esc>1 f componi un follow-up all’articolo corrente inserendo tutti gli header
<Esc>2 f componi un follow-up all’articolo corrente non quotando l’originale
<Esc>P invia o modifica un articolo posposto
F reinvia (forward) l’articolo a qualcuno
r rispondi via email all’autore

Ricerche:
/ cerca in avanti nell’articolo
a cerca in avanti un autore
A cerca all’indietro un autore
s cerca in avanti un Subject
S cerca all’indietro un Subject
$ cerca negli articoli (guarda nota N.3)
= salta al prossimo articolo con il Subject indicato
! salta al prossimo articolo con il punteggio più alto

Varie:
W (dis)attiva ritorno a capo
t (dis)attiva la visualizione completa degli header
T (dis)attiva la visualizione delle righe quotate
h nascondi la finestra dell’articolo
<Tab> salta il testo quotato
<Esc>^C cancella l’articolo (solo se si è l’autore)
y stampa l’articolo
o accoda l’articolo, il thread, o gli articoli segnati ad un file
| manda un articolo a un comando della shell con una pipe
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Comandi attivi nella finestra degli header:
Movimenti:
<Esc>< spostati in cima all’elenco degli header
<Esc» spostati in coda all’elenco degli header
p spostati al precedente articolo non letto
n spostati al successivo articolo non letto o gruppo se è raggiunta la fine
L torna all’ultimo articolo letto
N salta al newsgroup successivo
<Up> spostati all’articolo precedente
<Down> spostati all’articolo successivo
, torna al precedente articolo segnato

Gestione:
d segna un articolo come letto e spostati al successivo non letto
<Esc>d segna un thread come letto e spostati al successivo non letto
u segna un articolo come non letto
; segna l’articolo nella posizione corrente
c segna tutti gli articoli come letti (catchup)
<Esc>u segna tutti gli articoli come non letti
C segna tutti gli articoli fino alla posizione corrente come letti
<Esc>U segna tutti gli articoli fino alla posizione corrente come non letti

Varie:
<Esc>t (dis)attiva il raggruppamento del thread
<Esc>a modifica il formato di visualizzazione degli header
<Esc>s seleziona il tipo di ordinamento
<Esc>p cerca l’header genitore, scaricandolo dal server se necessario
<Esc>1<Esc>p ricostruisci il thread, scaricandolo dal server se necessario
<Esc>^P cerca tutti gli header figli di quello corrente (chiedendo al server)
K crea una nuova voce di punteggio (score) in base all’header corrente
<Esc>1 K modifica il file dei punteggi (score)
* segna l’articolo affinchè non sia affetto dai comandi di catchup
<Esc>1 * elimina i segni ’*’ da tutti gli articoli marcati
x rimuovi tutti gli articoli letti dall’elenco
. ripeti l’ultima sequenza di tasti
^W marca con punteggio positivo un thread o articolo
^K marca con punteggio negativo un thread o articolo
<Esc>e c modifica interattiva dei colori di SLRN
U cerca l’URL e seguila
q esci dalla modalità gruppo
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15.4. Varie macr o per SLRN

15.4.1. macr o: "color .sl"

% This file implements a function called ’edit_colors’ that may be used for
% designing a color scheme interactively. You can define a keybinding for it
% (e.g. "ESC e c") by putting a line like this in your slrnrc file:
%
% setkey article edit_colors "\eec"
%
% The macro illustrates several things:
%
% * How to create and use a linked list in the S-Lang language
% * Interaction with files
% * The slrn select_list_box function

variable Color_List_Root = NULL;

define color_save_colors_to_file ()
{

variable file;
variable fp;
variable x;

if (Color_List_Root == NULL)
return;

#ifdef UNIX
file = ".slrnrc";

#else
file = "slrn.rc";

#endif

if (1 != get_yes_no_cancel ("Save colors"))
return;

file = make_home_filename (file);
file = read_mini ("Save colors to", "", file);
!if (strlen (file))

return;

fp = fopen (file, "a");
if (fp == NULL)
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verror ("Unable to open %s", file);

x = Color_List_Root;
while (x != NULL)

{
if ((x.fg != NULL) and (x.bg != NULL))

() = fputs (sprintf ("color\t%s\t%s\t%s\n", x.obj, x.fg, x.bg), fp);
x = x.next;

}

() = fclose (fp);
}

define color_store_color (obj, fg, bg)
{

variable x;

x = Color_List_Root;
while (x != NULL)

{
if (x.obj == obj)

break;

x = x.next;
}

if (x == NULL)
{

x = struct { obj, fg, bg, next };
x.next = Color_List_Root;
Color_List_Root = x;
x.obj = obj;

}

x.fg = fg;
x.bg = bg;

}

define color_get_color_for_object (title)
{

variable n;

n = _stkdepth ();
return select_list_box (title,
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"black",
"red",
"green",
"brown",
"blue",
"magenta",
"cyan",
"lightgray",
"gray",
"brightred",
"brightgreen",
"yellow",
"brightblue",
"brightmagenta",
"brightcyan",
"white",
"default",
_stkdepth () - n - 1,
0);

}

define edit_colors ()
{

variable n, fg, bg;
variable obj;

forever
{

n = _stkdepth ();
obj = select_list_box ("Object", % title

"EXIT",
"article",
"author",
"boldtext",
"box",
"cursor",
"date",
"description",
"error",
"frame",
"from_myself",
"group",
"grouplens_display",
"header_name",
"header_number",
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"headers",
"high_score",
"italicstext",
"menu",
"menu_press",
"neg_score",
"normal",
"pgpsignature",
"pos_score",
"quotes",
"quotes1",
"quotes2",
"quotes3",
"quotes4",
"quotes5",
"quotes6",
"quotes7",
"response_char",
"selection",
"signature",
"status",
"subject",
"thread_number",
"tilde",
"tree",
"underlinetext",
"unread_subject",
"url",
"verbatim",
_stkdepth () - n - 1,
0);

if ((obj == "EXIT") or (obj == ""))
break;

fg = color_get_color_for_object ("Foreground color for " + obj);
if (fg == "") break;

bg = color_get_color_for_object ("Background color for " + obj);
if (bg == "") break;

set_color (obj, fg, bg);
color_store_color (obj, fg, bg);
call ("redraw");

}
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color_save_colors_to_file ();
}

15.4.2. macr o: "ne w-sear ch.sl"

% -*- mode: slang; mode: fold -*-

% new-search.sl - a replacement for search.sl that comes with slrn

% Copyright (C) 2000, 2001 Thomas Schultz <tststs@gmx.de>
% set_preference() mechanism borrowed from J.B. Nicholson-Owens
%
% This file may be redistributed and / or modified under the terms of the
% GNU General Public License, version 2, as published by the Free Software
% Foundation.

#iffalse % Documentation %{{{
Description:

This file is meant as a replacement for the file search.sl that comes with
slrn. It also searches through the articles in the current newsgroup, but
has nicer features: It leaves threads in their collapsed / uncollapsed
status, optionally starts the search at the beginning of the buffer or
wraps around the end of the article list.

Installation:

The interface consists of two functions: search_first() starts a new
search, search_next() finds subsequent matches of the same regexp. You can
bind them in your slrnrc like this:

setkey article NewSearch->search_first "$"
setkey article NewSearch->search_next "&"

Preferences:

You can use the set_preference() function to customize the behaviour of
the macro. To do this, put calls to this function in a file and load it
after this file is loaded. The following examples show the default values:

NewSearch->set_preference("start_at_bo b", 0);
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If set to a non-zero value, start the search at the beginning of the
buffer, not at the current article.

NewSearch->set_preference("wrap_search ", 0);

If set to a non-zero value, the search will wrap around the end of the
article list.

#endif %}}}

implements ("NewSearch");

private variable
Prev_Search_Str = "",
Starting_Point = "",
Prefs = Assoc_Type [];

% Set preferences %{{{
Prefs["start_at_bob"] = 0;
Prefs["wrap_search"] = 0;
%}}}

static define set_preference (preference, value) %{{{
{

!if (assoc_key_exists (Prefs, preference))
error ("Preference does not exist: " + string (preference));

variable desired_type = typeof (Prefs[preference]);
if (typeof (value) != desired_type)

verror ("Wrong type for %s: This preference wants %s not %s",
string (preference),
string (desired_type),
string (typeof (value)));

Prefs[preference] = value;
} %}}}

private define search_here(search_str, wrapped) %{{{
{

if (wrapped)
if (Starting_Point == extract_article_header("Message-Id"))

error ("Not found.");

variable flags = get_header_flags ();
if (re_search_article(search_str))

{
pop ();
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return 1;
}

set_header_flags(flags);
call ("hide_article");
return 0;

}%}}}

private define is_at_end_of_thread ()%{{{
{

variable starting_point = extract_article_header ("Message-Id");

EXIT_BLOCK
{

() = locate_header_by_msgid (starting_point, 0);
}

collapse_thread (); % goes to the first article in the thread
uncollapse_thread ();
() = header_down (thread_size () - 1);
return (extract_article_header ("Message-ID") == starting_point);

}%}}}

private define search_articles(search_str, wrapped) %{{{
{

variable
was_thread_collapsed = is_thread_collapsed(),
was_metamail = get_variable_value("use_metamail");

set_integer_variable("use_metamail", 0); % Turn off metamail while searching

ERROR_BLOCK
{

() = locate_header_by_msgid(Starting_Point, 0);
}

EXIT_BLOCK
{

set_integer_variable("use_metamail", was_metamail);
}

if (search_here(search_str, wrapped)) % Is the next match right here?
return(0);

!if (_is_article_visible() & 2)
{

call ("article_line_up");
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if (search_here(search_str, wrapped))
return(0);

}

forever % loop through articles
{

loop (thread_size () - 1)
{

() = header_down(1);
if (search_here(search_str, wrapped)) return(0);

}

if (is_at_end_of_thread())
{

if (was_thread_collapsed) collapse_thread();
!if (header_down(1)) break;
was_thread_collapsed = is_thread_collapsed ();
if (search_here(search_str, wrapped)) return(0);

}
else

{
!if (header_down(1)) break;
if (search_here(search_str, wrapped)) return(0);

}
}

EXECUTE_ERROR_BLOCK;
return(-1);

}%}}}

private define perform_search(search_str) %{{{
{

Starting_Point = extract_article_header("Message-Id") ;
if (search_articles(search_str, 0) == -1)

{
if (Prefs["wrap_search"])

{
call("header_bob");
if (search_articles(search_str, 1) == -1)

error("Not found.");
}

else
error("Not found.");

}
}%}}}
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static define search_first() %{{{
{

if (is_group_mode ())
error (_function_name () + " doesn\’t work in group mode!");

variable search_str = read_mini ("Search for regexp", Prev_Search_Str, "");
if (search_str == "")

return;
Prev_Search_Str = search_str;
if (Prefs["start_at_bob"])

call("header_bob");
perform_search(search_str);

}%}}}

static define search_next() %{{{
{

if (is_group_mode ())
error (_function_name () + " doesn\’t work in group mode!");

if (Prev_Search_Str == "")
search_first();

else
perform_search(Prev_Search_Str);

}%}}}

15.4.3. macr o: "oneke y-score .sl"

% -*- mode: slang; mode: fold -*-

% onekey-score.sl - create scorefile entries by pressing one single key

% Copyright (C) 1999-2000 Thomas Schultz <tststs@gmx.de>
% set_preference() mechanism borrowed from J.B. Nicholson-Owens
%
% This file may be redistributed and / or modified under the terms of the
% GNU General Public License, version 2, as published by the Free Software
% Foundation.

#iffalse % Documentation %{{{
Description:
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This file contains macros that allow you to create scorefile entries based
one the current article via a single function call / keystroke. Two
interfaces are available - the first is very simple and can be used to
watch or ignore subthreads. The second is more complex, but also more
versatile: It can put a score on subjects, "From:" lines or references.

If you regularly use these functions, your scorefile will become quite
large, so I recommend the perl-script cleanscore that can automatically
remove expired entries. You may also want to use the patch that makes slrn
generate scorefile marks, so cleanscore can tell easier which comments
belong to which entry.

Installation:

To use the simple interface, bind the functions watch_subthread() and/or
ignore_subthread() to whatever keys you prefer. The corresponding lines in
your slrnrc file should look like this:

setkey article OneKeyScore->ignore_subthread "^K"
setkey article OneKeyScore->watch_subthread "^W"

If you do not only want to watch or ignore a subthread, you can use the
more complex interface by calling create_score() directly (the two simpler
functions are really wrappers around it). An example would be:

setkey article "OneKeyScore->create_score(’f’, -100, ’t’, 30, 1);" "^X"

Please note that it is important to quote the second argument of setkey in
this case. You can pass the following options to create_score():

1. score type - can be ’s’ for "Subject", ’f’ for "From" or ’r’ for
"References"

2. score value - the score for the entry
3. scope - ’t’ if the entry should apply to the current ("This") group,

’a’ if it should have an effect in all groups.
4. date of expiry - can either be a date string (in format MM/DD/YYYY or

DD-MM-YYYY) or an integer. If it is an integer, it will be
interpreted as how long from now (in days) the entry should remain
valid; if it is zero (or negative), the entry will never expire.

5. apply immediately - if non-zero, the scorefile is reloaded, so the
new entry is applied immediately.

Thus, the example above would put a score of -100 on the author of the
current article for 30 days from now, but only in the current group; the
new entry would be applied immediately.
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Preferences:

You can use the set_preference() function to customize the behaviour of
the simple interface. To do this, put calls to this function in a file and
load it after this file is loaded. The following examples show the default
values:

OneKeyScore->set_preference("ignore_va lue", -1000);
OneKeyScore->set_preference("watch_val ue", 250);

The score ignore_subthread() and watch_subthread() will assign to the
current subthread when they are called.

OneKeyScore->set_preference("ignore_ex piry", 14);
OneKeyScore->set_preference("watch_exp iry", 21);

How long (in days from date of creation) the new scorefile entries will
be active.

OneKeyScore->set_preference("ignore_im mediat ely", 0);
OneKeyScore->set_preference("watch_imm ediate ly", 0);

If set to a non-zero value, the scorefile will be applied immediately
when a new entry was created.

#endif %}}}

implements ("OneKeyScore");

private variable
Prefs = Assoc_Type [];

% Set preferences %{{{
Prefs["ignore_value"] = -1000;
Prefs["watch_value"] = 250;
Prefs["ignore_expiry"] = 14;
Prefs["watch_expiry"] = 21;
Prefs["ignore_immediately"] = 0;
Prefs["watch_immediately"] = 0;
%}}}

static define set_preference (preference, value) %{{{
{

!if (assoc_key_exists (Prefs, preference))
error ("Preference does not exist: " + string (preference));
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variable desired_type = typeof (Prefs[preference]);
if (typeof (value) != desired_type)

verror ("Wrong type for %s: This preference wants %s not %s",
string (preference),
string (desired_type),
string (typeof (value)));

Prefs[preference] = value;
} %}}}

static define create_score (type, score, scope, expiry, apply) %{{{
{

if (is_group_mode ())
error (_function_name () + " doesn\’t work in group mode!");

% Some basic sanity checks...
if (typeof(type) == UChar_Type)

type = sprintf("%c", type);
if (typeof(scope) == UChar_Type)

scope = sprintf("%c", scope);
type = typecast(type, String_Type);
!if (is_substr("sfr",strlow(type)))

error ("Unknown score type: " + type);
!if (is_substr("ta",scope))

error ("Unknown score scope: " + scope);

if (apply)
apply = "y";

else
apply = "n";

if (typeof(expiry) == Integer_Type)
{

if (expiry > 0)
{

variable expiry_date = localtime(_time() + expiry * 24 * 3600);
expiry = string(expiry_date.tm_mon+1)+"/"+

string(expiry_date.tm_mday)+"/"+
string(expiry_date.tm_year+1900);

}
else

expiry = "";
}

set_input_string (string(score) + "\n" + expiry);
set_input_chars (type + scope + apply);
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call ("create_score");

message_now("");
}%}}}

static define ignore_subthread () %{{{
{

create_score("r", Prefs["ignore_value"], "t", Prefs["ignore_expiry"],
Prefs["ignore_immediately"]);
}%}}}

static define watch_subthread () %{{{
{

create_score("r", Prefs["watch_value"], "t", Prefs["watch_expiry"],
Prefs["watch_immediately"]);
}%}}}

15.4.4. macr o: "pref erences.sl"

NewSearch->set_preference("start_at_bo b", 1);

OneKeyScore->set_preference("ignore_va lue", -100);
OneKeyScore->set_preference("watch_val ue", 100);
OneKeyScore->set_preference("ignore_ex piry", 30);
OneKeyScore->set_preference("watch_exp iry", 45);
OneKeyScore->set_preference("ignore_im mediat ely", 1);
OneKeyScore->set_preference("watch_imm ediate ly", 1);

15.4.5. macr o: "screen-resiz e.sl"

% Redefines header_window size.
% Change int number for better suiting your needs.
define resize_screen_hook ()
{

set_article_window_size (SCREEN_HEIGHT - 20);
}

Sietepronti peril mondodi Usenet, maprimaleggetevi qualchedocumentosullaNetiquette!

172



Capitolo 16. Masterizzazione

Nota: Sezione a cura di Roberto Vallone (mailto:rjval@libero.it)

16.1. Intr oduzione
In Linux il processodi masterizzazionedi CD-R/RW avvieneattraversoduefasibendistintechespessosualtri
sistemioperativi avvengonoconl’uso di ununicosoftware.Le duefasisono:la creazionedell’immagineISO9660
(il filesystemconil qualei normalicddati sonoorganizzati),più le eventualiestensioni,edil processodi scrittura
verae propriasul cd.Perla realizzazionedelleimmaginici si avvalequasiuniversalmentedi mkisofs, mentreperil
burning i programmisonocdrecorde cdrdao. Sonotutti e tre programmisottolicenzaGPL chelavoranoa lineadi
comandoe contemplanounaquantitàdi opzionichenefa degli strumentidi unadifficoltà (soloinizialeperò)eduna
versatilitàveramentenotevoli. Ciò nonvuol dire chenonsi possanousareinterfaccegrafichevarie,maquestesono
_sempre_front-endsdi questitreprogrammi(avolteanchedi altri menousati).In questocapitolotratteròdell’usodi
cdrecord+mkisofs. cdrdao è,a dettadi molti, un programmaaltrettantovalido (senondi più peralcuniaspetti,tipo
la copiaal volo di cd-audio),manonlo conosco(verràaggiuntoin unaprossimarevisionedelQuick&Easy
ConfigurationHOWTO). Sperodi colmarequestalacunail più prestopossibile,e,senel frattempo,qualcunovuole
contribuireall’howto aggiungendounasezionesucdrdao eviterò in tutti i modidi offendermi...;-)

Attenzione
Tutti i comandi che citerò in cui è incluso cdrecor d dovranno essere dati come utente root , dato che
cdrecor d manda comandi privilegiati attraverso l’interfaccia SCSI. Impostare il setuid per cdrecor d in
modo da poter masterizzare come utente qualunque non è una buona idea per la sicurezza del sistema.
Personalmente preferisco "essere root", poi ognuno può fare come vuole, quindi quelli che seguono sono i
comandi per "setuidare" cdrecord.

# chown root.root /usr/bin/cdrecord
# chmod 4111 /usr/bin/cdrecord

Il processodi cd-burningin Linux constadi solitodi tre fasi:

1. facciamoriconoscereal nostropinguinoil masterizzatore

2. spappoliamoalcunicd tantopergradire(ottimi sottobicchieri,madevonoesseredi un numeromultiplo di 6)
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3. unavoltacapitobeneil funzionamentodellecoseci dimenticheremodi cosasiaun buffer underrun(amenodi
noncercarceloproprio)

Alcuneprecisazionia quantodetto:

• conun po’ di attenzionela fase3 puòesseresaltata

• la necessitàdi creareprecedentementeun’immaginedeidati presumechesi abbiasull’hard-diskunospaziolibero
equivalenteall’immaginechedeveesserecreata(650-700Mbyte)

• conunamacchinaabbastanzapotente(diciamoun PII 350o superiore,edequivalenti)possiamoanche"saltare"
la fasedi creazionedell’immaginesuhard-diske passarei dati di mkisofs direttamentea cdrecord

• coi cdbruciatinellafase2, oltrea dei sottobicchieri,si possonoricavaredei simpaticiedoriginali orologi a muro
;-)

16.2. Compilazione del kernel per il riconoscimento del
masterizzatore
Questasezionenonvuoleessereesaustiva.Permaggioriinformazionirimandoall’ottimo CD-WritingHOWTO di
Winfried Trümper. SottoLinux sonosupportatimasterizzatoriSCSI,EIDE eperportaparallela(PPnel seguito).
Non sonoancorasupportatigli USB,perquestisi cominceràa vederequalcosa*forse* coni kernel2.4.*. La
prossimatabellala copiosfacciatamentedall’howto sopra-citato:

• conY si intendechel’abilitazionedevefarparteintegrantedel kernel

• conM si intendechel’abilitazionedeveavvenirecomemodulo

• conY/M si intendechesi puòscegliereindifferentementeunmodoo l’altro

Sez. Descrizione Modulo SCSI IDE PP
------------------------------------- ---
BLOCK Enhanced IDE/MFM/RLL... Y
BLOCK IDE/ATAPI CDROM ide-cd M *** NOTA
BLOCK SCSI hostadaptor emulation ide-scsi M *** NOTA
BLOCK Loopback device loop M M M

PARIDE Parallel port IDE device paride Y/M
PARIDE Parallel port ATAPI CD-ROMs M
PARIDE Parallel port generic ATAPI M
PARIDE (select a low-level driver) Y

SCSI SCSI support scsi_mod Y/M Y/M *** NOTA
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SCSI SCSI CD-ROMsupport sr_mod Y/M Y/M *** NOTA
SCSI Enable vendor-specific Y Y
SCSI SCSI generic support sg Y/M Y/M *** NOTA
SCSI (select a low-level driver) Y

FS ISO 9660 CDROMfilesystem iso9660 Y/M Y/M Y/M
FS Microsoft Joliet cdrom... joliet Y Y Y

Setuttovabene,al successivo riavvio, conun dmesg| lesspotretevederecheil kernelhariconosciutola periferica...
ecomincial’avventura!

Nota: Per chi usa un masterizzatore EIDE:

1. se si opta per l’uso dei moduli è importante aggiungere i seguenti parametri nel vostro /etc/lilo.conf

...
image=/boot/vmlinu z-2 .2. 18

label=2.2.18
read-only
root=/dev/hda3
append="hdc=ide-scsi hdd=ide-scsi" <-----questo

...

in modo da indicare a linux che quelle periferiche devono essere "viste" attraverso il modulo ide-scsi.
Naturalmente, adattate il codice al vostro caso. Ricordatevi poi di reinstallare lilo, con:

# /sbin/lilo

2. se qualcosa non funziona usando i moduli provate ad accorpare nel kernel le voci una per una, a cominciare
dalla voce IDE/SCSI, altrimenti detta "Emulazione SCSI". L’emulazione SCSI con i kernel della serie 2.2.* e
superiori impone necessariamente che anche gli eventuali lettori cd rom eide presenti sulla macchina siano
visti come periferiche SCSI, è quindi inutile (e talvolta produce errori) abilitare nel kernel il modulo ide-cd.

Generalmentele perifericheSCSI,oltrealla maggioreaffidabilitàcaratteristicadi questatecnologia,dannominori
problemidi riconoscimento/compatibilitàcol pinguino,sequindipotetepermettervelo,unmasterizzatoreSCSIè la
sceltamigliore.

Nota: Ultima precisazione: qualche volta (è successo a me) un masterizzatore EIDE non ne vuole sapere di
andare se non è il master del suo canale, ergo, se non funziona come slave provate ad impostarlo come master.
L’impostazione migliore pare essere quella di lasciare i drive sorgenti (hard-disk che ospiterà le immagini
ISO9660 e lettore cd-rom) come unità rispettivamente master e slave sul canale primario EIDE, e il
masterizzatore come unità master sul canale secondario EIDE, cui nel caso affiancare un eventuale secondo
hard-disk. Questo garantisce che le unità funzionino al massimo delle loro possibilità. Utile anche attivare sugli
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hard-disk e cdrom/cdr/cdrw EIDE (NON gli SCSI!), le funzionalità avanzate permesse, tipo accesso al disco a 32
bit, DMA e altro, tramite il comando hdparm .

Attenzione
L’uso di hdparm può essere PERICOLOSO! Fate SEMPRE le prove prima e dopo ogni comando hdparm
che date, con: hdparm -tT /dev/hdX , sostituendo a X le varie unità. Questo vi fornirà dei test per valutare
l’aumento o meno delle prestazioni con le varie opzioni impostate. In genere le opzioni da impostare sono:
-d1 (usa DMA) e -c3 (usa accesso al disco a 32bit, con sync sequence). Altre possono essere -u1 e -m...
(leggete la man-page di hdparm , per calcolare il valore di m). Tenete inoltre presente che se il supporto
ide-scsi è compilato come modulo, quando questo viene scaricato dalla memoria, si perdono le
impostazioni di hdparm. Per aggirare l’ostacolo, potete aggiungere al vostro file /etc/modules.conf una
riga tipo:

post-install ide-scsi /sbin/hdparm ...

Pervederecomevengonoriconosciutele nostreperiferichedal kernelsi puòdare,comeutenteroot, il comando:
cdrecord -scanbus. Io ho un masterizzatorecomemasteredun lettorecomeslave nel secondocanaleEIDE, edecco
il mio output:

[tty5][root@gondor /home/rjval]# cdrecord -scanbus
Cdrecord 1.9 (i686-pc-linux-gnu) Copyright (C) 1995-2000 Jörg Schilling
Linux sg driver version: 2.1.39
Using libscg version ’schily-0.1’
scsibus0:

0,0,0 0) ’SAMSUNG’ ’CD-R/RW SW-208B ’ ’BS01’ Removable CD-ROM
0,1,0 1) ’GoldStar’ ’CD-ROM CRD-8322B’ ’1.02’ Removable CD-ROM
0,2,0 2) *
0,3,0 3) *
0,4,0 4) *
0,5,0 5) *
0,6,0 6) *
0,7,0 7) *

Comesi puòvedereil masterizzatorehale "coordinate"(nonmi dilungosullaloro descrizione)0,0,0, mentreil
lettoreha0,1,0. Dal momentoin cui le periferichesonoriconosciutedal kernelcomeSCSI,il loro posizionamentein
/dev sarà(nel mio caso):

/dev/scd0 per il master
/dev/scd1 per lo slave
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se,quindi,nellanostra/dev ci sonodi link di nomecdrom, cdrom1chepuntanorispettivamentea /dev/hdc
(secondarymaster),/dev/hdd (secondaryslave)questivannorimossie rimpiazzatidalink chepuntanoa questealtre
periferiche(aggiustateil tuttoalla vostrasituazione!),comeutenteroot:

# cd /dev
# rm cdrom
# rm cdrom1
# ln -s scd0 cdrom
# ln -s scd1 cdrom1

Seinvecela vostradistrononusaquestilinks ricordatidi cambiareil vostro/etc/fstab , altrimentinonriuscirete
più amontarei cdrom.

16.3. Procedura di masterizzazione CDR

16.3.1. Creazione dell’imma gine iso con mkisofs
Il comandogeneraledausareè:

mkisofs [opzioni] -o nome_file_immagine.iso /directory/da/esportare

Opzionipossibili:

-A "Etichetta cd"

-b boot.img
-- Per rendere il cd bootabile (El Torito extensions). Il

file file boot.img viene creato tramite il comando:
dd if=/dev/fd0 of=boot.img bs=18k con un floppy di boot
nel device /dev/fd0 (un floppy di boot di qualsiasi OS...
perfino winbug!)
va aggiunta necessariamente anche l’opzione successiva.

-c boot.catalog
-- Per questo non c’è problema, il boot.catalog lo crea

automaticamente mkisofs

-C #inizio ultima sessione,#inizio prossima sessione
-- Necessario - insieme all’opzione -M per le sessioni

successive alla prima (vedi la sezione "multisessione")
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-D
-- Viola le regole standard dell’ISO9660 permettendo di

abbattere il limite degli 8 livelli di subdir massimi.
Normalmente il cd lavora ugualmente bene su parecchi
sistemi.

-l
-- Abbatte il limite del formato 8.3 MS-DOS permettendo

nomi di files di 30 caratteri. I sistemi DOS potrebbero
non leggere più il cd.

-J
-- Estensioni MS Joliet per rendere il cd compatibile col

set di caratteri dei vari Winbug.

-L
-- Copia nel file iso anche i files che iniziano con "."

-M path
oppure

-M device
-- Specifica il percorso alla immagine ISO9660 precedente

esistente che deve essere "fusa" (va bene anche
indicare il nome della periferica). Necessario insieme
all’opzione -C per le sessioni successive alla prima
(vedi sotto).

-P "Editore"
e

-p "Preparatore"
-- Sono stringhe: se proprio volete metterle scriveteci

quello che più vi aggrada

-o /percorso/nomefile.iso
-- Indica dove piazzare il file iso da creare e come

chiamarlo

-R
-- Attiva le esensioni RockRidge (proprietà e

permessi)

-r
-- Come il precedente ma proprietà e permessi vengono

settati con i valori usabili da tutti (555).
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-T
-- Genera un file TRANS.TBL per i sistemi che non

supportano le estensioni RockRidge.

-v
-- Aumenta la prolissità del comando.

-V "Id del volume"
-- Come per -P e -p

-x path
-- Esclude ciò che viene indicato nel path (anche

più di uno, ognuno anticipato da un "-x").

Ad esempio:

mkisofs -v -l -T -r -D -J -o /ISO-IMG/image_1.iso /dir/da/esportare

È utile testarel’immagineisoappenacreatamontando- tramiteil loopback device- comesefosseunveroe proprio
cdrom,col comandoseguente:

mount -t iso9660 -o ro,loop=/dev/loop0 /ISO-IMG/file_immagine.iso /mnt/cdrom

Ricordatipoi di smontarlacon:umount /mnt/cdrom

16.3.2. Scrivere il cd con cdrecor d
Sintassidel comando:

cdrecord [opzioni generali] dev=device [opzioni traccia] traccia1 traccia2...

Opzionigeneralipossibili:

-v
-- Aumenta la prolissità del comando.

-force
-- Forza la continuazione del processo anche se ci sono errori

non fatali (utile col blanking su CD-RW "capricciosi")

-dummy
-- Fa tutto quello che deve fare ma _col laser spento_!!!

Chiaramente utile per testare le nostre configurazioni
senza destinare un cd all’uso come orologio... ;-)
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-dao
-- Disk at Once mode. Evita scricchiolii e schifezze varie

dopo le tracce audio (se il vostro masterizzatore lo
supporta).

-multi
-- Per la scrittura multi sessione. Va messo per la prima

sessione, per le successive e _NON_ per l’ultima (vedi
più in basso).

-msinfo
-- Importante anch’esso per la multisessione (vedi sempre

dopo).

-fix
-- Il disco viene solamente fissato.

-nofix
-- Il disco non viene fissato.

-eject
-- Espelle il disco dopo la sessione (alcuni tipi di

periferiche ne hanno bisogno).
blank=type

-- Per i CD-RW (vedi dopo).

Opzionitracciapossibili:

-audio /path/nome_traccia.wav/au
-- Specifica la natura audio della traccia (va messo per

ogni traccia audio che si vuole incidere).

-data /path/file_immagine.iso
-- Specifica la natura dati della traccia

Comandotipico in dummymodepertraccedati:

cdrecord -v -dummy -eject speed=8 dev=0,0,0 -data /ISO-IMG/file_iso.iso
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16.3.3. Scrivere sul cd tracce audio

cdrecord -v speed=n dev=0,0,0 -audio /path/traccia_1.wav -audio \
/path/traccia_2.au -audio /path/traccia_3.wav ...

16.3.4. Scrivere sul cd in "mix ed mode" (audio e dati)
I comunilettori hi fi sonocapacidi leggeresolola primasessione,e,sec’è unatracciadati cercanospessodi
"leggerla"rischiandodi spaccarei woofer:la soluzioneèquelladi scrivereunaprimasessionesoloaudioe la
eventualesecondacondati.

cdrecord -v speed=8 dev=0,0,0 -audio /path/traccia_1.wav -data file_iso.iso

16.3.5. Multisessione
Bisognapassareamkisofsle "coordinate"dellasessioneprecedente(secen’è una).Questele puòrilevarecdrecord
conl’opzione-msinfo

cdrecord -msinfo dev=0,0,0

Sonoduenumeriseparatidaunavirgola(n,N) e vannopassaticosìcomesonoa mkisofs tramitel’opzione-C

mkisofs -v -l -T -r -D -J -o /ISO-IMG/nome_immagine.iso -C n,N \
-M /dev/scd0 /dir/da/esportare

L’opzione-M specificala perifericadainterrogareedè altrettantonecessaria.Invececheil nomedellaperiferica,-M
potrebbeessereancheseguitodal nomedell’immagineprecedente.A cdrecordbisognapassarel’opzione-multi a
tuttele sessionitrannecheall’ultima. Il comandotipico (in dummymode)potrebbeessere:

cdrecord -v -dummy -multi -eject speed=8 dev=0,0,0 -data /ISO-IMG/file_iso.iso

16.4. Procedura di masterizzazione CDRW
Perpotercancellareil contenutodi un discocdrw sucui sonogiàstatescrittesessioniprecedentipossiamoutilizzare
l’opzioneblank=type di cdrecord: dove type è in genere"all" percancellarel’intero disco(più lentomapiù
approfondito)oppurefast concui si fa unacancellazioneminimalemaveloce.Spessoèutile, peralcunicdrw
difettosiusare,insiemeall’opzioneblank=all anchel’opzione-forceperforzarecdrecordacontinuareil blanking
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anchein presenzadi errorenonfatali.Altri blankingtypesonodocumentatinellapaginamandi cdrecord. Ricordo
soloblank=track percancellareunasingolatraccia.Il tipico comandoperil blankingè:

cdrecord -v blank=all -force -eject speed=4 dev=0,0,0

Nota: Note sui cd riscrivibili:

• Spesso i normali lettori cdrom hanno difficoltà a leggere questo tipo di cd. Ciò è dovuto al diverso coefficiente
di riflessione del laser che caratterizza questo tipo di supporti. Lo stesso problema è frequentissimo sui lettori
hi-fi o car audio. Per poter ascoltare la vostra musica preferita da un cd audio da voi masterizzato come copia
di sicurezza di quello originale (a buon intenditor...), conviene che usiate normali cdr.

• Dopo molte cancellazioni/riscritture i vostri cdrw diventeranno inutilizzabili. E’ il normale ciclo di vita di questi
supporti che non sono eterni.

16.5. Procedura di masterizzazione On The Fly
Conunamacchinaabbastanzapotente(almenounPII 350o equivalente;mac’è chi ci riesceancheconprocessori
menoperformanti)è possibilesaltarela fasedi creazionedell’immagineiso,passandol’output di mkisofs
direttamentein pastoa cdrecord.

IMG_SIZE=‘mkisofs -R -q -print-size dir_da_esportare/ \
2>&1 | sed -e "s/.* = //"‘

echo $IMG_SIZE
[ "0$IMG_SIZE" -ne 0 ] && mkisofs -r dir_da_esportare/ \

| cdrecord speed=4 dev=0,0,0 tsize=${IMG_SIZE}s -data -

Il trattinofinalenonè un errore,indicadi prenderei dati dallo standardinput.L’impostazionedellavariabile
IMG_SIZE serveperverificarela dimensionedell’immaginechemkisofs andràa creare.Questoparametroverrà
passatoacdrecordconl’opzione"tsize". Perchéquestocasino?Perchéalcunimasterizzatorinonnevoglionosapere
di cominciarequestaoperazionesenzaprimaconoscerela dimensionedel file immagine.Seil vostrononè unodi
questipoteteanchesaltareedusareunabanalepipe

mkisofs -v -l -T -r -D -J /dir/da/esportare | \
cdrecord -v -eject speed=8 dev=0,0,0 -data -

182



Capitolo16.Masterizzazione

Sevoletesemplicementefareunacopiadi un cddistinguiamo2 casi:

• Aveteun lettorecdrom(/dev/scd1) edun masterizzatore(/dev/scd0):

cdrecord -v dev=0,0,0 speed=8 -isosize /dev/scd1

• Nonaveteancheun lettore,masolounmasterizzatore,percui saretecostrettia crearviun’immagine
sull’hard-diskdel cdchevoletecopiare:

dd if=/dev/scd1 of=immagine.iso

Nota: Al posto di dd potete usare anche dd_rescue , un tool più avanzato, che in caso di errori nel cd originale
(reali o da psx ;-) ) continua comunque a generare il file immagine.

Ovviamenteimmagine.isoè il file chepasseretecomeargomentoa cdrecordperla successivamasterizzazione:

cdrecord -v -eject speed=8 dev=0,0,0 -data immagine.iso
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In questasezionevediamoun elencodi buonapartedeipossibilidemonidi sistemadi un sistemaLinux. In Linux, e
negli Unix in generale,i demonisonodeiprocessichevengonoavviati di solitodurantel’avvio del sistemae
continuanoagirarein backgroundsenzarichiedereinterventodapartedell’utente,in attesachequalchealtro
programmao processonerichiedai servizi.L’elencoseguentepuòesserviutile pervederequantidi essivi sono
realmentenecessari,esenonsiail casodi disabilitareo disinstallaredel tutto il pacchettorelativo al servizio.

acpid

Descrizione: demoneperla gestionedell’alimentazioneelettrica

Stato: opzionale

Documentazione: /usr/share/doc/acpid-[versione]

anacron

Descrizione: unaversioneparticolaredeldemonecron. cron avvia delleelaborazionia orari programmati,ma
li saltaseil sistemanonè in funzioneall’orario prestabilito.anacron invececontrollain fasedi avvio tuttele
elaborazionichesarebberodovuteessereeseguitedacron e le esegue.Puòessereutile in casodi macchineche
nonrimangonoacceseperennemente.

Stato: opzionale

Documentazione: mananacron

apmd

Descrizione: controllal’ AdvancedPowerManagementdelBIOS.Utile soloseaveteun portatileo un
computerchesupportilo standradATX di alimentazioneelettrica,permettendodi spegnerlovia software.

Stato: opzionale

Documentazione: manapmd

arpwatch

Descrizione: tienetracciadellecoppiedi indirizzi ethernet/IP. Di solitononè abilitato.

Stato: opzionale

Documentazione: manarpsnmp
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atd

Descrizione: il demoneat, gestiscealcuneelaborazionia orari programmati.Correlatoa cron.

Stato: essenziale

Documentazione: manatd,manat

autofs

Descrizione: gestisceil demoneautomount(chenonhanientea chefareconsupermount!). Di solito è
disabilitato.Utile sesi voglionomontarein automaticodei volumi condivisi in rete.

Stato: opzionale

Documentazione: manautofs,manautomount

bootparamd

Descrizione: servea fornire le informazionidi boota client senzadisco.Di solito disabilitato.

Stato: opzionale

Documentazione: manbootparamd

crond

Descrizione: il demonecron gestiscecompiti ripetitivi. Correlatoa atd

Stato: essenziale

Documentazione: mancrond,mancron

cups

Descrizione: èun modernosistemadi stampa,essenzialeselo usateal postodi lpd

Stato: essenziale

Documentazione: mancups
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drakf ont

Descrizione: permettela gestioneautomaticadei font True-Typedapartedel sistema,nei sistemi
Linux-Mandrake.

Stato: opzionale

Documentazione: mandrakfont

gpm

Descrizione: il demoneGeneral PurposeMouse. Necessariosolosevoleteusareil mousein console(nonnegli
xterm).Selavoratequasisemprein X, èmeglio disattivarlo, in quantosononoteincompatibilitàconil sistema
X-window.

Stato: opzionale

Documentazione: mangpm

harddrak e

Descrizione: riconosceeconfigurahardwarenuovo/cambiato,nei sistemiLinux-Mandrake.

Stato: opzionale

Documentazione: /usr/share/doc/harddrake-[versione]

httpd

Descrizione: questodemoneè necessarioperil funzionamentodel serverwebApache. Senonintendetetenere
in funzioneunserverweb,disattivatelo:usainfatti unaconsiderevolequantitàdi risorsedi sistemae rendeil
sistemavulnerabilea possibiliattacchiesternisenonconfiguratoadeguatamente.

Stato: opzionale

Documentazione: manhttpd

identd

Descrizione: fornisceinformazionisuutenti/processi(di solito èavviato dainetd- è il processoauth).

Stato: opzionale

Documentazione: manidentd
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inetd - xinetd

Descrizione: gestisconoi servizidial-in, tipo imap,nntp,finger, ftp, pop3e telnet(gli ultimi tredi solitosono
attivi). inetdè la versioneprecedentedeldemone,ultimamentein via di sostituzionecon inetd, chegestiscein
modomigliore il controllodelleconnessioni(anchesehaancoraqualchedifficoltàconUDP eRPC), rispetto
all’accoppiatainetd+tcpd. Senondoveteoffrire questotipi di servizi,o usatesolocollegamentiin dial-out,
disattivateli! Conle impostazionidi default, infatti, permettonoachiunqueconoscail vostroIP di sferrare
attacchiai vostri danni.Sevoletecomunqueusarli,controllatee impostatei file: /etc/inetd.conf ,
/etc/hosts.allow , /etc/hosts.deny e installatei tcp-wrappers (tcpd).

Stato: opzionale

Documentazione: maninetd,manxinetd,manhosts_accessandmantcpd

ipchains

Descrizione: gestisceil firewall-masqueradingdi sistema.Puòesseresostituitoconunoscriptapposito.

Stato: opzionale

Documentazione: manipchains

keytable

Descrizione: caricala mappadi tastieraselezionata,in baseall’impostazionedel file
/etc/sysconfig/keyboard . Di solito èabilitato.Essenzialepertastierediversedaquelleamericane.

Stato: essenziale

Documentazione: manloadkeys

kheader

Descrizione: rigenerail file /boot/kernel.h

Stato: opzionale

Documentazione: /etc/rc.d/init.d/kheader

kudzu

Descrizione: rilevaeconfigurain fasedi avvio l’hardwarenuovo o cheè cambiato.Convienedisattivarloper
velocizzareil processod’avvio e nel casousarlodirettamentedalineadi comando.Di solitoè abilitato.

187



Capitolo17.Servizi

Stato: opzionale

Documentazione: mankudzu

ldap

Descrizione: usatoperaccedereaservizigatewayX.500.In generenonè necessario.

Stato: opzionale

Documentazione: manldapd

linuxconf

Descrizione: serveal programmadi configurazioneLinuxConf. Di solito èabilitato.Utile senonsi vogliono
modificareamanoi vari file di configurazionedi sistema.

Stato: opzionale

Documentazione: /usr/lib/linuxconf/help

lpd

Descrizione: il demoneLine Printer Spooler. Necessarioperla stampa(al suopostopoteteusarecups). Di
solitoè abilitato.

Stato: opzionale

Documentazione: manlpd

mysql

Descrizione: sistemadi databaserelazionaleavanzato

Stato: opzionale

Documentazione: manmysql

netfs

Descrizione: NetworkFilesystemMounter. Servesolosein fased’avvio si voglionomontarecondivisioni di
tipo NFS, SMBeNCP.

Stato: opzionale
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Documentazione: manmount

network

Descrizione: attiva le interfaccedi retedurantela faredi avvio, richiamandogli scriptpresentiin
/etc/sysconfig/network-scripts. Di solitoè abilitato.

Stato: essenziale

Documentazione: manifconfig e la documentazionerelativaaciascuntipo di interfacciausata.

nfslock

Descrizione: avvia earrestail serviziodi bloccodei file NFS.Senonsapetecosasia,disabilitatelo.Di solitoè
abilitato.

Stato: opzionale

Documentazione: mannfs

numlock

Descrizione: attiva il tastoNumLock al cambiodi runlevel. Di solito èabilitato.

Stato: opzionale

Documentazione: boh!

pcmcia

Descrizione: attiva l’interfacciaPCMCIA. Utile soloagli utentidi sistemiportatili.

Stato: opzionale

Documentazione: lo scriptstesso

portmap

Descrizione: necessarioperle RemoteProcedureCalls. LasciateloabilitatoseusateGNOMEo avetebisogno
di RPCperqualchealtromotivo. Di solitoè abilitato.

Stato: opzionale

Documentazione: manportmap
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postfix

Descrizione: èun MTA (Mail TransportAgent), similea sendmailmamolto più sicuro.SeusateNetscapeMail
o Kmail o altri programmichecontattanodirettamenteun SMTPesterno,nonneavetebisogno.Di solitoè
abilitato.

Stato: opzionale

Documentazione: manpostfix,’/usr/doc/postfix-[version]/html/index.html’

random

Descrizione: generanumericasuali,fornendoliavari programmi.Necessarioperla sicurezza.

Stato: essenziale

Documentazione: man4 random

rawdevices

Descrizione: permetteaccessodirettoai dischi(usatodaoracle)

Stato: opzionale

Documentazione: /etc/rc.d/init.d/rawdevices

routed

Descrizione: si occupadegli instradamentidi rete.Non neavetebisognoseusateconnessionidial-up.

Stato: opzionale

Documentazione: manrouted

rstatd

Descrizione: generastatistichesulkernel(utile pergestioniavanzatedi rete).Di solito nonè abilitato.

Stato: opzionale

Documentazione: manrpc.rstatd

190



Capitolo17.Servizi

rusersd - rwalld - rwhod

Descrizione: forniscediversiserviziutili quandosi gestisceun server. Di solitononèabilitato.

Stato: opzionale

Documentazione: le loro man-pages

smb

Descrizione: necessarioperfar furnzionareSAMBA, il serverperil ServerMessageBlock Protocol. Permettedi
fornire servizidi retea clientWindowsedi accedereadessidaGNU/Linux. Di solitononè abilitato.

Stato: opzionale

Documentazione: mansamba,il libro "UsingSamba"dellaO’Reilly, disponibilein rete

sshd

Descrizione: èun demonechepermettedi gestireconnessioniprotetteversoil server, dausarepreferibilmente
al postodi telnet. Puòesseredisabilitatosesi usanosoloconnessionidial-up.

Stato: opzionale

Documentazione: mansshd

syslog

Descrizione: si occupadei log si sistema.

Stato: essenziale

Documentazione: mansysklogd

usb

Descrizione: serveperle periferichesuUniversalSerialBus. Senonaveteperiferichedi questotipo, potete
disabilitarlo.Di solitoè abilitato.

Stato: opzionale

Documentazione: /usr/src/linux/drivers/usb
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xfs

Descrizione: è l’ X Font Server. Senonlo caricate,dovreteimpostarea manoi percorsidei font nel file
/etc/X11/XF86Config e usareun font serveresterno,comexfstt. Di solitoè abilitato.

Stato: essenzialesuusateX

Documentazione: manxfs

zope

Descrizione: un linguaggiodi programmazioneobjectorientedpercrearesiti webdinamici

Stato: opzionale

Documentazione: /home/httpd/html/zopedocs
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A granderichiesta,vediamocomeconfigurareun wheel-mousein Linux, in modochefunzioni col maggiornumero
di applicazioni.Un mio consigliopersonaleèdi lasciarperdereImwheel,un programmacheserveproprioa questo,
machecreaa volte incompatibilitàconalcuniprogrammi:io ho configuratotuttosenzadi esso,e il wheel-mousemi
funzionain X-Window, Kde,Gnome,Wmaker, Emacs,Netscape,Vim, Rxvt ecompagnia.A mel’uso
contemporaneodi Gpm(peril mousein consolepura)e X-Window creavadeiproblemi,funzionava"random".Ho
risolto facendoleggerein consolesu /dev/gpmdata , e in X-Window direttamenteda /dev/psaux . Questeè la
situazionedeidevice in /dev/ :

mrshark@pingu:~$ ls -l /dev/mouse /dev/gpmdata /dev/psaux
prw-r-r- 1 root root 0 feb 5 14:16 /dev/gpmdata
lrwxrwxrwx 1 root root 5 feb 5 14:26 /dev/mouse -> psaux
crw----- 1 root root 10, 1 feb 12 07:48 /dev/psaux

Io usowheel-mouseconportaPS/2,seaveteinfo peraltri tipi di mouse,fatemisapere!I mouseLogitechin versione
OEM (bianchiconlogonero),parenonfunzionino.Seguonole sezionirelativeal mousedelleconfigurazioniper
Xfree86versioni3 e4 rispettivamente:

Attenzione
Il resto dei file è stato eliminato! C’è molta altra roba all’interno di questi file! Non copiateli semplicemente
al posto di quelli che avete, altrimenti X non vi partirà più! Siete avvisati! ;-) )

=== file: /etx/X11/XF86Config===

Section "Pointer"
Protocol "imps/2" # mouse ps/2

# Protocol "intellimouse" # mouse seriale
Device "/dev/psaux"
buttons 5
ZAxisMapping 4 5

EndSection

=== file: /etx/X11/XF86Config-4===

# questa e’ la sezione originale del mio file, che uso ancora a volte
# quando non ho voglia di attaccare il wheel-mouse al portatile
Section "InputDevice"

Identifier "Mouse1"
Driver "mouse"
Option "Protocol" "PS/2"
Option "Device" "/dev/psaux"
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Option "Emulate3Buttons" "on"
Option "Emulate3Timeout" "50"

EndSection

# questa invece e’ la nuova sezione che ho aggiunto per il wheel-mouse
Section "InputDevice"

Identifier "Mouse2"
Driver "mouse"
Option "Protocol" "IMPS/2" # mouse ps/2

# Option "Protocol" "INTELLIMOUSE" # mouse seriale
Option "Device" "/dev/psaux"
Option "Emulate3Buttons" "off"
Option "ZAxisMapping" "4 5"

EndSection

# in questa sezione dovete specificare quale dei 2 mouse impostati
# precedentemente volete usare nelle vostre sessioni X-Window; la
# riga che vi interessa e’ la InputDevice...
Section "ServerLayout"

Identifier "layout1"
Screen "screen1"

# InputDevice "Mouse1" "CorePointer"
InputDevice "Mouse2" "CorePointer"
InputDevice "Keyboard1" "CoreKeyboard"

EndSection

ConquestedovresteessereapostoperX-Window, equindi il mousedovrebbegià funzionareancheneivari Window
manager(a megiàcosìfunzionain tutti i programmiKde1 e2, Gnomee i suoiWM, econWmaker).Provate,
riavviandoX.

OrapassiamoaGpm.Quellachesegueè la configurazionedi Pingu, la mia LinuxboxDebian, chehaunfile
appositoperle opzionidi Gpm,quindi seusatealtredistribuzionidovreteinserirenello scriptchelo avvia le opzioni
indicatedi seguito ( -m /dev/psaux-t imps2):

=== file: /etc/gpm.conf===

device=/dev/psaux
responsiveness=
repeat_type=
type=imps2
append=""
# eventualmente mettili sulla riga di comando di gpm se non usi debian
# le uniche 2 opzioni che uso sono m e t, come segue da "ps aux | grep gpm":
# /usr/sbin/gpm -m /dev/psaux -t imps2
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Seguonoorale righedaaggiungereal vostrofile ~/.Xdefaults perabilitarelo scroll in Netscape,5 :

Attenzione
Il mouse in Netscape funziona solo se avete il NumLoc k del tastierino numerico disattivato! Ma con questo
disattivato, Rxvt fa casini... a voi la palla...

=== file: ~/.Xdefaults===

Netscape*drawingArea.translations: #replace \
<Btn1Down>: ArmLink() \n\
<Btn2Down>: ArmLink() \n\
~Shift<Btn1Up>: ActivateLink() \n\
~Shift<Btn2Up>: ActivateLink(new-window) \
DisarmLink() \n\
Shift<Btn1Up>: ActivateLink(save-only) \
DisarmLink() \n\
Shift<Btn2Up>: ActivateLink(save-only) \
DisarmLink() \n\
<Btn1Motion>: DisarmLinkIfMoved() \n\
<Btn2Motion>: DisarmLinkIfMoved() \n\
<Btn3Motion>: DisarmLinkIfMoved() \n\
<Motion>: DescribeLink() \n\
<Btn3Down>: xfeDoPopup() \n\
<Btn3Up>: ActivatePopup() \n\
Ctrl<Btn4Down>: PageUp()\n\
Ctrl<Btn5Down>: PageDown()\n\
Shift<Btn4Down>: LineUp()\n\
Shift<Btn5Down>: LineDown()\n\
None<Btn4Down>: LineUp()LineUp()LineUp()LineUp()LineUp() LineUp ()\n\
None<Btn5Down>:
LineDown()LineDown()LineDown()LineDown ()Line Down() LineDo wn()\n \
Alt<Btn4Down>: xfeDoCommand(forward)\n\
Alt<Btn5Down>: xfeDoCommand(back)\n

Netscape*globalNonTextTranslations: #override\n\
Shift<Btn4Down>: LineUp()\n\
Shift<Btn5Down>: LineDown()\n\
None<Btn4Down>:LineUp()LineUp()LineUp( )LineU p()Lin eUp()L ineUp( )\n\
None<Btn5Down>:LineDown()LineDown()Lin eDown( )LineD own()L ineDow n()Lin eDown( )\n\
Alt<Btn4Down>: xfeDoCommand(forward)\n\
Alt<Btn5Down>: xfeDoCommand(back)\n

Conle righeseguenti,daaggiungere in ~/.emacs , abiliteretela rotellaancheperEmacs:
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=== file: ~/.emacs===

(defun up-slightly () (interactive) (scroll-up 5))
(defun down-slightly () (interactive) (scroll-down 5))
(global-set-key [mouse-4] ’down-slightly)
(global-set-key [mouse-5] ’up-slightly)

(defun up-one () (interactive) (scroll-up 1))
(defun down-one () (interactive) (scroll-down 1))
(global-set-key [S-mouse-4] ’down-one)
(global-set-key [S-mouse-5] ’up-one)

(defun up-a-lot () (interactive) (scroll-up))
(defun down-a-lot () (interactive) (scroll-down))
(global-set-key [C-mouse-4] ’down-a-lot)
(global-set-key [C-mouse-5] ’up-a-lot)

Conle righeseguenti,sempredaaggiungere in ~/.emacs , abilitereteinvecela rotellaancheperXEmacs:

=== file: ~/.emacs===

(define-key global-map ’button4
’(lambda (&rest args)

(interactive)
(let ((curwin (selected-window)))

(select-window (car (mouse-pixel-position)))
(scroll-down 5)
(select-window curwin)

)))
(define-key global-map [(shift button4)]

’(lambda (&rest args)
(interactive)
(let ((curwin (selected-window)))

(select-window (car (mouse-pixel-position)))
(scroll-down 1)
(select-window curwin)

)))
(define-key global-map [(control button4)]

’(lambda (&rest args)
(interactive)
(let ((curwin (selected-window)))

(select-window (car (mouse-pixel-position)))
(scroll-down)
(select-window curwin)

)))
(define-key global-map ’button5
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’(lambda (&rest args)
(interactive)
(let ((curwin (selected-window)))

(select-window (car (mouse-pixel-position)))
(scroll-up 5)
(select-window curwin)

)))
(define-key global-map [(shift button5)]

’(lambda (&rest args)
(interactive)
(let ((curwin (selected-window)))

(select-window (car (mouse-pixel-position)))
(scroll-up 1)
(select-window curwin)

)))
(define-key global-map [(control button5)]

’(lambda (&rest args)
(interactive)
(let ((curwin (selected-window)))

(select-window (car (mouse-pixel-position)))
(scroll-up)
(select-window curwin)

)))

Altre informazionineldocumentoindicatonellasezione"Links"
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19.1. TrueType
In questasezionespiego comeimpostareX-Window perl’uso dei caratteriTrue-Type. Nonusonéxfstt néxftft, ma
soloxfs patchatoconl’aggiuntadellelibrerie freetype(il tuttoè di seriedallaRedhat6.0 in poi ederivate- sexfs
dellaMandrak e 7 vi daproblemi,recuperatequellodellaRedHat 6.1e sostituitelo).Vi servonoanchei file
contenutiin ttmkfdir -QUALCOSA.r pm o .tgzo .tar.gz, quindi cercateloin rete(potrebbeanchechiamasi
ttmkdir...). Quindidopoaver installatoquantoappenadetto,createunadirectory/usr/share/fonts/truetype/e
copiatecidentroi file dei font .ttf dallapartizioneWindowso daqualchealtrapartedoveavetefont .ttf . Quando
copiocosedaWin in Linux, solitamentemi ritrovo i file conl’attributodi esecuzionesettato,quindinel casodate:
chmoda-x /usr/share/fonts/truetype. Questodipendedacomeaveteimpostatola riga nel vostrofile /etc/fstab

relativaalla partizioneWindows,conexeco noexec. I file in questadir devonoessereTUTTI in minuscolo,quindi
rinominatequelli cheabbianoletterein maiuscolo.Sesonopochipotetefarea mano,altrimentiusatequestoscript
(dal Tips-HOWTO - ATTENZIONE: i duecaratteriintornoad ls e il primoeultimo dellariga lc=... sonoapici
inversi,nonapici normali,e si ottengonosulletastiereitalianeconALT_GR-APICE_NORMALE ):

#!/bin/sh
# lowerit
# convert all file names in the current directory to
# lower case only operates on plain files - does not
# change the name of directories will ask for
# verification before overwriting an existing file
for x in ‘ls‘
do

if [ ! -f $x ]; then
continue

fi
lc=‘echo $x | tr ’[A-Z]’ ’[a-z]’‘
if [ $lc != $x ]; then

mv -i $x $lc
fi

done

RiguardoX-Window, convieneinstallaresiai font da75 dpi chequelli da100,dovresteaverli nellavostra
distribuzione(quelli da75 dpi sonoindicati perrisoluzioni640x480o 800x600, quelli da100dpi sonopiù adattialle
risoluzionida1024x768in su,oppurea quellepiù bassesesieteparentidi Mr Magoo;-) ). Entratenelladirectory
/usr/share/fonts/truetype/e dateil comando:ttmkfdir -o fonts.scaleepoi mkfontdir . Avretecosìcreatoi file
fonts.scale e fonts.dir , chesarannoletti daxfs tramitela direttivaFontPath. Ogni voltacheinseriretenuovi
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font nelladirectorydovreterilanciarequesti2 comandiperricrearel’elencodei font. Oramodificateil file:
/etc/X11/fs/config in modochecarichie usi primai font True-Typeepoi gli altri (poteteanchemodificare
l’ordine dei 75/100dpi, mettendoprimaquelli chepreferitein basealla risoluzione,comespiegatoprima):

catalogue = /usr/share/fonts/truetype,
/usr/X11R6/lib/X11/fonts/misc:unscaled ,
/usr/X11R6/lib/X11/fonts/100dpi:unscal ed,
/usr/X11R6/lib/X11/fonts/75dpi:unscale d,
/usr/X11R6/lib/X11/fonts/misc,
/usr/X11R6/lib/X11/fonts/Type1,
/usr/X11R6/lib/X11/fonts/Speedo,
/usr/X11R6/lib/X11/fonts/mdk,
/usr/share/fonts/default/Type1,
/usr/X11R6/lib/X11/fonts/100dpi,
/usr/X11R6/lib/X11/fonts/75dpi

Infinemodificateil file /etc/X11/XF86Config , commentandonellasezioneFiles tuttele righedi FontPath,ora
diventateinutili in quantorichiamatedaxfs, lasciandola riga di RgbPatheaggiungendola riga:

FontPath "unix/:7101"

La RedHatsembranonavviarebenexfs, quindiassicuratevi chexfs NON partaogni voltacheil sistemasi avvia
(eliminateloconntsysvo conchkconfig–delxfs) e dateil comando:/etc/rc.d/init.d/xfs stopperabbatterlonel caso
siain funzione.Aggiungetela seguanterigaal file /etc/rc.d/rc.local :

/usr/X11R6/bin/xfs -config /etc/X11/fs/config -port 7101 > /dev/null &

uscitedaX-Windowsesietein gui, riavviateil sistemao reinseritel’ultima riga in consoleperavviare
temporaneamentexfs senzariavviaretutto il sistema,e rilanciatestartx pervederesetuttovabene,provandoa dare
xfontsel(è contenutoin X11R6-contrib): cliccandosufmly dovrestevederei vostri font (in KDE poteteusareanche
kfontmanager)! Perla questionedei75/100dpi, seavetemessoprimaquelli da100,ricordateanchedi cambiare,
semprenel file /etc/X11/fs/config , la riga:

default-resolutions = 75,75,100,100

in

default-resolutions = 100,100,75,75

emodificatenel file /etc/X11/xdm/Xserver (o comunquecercateil file Xserver) la riga:
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:0 local /usr/X11R6/bin/X

in

:0 local /usr/X11R6/bin/X -dpi 100

In unaprossimarevisionedelQuick&EasyConfigurationHOWTO saràaggiuntala configurazionedei font TrueType
ancheconXfstte perl’uso conStaroffice.

19.2. Bash
Alcuni file chepossonotornareutili perconfigurarebash(altri più dettagliatisonopresentinel Config-HOWTO)

=== file: .bash_profile ===

# .bash_profile

# Get the aliases and functions
if [ -f ~/.bashrc ]; then
. ~/.bashrc
fi

# varie
export BASH_ENV="$HOME/.bashrc"
export MAIL="$HOME/Mail/$USER"
export USER=‘whoami‘ #oppure export USER=‘id -un
export TMPDIR="$HOME/.tmp"
export BROWSER="netscape -raise -remote \"openURL(%s,new-window)\":lynx"
export DATE=‘date +%B-%Y‘
export HISTSIZE=1000
export HISTFILESIZE=1000
export HISTIGNORE="[ ]*:&:bg:fg"
export PAGER=less
export LESS="-M -Q"
export LESSEDIT="%E ?lt+%lt. %f"
#export LESSOPEN="| lesspipe.sh %s"
export LESSOPEN="| lesspipe %s"
export LESSCHARSET=latin1

# editor
export VISUAL="gvim"
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export EDITOR="vim"
export SLANG_EDITOR="vim %s"

# rete
export NNTPSERVER="127.0.0.1"
export http_proxy="http://localhost:5865"
export HOSTNAME=‘hostname‘

# lingua
LINGUA="it_IT.ISO-8859-1"
export LANG=$LINGUA
export LC_COLLATE=$LINGUA
export LC_CTYPE=$LINGUA
export LC_NUMERIC=$LINGUA
export LC_MONETARY=$LINGUA
export LC_MESSAGES=$LINGUA
export LC_TIME=$LINGUA
export LC_ALL=

# path
export PATH=$PATH:$HOME/.bin:/usr/local/j2sd k1.3.0 /bin
export JAVA_HOME=/usr/local/j2sdk1.3.0
export JAVA_PATH=/usr/local/j2sdk1.3.0
export SGML_CATALOG_FILES=/etc/sgml/catalog

echo
fortune

=== file: .bashrc ===

# .bashrc

# Source global definitions
if [ -f /etc/bashrc ]; then
. /etc/bashrc
fi

# User specific aliases and functions
alias rm=’rm -i’
alias mv=’mv -i’
alias cp=’cp -i’
alias s=’cd ..’
alias d=’ls’
alias p=’cd -’
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#alias ls=’ls -sh1C -color=tty’
alias ls="ls -s -F -T 0 -b -H -1 -C -color=auto"
alias df="df -Th"
alias cdin=’mount /mnt/cdrom ; cd /mnt/cdrom ; ls’
alias cdout=’cd ; umount /mnt/cdrom ; eject’
alias du=’du -h -max-depth=1’
alias startx=’startx - -nolisten tcp’
alias netstat=’netstat -nap -inet’
alias ps=’ps auxfwww’

eval ‘dircolors ~/.dircolors‘

# prompt
if [ $USER = ’root’ ] ; then

COLOUR=41 # red
else

COLOUR=44 # blue
fi
ESC="\033"
PROMPT="\u@\h" # username@hostname
#STYLE=";1m" # bold
STYLE="m" # plain
PS1="\[$ESC[$COLOUR;37$STYLE\]$PROMPT: \[$ESC [37;40 $STYLE\]\w\\ $ "
PS2="> "

# Need for a xterm & co if we don’t make a -ls
[ -n $DISPLAY ] && {
[ -f /etc/profile.d/color_ls.sh ] && source /etc/profile.d/color_ls.sh

export XAUTHORITY=$HOME/.Xauthority
}

# Read first /etc/inputrc if the variable is not defined, and after the /etc/inputrc
# include the ~/.inputrc
[ -z $INPUTRC ] && export INPUTRC=/etc/inputrc

umask=022
ulimit -c 0

=== file: .dir colors===

# EvilGNU’s ~/.dircolors for GNU ls. Colours based off of screen shots by
# The Rasterman.
# in your .bashrc put the lines:
# eval ‘dircolors ~/.dircolors‘ and
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# alias ls=’ls -color=auto’
# you may also want options like -F or somthing.
#
# EvilGNU
# dfree@inna.net

COLORtty

# Extra command line options for ls go here.
# Basically these ones are:
# -F = show ’/’ for dirs, ’*’ for executables, etc.
# -T 0 = don’t trust tab spacing when formatting ls output.
# -b = better support for special characters
OPTIONS -F -b -T 0

-s -H -1 -C

# Below, there should be one TERM entry for each termtype that is colorizable
TERM linux
TERM console
TERM con132x25
TERM con132x30
TERM con132x43
TERM con132x60
TERM con80x25
TERM con80x28
TERM con80x30
TERM con80x43
TERM con80x50
TERM con80x60
TERM xterm
TERM vt100
TERM vt220
TERM ansi
TERM rxvt

# EIGHTBIT, followed by ’1’ for on, ’0’ for off. (8-bit output)
EIGHTBIT 1

# Below are the color init strings for the basic file types. A color init
# string consists of one or more of the following numeric codes:
# Attribute codes:
# 00=none 01=bold 04=underscore 05=blink 07=reverse 08=concealed
# Text color codes:
# 30=black 31=red 32=green 33=yellow 34=blue 35=magenta 36=cyan 37=white
# Background color codes:
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# 40=black 41=red 42=green 43=yellow 44=blue 45=magenta 46=cyan 47=white
NORMAL00 # global default, although everything should be something.
FILE 00 # normal file
DIR 00;32 # directory
LINK 01;36 # symbolic link
FIFO 40;33 # pipe
SOCK 01;35 # socket
BLK 40;33;01 # block device driver
CHR 40;33;01 # character device driver

# This is for files with execute permission:
EXEC 01;33

# List any file extensions like ’.gz’ or ’.tar’ that you would like ls
# to colorize below. Put the extension, a space, and the color init string.
# (and any comments you want to add after a ’#’)
*~ 05;31 # stuff we hate to find laying around (flashing red)
.mtxt 05;31 # crap
.ndx 05;31
.cmd 00;33 # executables
.exe 00;33
.com 00;33
.btm 00;33
.bat 00;33
.c 00;35 # source code
.h 00;36
.pl 00;35
.pm 00;35
.cgi 00;35
.java 00;35
.html 00;35
.tar 00;31 # archives or compressed (bright red)
.tgz 00;31
.arj 00;31
.taz 00;31
.lzh 00;31
.zip 00;31
.z 00;31
.Z 00;31
.gz 00;31
.jpg 00;34 # image formats
.jpeg 00;34
.JPG 00;34
.gif 00;34
.GIF 00;34
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.bmp 00;34

.BMP 00;34

.xbm 00;34

.ppm 00;34

.xpm 00;34

.tif 00;34

.png 00;34
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20.1. Documenti vari

• ethernet howto: http://www.pluto.linux.it/ildp/HOWTO/Ethernet-HOWTO.html

• net howto: http://www.linuxdoc.org/HOWTO/Net-HOWTO.html

• net 3-4howto: http://www.linuxdoc.org/HOWTO/NET3-4-HOWTO.html

• networking overview howto: http://www.pluto.linux.it/ildp/HOWTO/Networking-Overview-HOWTO.html

• cd writing howto: http://www.pluto.linux.it/ildp/HOWTO/CD-Writing-HOWTO.html

• mp3 howto: http://www.pluto.linux.it/ildp/HOWTO/MP3-HOWTO.html

• security howto: http://www.linuxdoc.org/HOWTO/Security-HOWTO.html

• linux administrator security guide: http://www.securityportal.com/lasg/

• ildp : http://www.pluto.linux.it/ildp/

• appunti di informatica libera: http://www.pluto.linux.it/ildp/AppuntiLinux/index.html

20.2. Partizioni

• parted: http://www.gnu.org/software/parted/

• partition resizer: http://members.xoom.com/zeleps

• partition manager: http://members.xoom.com/ranish/part/

• fips: ftp://ftp.debian.org/pub/debian/tools/fips20.zip

• fsresize: http://www.alphalink.com.au/~clausen/fsresize/

• ext2resize: http://ext2resize.sourceforge.net/

• filesystemhowto: http://www.linuxdoc.org/HOWTO/Filesystems-HOWTO.html

• partitioning primer : http://members.xoom.com/ranish/part/primer.htm

• largedisk howto: http://www.pluto.linux.it/ildp/HOWTO/Large-Disk-HOWTO.html

• partition rescuehowto: http://www.linuxdoc.org/HOWTO/mini/Partition-Rescue-mini-HOWTO.html
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• partition howto: http://www.pluto.linux.it/ildp/HOWTO/mini/Partition.html

• FSSTND: http://www.pathname.com/fhs

20.3. Loadlin

• loadlin: http://elserv.ffm.fgan.de/~lermen/HOME.html

• loadlin+win95 howto: http://www.pluto.linux.it/ildp/HOWTO/mini/Loadlin+Win95.html

20.4. Kernel

• kernel: http://www.it.kernel.org/

• kernel howto: http://www.pluto.linux.it/ildp/HOWTO/Kernel-HOWTO.html

• lilo howto: http://www.pluto.linux.it/ildp/HOWTO/mini/LILO.html

20.5. Internet

• ppp howto: http://www.pluto.linux.it/ildp/HOWTO/PPP-HOWTO.html

• serial howto: http://www.pluto.linux.it/ildp/HOWTO/Serial-HOWTO.html

• winmodemhowto: http://www.linuxdoc.org/HOWTO/Winmodems-and-Linux-HOWTO.html

• modemhowto: http://www.pluto.linux.it/ildp/HOWTO/Modem-HOWTO.html

20.6. Postfix

• postfix: http://postfix.linux.it/start.html

• postfix faq: http://postfix.linux.it/faq.html
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• postfix configurazion: http://postfix.linux.it/basic.html

• AGX tutorial : http://www.linux.it/~agx/info/mini-postfix-howto.txt

20.7. Fetchmail

• fetchmail: http://www.tuxedo.org/~esr/fetchmail/

• mail administrator howto: http://www.linuxdoc.org/HOWTO/Mail-Administrator-HOWTO.html

• mail userhowto: http://www.pluto.linux.it/ildp/HOWTO/Mail-User-HOWTO.html

20.8. Procmail

• procmail: http://www.procmail.org/

• mini faq: http://www.iki.fi/era/procmail/mini-faq.html

• pm-tips: http://www.procmail.org/jari/pm-tips.html

• quick start: http://www.ii.com/internet/robots/procmail/qs/

• proctips: http://www.uwasa.fi/~ts/info/proctips.html

20.9. Leafnode

• leafnode: http://www.leafnode.org

• newsleafsitehowto: http://www.linuxdoc.org/HOWTO/mini/News-Leafsite.html

20.10. Firewall

• fir ewall howto: http://www.pluto.linux.it/ildp/HOWTO/Firewall-HOWTO.html
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• ip masqueradehowto: http://www.linuxdoc.org/HOWTO/IP-Masquerade-HOWTO.html

• ipchainshowto: http://www.pluto.linux.it/ildp/HOWTO/IPCHAINS-HOWTO.html

• ip masquerade+napster: http://www.linuxdoc.org/HOWTO/mini/IPMasquerading+Napster.html

• generazionefir ewall online: http://www.linux-firewall-tools.com/linux/firewall/index.html

20.11. DNS

• bind: http://www.isc.org/products/BIND/

• dnshowto: http://www.pluto.linux.it/ildp/HOWTO/DNS-HOWTO.html

• dns resourcedir ectory: http://www.dns.net/dnsrd/

• bind operation guide: (tra i documentidi bind, in /usr/doc/bind...)

• bind faq: http://www.nominum.com/resources/bind-faq.html

• Chroot-BIND8 HOWTO: http://www.losurs.org/docs/howto/Chroot-BIND8.html

20.12. Wwwoffle

• wwwoffle: http://www.gedanken.demon.co.uk/wwwoffle/

20.13. Junkb uster

• junkbuster: http://www.junkbuster.com/

• aggiornamenti file: http://www.waldherr.org/junkbuster/update.shtml
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20.14. Mutt

• mutt : http://www.mutt.org

• muttr c builder : http://mutt.netliberte.org/

• mutt gpgpgp howto: http://www.linuxdoc.org/HOWTO/Mutt-GnuPG-PGP-HOWTO.html

20.15. Slrn

• slrn: http://space.mit.edu/~davis/slrn.html

• slrn+slrnpull howto: http://www.pluto.linux.it/ildp/altri/SLRN+SLRNPULL-HOWTO.html

• altra pagina di slrn: http://www.slrn.org

• ancoraslrn: http://slrn.sourceforge.net

• intr oduzionea slrn: http://alcor.concordia.ca/topics/netnews/slrn/intro/

• Manuale UFFICIALE in Italiano di SLRN: http://www.mrshark.it/downloads.html

20.16. Wheel Mouse

• mouse-wheel-scroll: http://www-sop.inria.fr/koala/colas/mouse-wheel-scroll

20.17. Varie

20.17.1. True Type

• font howto: http://www.linuxdoc.org/HOWTO/Font-HOWTO.html

• font deuglification howto: http://www.pluto.linux.it/ildp/HOWTO/mini/FDU.html

• tt debianhowto: http://www.pluto.linux.it/ildp/HOWTO/mini/TT-Debian.html
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• starofficefonts: http://www.mindspring.com/~john_mcl/adding_fonts.html

• starofficefonts2: http://private.addcom.de/alien8/Fonts.html

• starofficefaq: http://www.wernerroth.de/en/staroffice/faq/faq.html

• redhat ttf : http://www.kegel.com/linux/tt.html

20.17.2. Bash

• bashprompt howto: http://www.linuxdoc.org/HOWTO/Bash-Prompt-HOWTO.html

• confighowto: http://www.pluto.linux.it/ildp/HOWTO/Config-HOWTO.html
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Appendice A. GNU Free Documentation
License

A.1. Versione originale in Inglese

A.1.1. GNU Free Documentation License
Version1.1,March2000

Copyright (C) 2000FreeSoftwareFoundation,Inc. 59TemplePlace,Suite330,Boston,MA 02111-1307USA
Everyoneis permittedto copy anddistributeverbatimcopiesof this licensedocument,but changingit is not allowed.

A.1.2. 0. PREAMBLE
Thepurposeof this Licenseis to makea manual,textbook,or otherwrittendocument"free" in thesenseof freedom:
to assureeveryonetheeffective freedomto copy andredistributeit, with or withoutmodifying it, either
commerciallyor noncommercially. Secondarily, this Licensepreservesfor theauthorandpublisheraway to get
creditfor theirwork, while not beingconsideredresponsiblefor modificationsmadeby others.

ThisLicenseis a kind of "copyleft", whichmeansthatderivativeworksof thedocumentmustthemselvesbefreein
thesamesense.It complementstheGNU GeneralPublicLicense,which is acopyleft licensedesignedfor free
software.

We havedesignedthisLicensein orderto useit for manualsfor freesoftware,becausefreesoftwareneedsfree
documentation:a freeprogramshouldcomewith manualsproviding thesamefreedomsthatthesoftwaredoes.But
this Licenseis not limited to softwaremanuals;it canbeusedfor any textual work, regardlessof subjectmatteror
whetherit is publishedasaprintedbook.We recommendthis Licenseprincipally for workswhosepurposeis
instructionor reference.

A.1.3. 1. APPLICABILITY AND DEFINITIONS
ThisLicenseappliesto any manualor otherwork thatcontainsanoticeplacedby thecopyright holdersayingit can
bedistributedunderthetermsof this License.The"Document",below, refersto any suchmanualor work. Any
memberof thepublic is a licensee,andis addressedas"you".

A "Modified Version"of theDocumentmeansany work containingtheDocumentor a portionof it, eithercopied
verbatim,or with modificationsand/ortranslatedinto anotherlanguage.
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A "SecondarySection"is anamedappendixor a front-mattersectionof theDocumentthatdealsexclusively with the
relationshipof thepublishersor authorsof theDocumentto theDocument’soverall subject(or to relatedmatters)
andcontainsnothingthatcouldfall directlywithin thatoverall subject.(For example,if theDocumentis in parta
textbookof mathematics,a SecondarySectionmaynot explainany mathematics.)Therelationshipcouldbea matter
of historicalconnectionwith thesubjector with relatedmatters,or of legal,commercial,philosophical,ethicalor
political positionregardingthem.

The"InvariantSections"arecertainSecondarySectionswhosetitlesaredesignated,asbeingthoseof Invariant
Sections,in thenoticethatsaysthattheDocumentis releasedunderthisLicense.

The"CoverTexts" arecertainshortpassagesof text thatarelisted,asFront-CoverTextsor Back-CoverTexts, in the
noticethatsaysthattheDocumentis releasedunderthis License.

A "Transparent"copy of theDocumentmeansamachine-readablecopy, representedin a formatwhosespecification
is availableto thegeneralpublic,whosecontentscanbeviewedandediteddirectlyandstraightforwardlywith
generictext editorsor (for imagescomposedof pixels)genericpaintprogramsor (for drawings)somewidely
availabledrawing editor, andthatis suitablefor input to text formattersor for automatictranslationto avarietyof
formatssuitablefor input to text formatters.A copy madein anotherwiseTransparentfile formatwhosemarkuphas
beendesignedto thwartor discouragesubsequentmodificationby readersis notTransparent.A copy thatis not
"Transparent"is called"Opaque".

Examplesof suitableformatsfor Transparentcopiesincludeplain ASCII withoutmarkup,Texinfo input format,
LaTeX input format,SGML or XML usinga publicly availableDTD, andstandard-conformingsimpleHTML
designedfor humanmodification.OpaqueformatsincludePostScript,PDF, proprietaryformatsthatcanbereadand
editedonly by proprietaryword processors,SGML or XML for which theDTD and/orprocessingtoolsarenot
generallyavailable,andthemachine-generatedHTML producedby somewordprocessorsfor outputpurposesonly.

The"Title Page"means,for a printedbook,thetitle pageitself, plussuchfollowing pagesasareneededto hold,
legibly, thematerialthis Licenserequiresto appearin thetitle page.For worksin formatswhich donot haveany title
pageassuch,"Title Page"meansthetext nearthemostprominentappearanceof thework’s title, precedingthe
beginningof thebodyof thetext.

A.1.4. 2. VERBATIM COPYING
Youmaycopy anddistributetheDocumentin any medium,eithercommerciallyor noncommercially, providedthat
thisLicense,thecopyright notices,andthelicensenoticesayingthisLicenseappliesto theDocumentarereproduced
in all copies,andthatyouaddno otherconditionswhatsoever to thoseof this License.Youmaynot usetechnical
measuresto obstructor controlthereadingor furthercopying of thecopiesyoumakeor distribute.However, you
mayacceptcompensationin exchangefor copies.If youdistributea largeenoughnumberof copiesyoumustalso
follow theconditionsin section3.

Youmayalsolendcopies,underthesameconditionsstatedabove,andyou maypublicly displaycopies.
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A.1.5. 3. COPYING IN QUANTITY
If youpublishprintedcopiesof theDocumentnumberingmorethan100,andtheDocument’s licensenoticerequires
CoverTexts,youmustenclosethecopiesin coversthatcarry, clearlyandlegibly, all theseCoverTexts:Front-Cover
Textson thefront cover, andBack-CoverTexts on thebackcover. Bothcoversmustalsoclearlyandlegibly identify
youasthepublisherof thesecopies.Thefront covermustpresentthefull title with all wordsof thetitle equally
prominentandvisible.You mayaddothermaterialon thecoversin addition.Copying with changeslimited to the
covers,aslong asthey preserve thetitle of theDocumentandsatisfytheseconditions,canbetreatedasverbatim
copying in otherrespects.

If therequiredtexts for eithercoveraretoo voluminousto fit legibly, youshouldput thefirst oneslisted(asmany as
fit reasonably)on theactualcover, andcontinuetherestontoadjacentpages.

If youpublishor distributeOpaquecopiesof theDocumentnumberingmorethan100,you musteitherincludea
machine-readableTransparentcopy alongwith eachOpaquecopy, or statein or with eachOpaquecopy a
publicly-accessiblecomputer-network locationcontaininga completeTransparentcopy of theDocument,freeof
addedmaterial,which thegeneralnetwork-usingpublichasaccessto downloadanonymouslyat nochargeusing
public-standardnetwork protocols.If youusethelatteroption,youmusttake reasonablyprudentsteps,whenyou
begin distributionof Opaquecopiesin quantity, to ensurethatthis Transparentcopy will remainthusaccessibleat
thestatedlocationuntil at leastoneyearafterthelasttimeyoudistributeanOpaquecopy (directlyor throughyour
agentsor retailers)of thateditionto thepublic.

It is requested,but not required,thatyoucontacttheauthorsof theDocumentwell beforeredistributingany large
numberof copies,to give thema chanceto provideyouwith anupdatedversionof theDocument.

A.1.6. 4. MODIFICATIONS
Youmaycopy anddistributeaModified Versionof theDocumentundertheconditionsof sections2 and3 above,
providedthatyou releasetheModifiedVersionunderpreciselythis License,with theModified Versionfilling the
role of theDocument,thuslicensingdistributionandmodificationof theModifiedVersionto whoeverpossessesa
copy of it. In addition,you mustdo thesethingsin theModifiedVersion:

A. Usein theTitle Page(andon thecovers,if any) a title distinctfrom thatof theDocument,andfrom thoseof
previousversions(whichshould,if therewereany, belistedin theHistory sectionof theDocument).You mayuse
thesametitle asa previousversionif theoriginalpublisherof thatversiongivespermission.

B. List on theTitle Page,asauthors,oneor morepersonsor entitiesresponsiblefor authorshipof themodifications
in theModified Version,togetherwith at leastfiveof theprincipalauthorsof theDocument(all of its principal
authors,if it haslessthanfive).

C. Stateon theTitle pagethenameof thepublisherof theModified Version,asthepublisher.

D. Preserveall thecopyright noticesof theDocument.

E. Add anappropriatecopyright noticefor yourmodificationsadjacentto theothercopyright notices.
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F. Include,immediatelyafterthecopyright notices,a licensenoticegiving thepublicpermissionto usetheModified
Versionunderthetermsof this License,in theform shown in theAddendumbelow.

G. Preservein thatlicensenoticethefull listsof InvariantSectionsandrequiredCoverTextsgivenin theDocument’s
licensenotice.

H. Includeanunalteredcopy of this License.

I. Preserve thesectionentitled"History", andits title, andaddto it anitemstatingat leastthetitle, year, new authors,
andpublisherof theModified Versionasgivenon theTitle Page.If thereis no sectionentitled"History" in the
Document,createonestatingthetitle, year, authors,andpublisherof theDocumentasgivenon its Title Page,then
addanitemdescribingtheModifiedVersionasstatedin theprevioussentence.

J.Preserve thenetwork location,if any, givenin theDocumentfor publicaccessto aTransparentcopy of the
Document,andlikewisethenetwork locationsgivenin theDocumentfor previousversionsit wasbasedon.These
maybeplacedin the"History" section.You mayomit a network locationfor awork thatwaspublishedat leastfour
yearsbeforetheDocumentitself, or if theoriginalpublisherof theversionit refersto givespermission.

K. In any sectionentitled"Acknowledgements"or "Dedications",preserve thesection’s title, andpreservein the
sectionall thesubstanceandtoneof eachof thecontributoracknowledgementsand/ordedicationsgiventherein.

L. Preserveall theInvariantSectionsof theDocument,unalteredin their text andin their titles.Sectionnumbersor
theequivalentarenot consideredpartof thesectiontitles.

M. Deleteany sectionentitled"Endorsements".Sucha sectionmaynotbeincludedin theModifiedVersion.

N. Do not retitle any existing sectionas"Endorsements"or to conflict in title with any InvariantSection.

If theModifiedVersionincludesnew front-mattersectionsor appendicesthatqualify asSecondarySectionsand
containno materialcopiedfrom theDocument,you mayat youroptiondesignatesomeor all of thesesectionsas
invariant.To do this,addtheir titles to thelist of InvariantSectionsin theModifiedVersion’s licensenotice.These
titlesmustbedistinctfrom any othersectiontitles.

Youmayaddasectionentitled"Endorsements",providedit containsnothingbut endorsementsof yourModified
Versionby variousparties–forexample,statementsof peerreview or thatthetext hasbeenapprovedby an
organizationastheauthoritativedefinitionof a standard.

Youmayaddapassageof up to fivewordsasa Front-CoverText, andapassageof up to 25 wordsasaBack-Cover
Text, to theendof thelist of CoverTexts in theModifiedVersion.Only onepassageof Front-CoverText andoneof
Back-CoverText maybeaddedby (or througharrangementsmadeby) any oneentity. If theDocumentalready
includesacover text for thesamecover, previouslyaddedby youor by arrangementmadeby thesameentityyouare
actingonbehalfof, youmaynot addanother;but youmayreplacetheold one,onexplicit permissionfrom the
previouspublisherthataddedtheold one.

Theauthor(s)andpublisher(s)of theDocumentdo not by this Licensegivepermissionto usetheir namesfor
publicity for or to assertor imply endorsementof any ModifiedVersion.
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A.1.7. 5. COMBINING DOCUMENTS
YoumaycombinetheDocumentwith otherdocumentsreleasedunderthis License,underthetermsdefinedin
section4 abovefor modifiedversions,providedthatyou includein thecombinationall of theInvariantSectionsof
all of theoriginaldocuments,unmodified,andlist themall asInvariantSectionsof yourcombinedwork in its license
notice.

Thecombinedwork needonly containonecopy of this License,andmultiple identicalInvariantSectionsmaybe
replacedwith a singlecopy. If therearemultiple InvariantSectionswith thesamenamebut differentcontents,make
thetitle of eachsuchsectionuniqueby addingat theendof it, in parentheses,thenameof theoriginalauthoror
publisherof thatsectionif known, or elsea uniquenumber. Make thesameadjustmentto thesectiontitles in thelist
of InvariantSectionsin thelicensenoticeof thecombinedwork.

In thecombination,youmustcombineany sectionsentitled"History" in thevariousoriginaldocuments,formingone
sectionentitled"History"; likewisecombineany sectionsentitled"Acknowledgements",andany sectionsentitled
"Dedications".Youmustdeleteall sectionsentitled"Endorsements."

A.1.8. 6. COLLECTIONS OF DOCUMENTS
Youmaymakeacollectionconsistingof theDocumentandotherdocumentsreleasedunderthisLicense,andreplace
theindividualcopiesof this Licensein thevariousdocumentswith a singlecopy thatis includedin thecollection,
providedthatyou follow therulesof thisLicensefor verbatimcopying of eachof thedocumentsin all otherrespects.

Youmayextractasingledocumentfrom suchacollection,anddistributeit individually underthis License,provided
you inserta copy of this Licenseinto theextracteddocument,andfollow this Licensein all otherrespectsregarding
verbatimcopying of thatdocument.

A.1.9. 7. AGGREGATION WITH INDEPENDENT WORKS
A compilationof theDocumentor its derivativeswith otherseparateandindependentdocumentsor works,in or ona
volumeof a storageor distributionmedium,doesnotasa wholecountasaModified Versionof theDocument,
providednocompilationcopyright is claimedfor thecompilation.Sucha compilationis calledan"aggregate",and
this thisLicensedoesnot applyto theotherself-containedworksthuscompiledwith theDocument,on accountof
their beingthuscompiled,if they arenot themselvesderivativeworksof theDocument.If theCoverText
requirementof section3 is applicableto thesecopiesof theDocument,thenif theDocumentis lessthanonequarter
of theentireaggregate,theDocument’sCoverTextsmaybeplacedon coversthatsurroundonly theDocument
within theaggregate.Otherwisethey mustappearon coversaroundthewholeaggregate.
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A.1.10. 8. TRANSLATION
Translationis considereda kind of modification,soyoumaydistributetranslationsof theDocumentundertheterms
of section4. ReplacingInvariantSectionswith translationsrequiresspecialpermissionfrom their copyright holders,
but youmayincludetranslationsof someor all InvariantSectionsin additionto theoriginal versionsof these
InvariantSections.Youmayincludea translationof this LicenseprovidedthatyoualsoincludetheoriginalEnglish
versionof thisLicense.In caseof adisagreementbetweenthetranslationandtheoriginalEnglishversionof this
License,theoriginalEnglishversionwill prevail.

A.1.11. 9. TERMINATION
Youmaynot copy, modify, sublicense,or distributetheDocumentexceptasexpresslyprovidedfor underthis
License.Any otherattemptto copy, modify, sublicenseor distributetheDocumentis void, andwill automatically
terminateyour rightsunderthis License.However, partieswho havereceivedcopies,or rights,from youunderthis
Licensewill not havetheir licensesterminatedsolong assuchpartiesremainin full compliance.

A.1.12. 10. FUTURE REVISIONS OF THIS LICENSE
TheFreeSoftwareFoundationmaypublishnew, revisedversionsof theGNU FreeDocumentationLicensefrom
time to time.Suchnew versionswill besimilar in spirit to thepresentversion,but maydiffer in detailto addressnew
problemsor concerns.Seehttp://www.gnu.org/copyleft/.

Eachversionof theLicenseis givenadistinguishingversionnumber. If theDocumentspecifiesthata particular
numberedversionof this License"or any laterversion"appliesto it, you havetheoptionof following thetermsand
conditionseitherof thatspecifiedversionor of any laterversionthathasbeenpublished(notasa draft) by theFree
SoftwareFoundation.If theDocumentdoesnot specifya versionnumberof this License,you maychooseany
versioneverpublished(notasa draft) by theFreeSoftwareFoundation.

A.2. Versione tradotta in Italiano

A.2.1. GNU Free Documentation License
Versione1.1,Marzo2000

Copyright (C) 2000FreeSoftwareFoundation,Inc. 59TemplePlace,Suite330,Boston,MA 02111-1307USA
Chiunquepuòcopiareedistribuire copieletteralidi questodocumentodi licenza,manonneè permessala modifica.
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A.2.2. 0. PREAMBOLO
Lo scopodi questalicenzaè di rendereun manuale,un testoo altri documentiscritti "liberi" nel sensodi assicurarea
tutti la libertàeffettivadi copiarli e redistribuirli, cono senzamodifiche,a fini di lucroo no. In secondoluogoquesta
licenzaprevedeperautoriededitori il modoperottenereil giustoriconoscimentodelpropriolavoro,preservandoli
dall’essereconsideratiresponsabilipermodificheapportatedaaltri.

Questalicenzaè un"copyleft": ciò vuol dire chei lavori chederivanodaldocumentooriginaledevonoessere
ugualmenteliberi. È il complementoalla GNU GeneralPublicLicense,cheè unalicenzadi tipo "copyleft" pensata
peril softwarelibero.

Abbiamoprogettatoquestalicenzaal fine di applicarlaalla documentazionedel softwarelibero,perchéil software
liberohabisognodi documentazionelibera:un programmalibero dovrebbeaccompagnarsia manualicheforniscano
la stessalibertàdel software.Ma questalicenzanonè limitataalla documentazionedel software;puòessere
utilizzataperogni testochetratti un qualsiasiargomentoeal di là dell’avvenutapubblicazionecartacea.
Raccomandiamoprincipalmentequestalicenzaperoperecheabbianofini didattici o permanualidi consultazione.

A.2.3. 1. APPLICABILIT À E DEFINIZIONI
Questalicenzasi applicaaqualsiasimanualeo altraoperachecontengaunanotamessadal detentoredel copyright
chedicachesi puòdistribuire nei termini di questalicenza.Con"Documento",in seguitoci si riferiscea qualsiasi
manualeo opera.Ogni fruitore èun destinatariodellalicenzae vieneindicatocon"voi".

Una"versionemodificata"di un documentoèogni operacontenenteil documentostessoo partedi esso,sia
riprodottoalla letteracheconmodifiche,oppuretraduzioniin un’altralingua.

Una"sezionesecondaria"è un’appendicecui si fa riferimentoo unapremessadel documentoe riguarda
esclusivamenteil rapportodell’editoreo dell’autoredeldocumentoconl’argomentogeneraledel documentostesso
(o argomentiaffini) e noncontienenulla chepossaesserecompresonell’argomentoprincipale.(Peresempio,seil
documentoè in parteun manualedi matematica,unasezionesecondarianonpuòcontenerespiegazionidi
matematica).Il rapportoconl’argomentopuòessereun temacollegatostoricamenteconil soggettoprincipaleo con
soggettiaffini, o esserecostituitodaargomentazionilegali, commerciali,filosofiche,eticheo politichepertinenti.

Le "sezioninonmodificabili" sonoalcunesezionisecondariei cui titoli sonoesplicitamentedichiaratiesseresezioni
nonmodificabili,nellanotacheindicacheil documentoè realizzatosottoquestalicenza.

I "testi copertina"sonodei brevi branidi testochesonoelencatinellanotacheindicacheil documentoè realizzato
sottoquestalicenza.

Unacopia"trasparente"deldocumentoindicaunacopialeggibiledaun calcolatore,codificatain un formatole cui
specifichesonodisponibili pubblicamente,i cui contenutipossonoesserevisti emodificatidirettamente,orae in
futuro,congenericieditordi testio (perimmaginicompostedapixel) congenericieditordi immaginio (peri
disegni) conqualcheeditordi disegni ampiamentediffuso,e la copiadeveessereadattaal trattamentoperla
formattazioneo perla conversionein unavarietàdi formati atti allasuccessiva formattazione.Unacopiafattain un
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altro formatodi file trasparenteil cui markupèstatoprogettatoperintralciareo scoraggiaremodifichefuturedaparte
dei lettori nonè trasparente.Unacopiachenonè trasparenteè "opaca".

Esempidi formati adattipercopietrasparentisonol’ASCII purosenzamarkup,il formatodi inputperTexinfo, il
formatodi inputperLaTex, SGML o XML accoppiatiadunaDTD pubblicaedisponibile,e sempliceHTML
conformeagli standarde progettatoperesseremodificatomanualmente.FormatiopachisonoPostScript,PDF,
formati proprietarichepossonoessereletti emodificatisoloconwordprocessorproprietari,SGML o XML percui
nonè in generedisponibilela DTD o gli strumentiperil trattamento,e HTML generatoautomaticamentedaqualche
wordprocessorperil solooutput.

La "paginadel titolo" di un libro stampatoindicala paginadel titolo stessa,più qualchepaginaseguenteperquanto
necessarioa contenerein modoleggibile, il materialechela licenzaprevedechecompaianellapaginadel titolo.

Peroperein formati in cui nonsiacontemplataesplicitamentela paginadel titolo, con"paginadel titolo" si intendeil
testoprossimoal titolo dell’opera,precedentel’inizio del corpodel testo.

A.2.4. 2. COPIE ALLA LETTERA
Si puòcopiareedistribuire il documentoconl’ausilio di qualsiasimezzo,perfini di lucroenon,fornendopertuttele
copiequestalicenza,le notesul copyright e l’avvisochequestalicenzasi applicaal documento,e chenonsi
aggiungonoaltrecondizionial di fuori di quelledellalicenzastessa.Nonsi possonousaremisuretecnicheper
impedireo controllarela letturao la produzionedi copiesuccessivealle copiechesi produconoo distribuiscono.
Peròsi possonoricavarecompensiperle copiefornite.Sesi distribuisconounnumerosufficientedi copiesi devono
seguireanchele condizionidellasezione3.

Si possonoancheprestarecopiee conle stessecondizionisopramenzionatepossonoessereutilizzatein pubblico.

A.2.5. 3. COPIARE IN NOTEVOLI QUANTITÀ
Sesi pubblicanoa mezzostampapiù di 100copiedeldocumento,e la notadellalicenzaindicacheesistonounoo
più testicopertina,si devonoincluderenellecopie,in modochiaroe leggibile, tutti i testicopertinaindicati: il testo
dellaprimadi copertinain primadi copertinae il testodi quartadi copertinain quartadi copertina.Ambeduedevono
identificarel’editorechepubblicail documento.La primadi copertinadevepresentareil titolo completocontuttele
parolechelo compongonoegualmentevisibili edevidenti.Si puòaggiungerealtromaterialeallecopertine.Il copiare
conmodifichelimitate allesolecopertine,purchési preservinoil titolo e le altrecondizionivistein precedenza,è
consideratoalla streguadi copiarealla lettera.

Seil testorichiestoperle copertineè troppovoluminosoperessereriprodottoin modoleggibile,senepuòmettere
unaprimaparteperquantoragionevolmentepuòstarein copertina,econtinuarenellepagineimmediatamente
seguenti.
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Sesi pubblicanoo distribuisconocopieopachedeldocumentoin numerosuperiorea 100,si deveancheincludere
unacopiatrasparenteleggibiledaun calcolatoreperogni copiao menzionareperogni copiaopacaun indirizzodi
unaretedi calcolatoripubblicamenteaccessibilein cui vi siaunacopiatrasparentecompletadel documento,
spogliatodi materialeaggiuntivo, ea cui si possaaccedereanonimamentee gratuitamenteperscaricareil documento
usandoi protocolli standarde pubblici generalmenteusati.Sesi adottal’ultima opzione,si deveprestarela giusta
attenzione,nelmomentoin cui si inizia la distribuzionein quantitàelevatadi copieopache,adassicurarsichela
copiatrasparenterimangaaccessibileall’indirizzo stabilitofino adalmenoun annodi distanzadall’ultima
distribuzione(direttamenteo attraversorivenditori)di quell’edizioneal pubblico.

È caldamenteconsigliato,benchénonobbligatorio,contattarel’autoredeldocumentoprimadi distribuirneun
numeroconsiderevoledi copie,permetterloin gradodi fornireunaversioneaggiornatadeldocumento.

A.2.6. 4. MODIFICHE
Si possonocopiareedistribuire versionimodificatedeldocumentorispettandole condizionidelleprecedentisezioni
2 e 3, purchéla versionemodificatasiarealizzataseguendoscrupolosamentequestastessalicenza,conla versione
modificatachesvolgail ruolo del "documento",cosìdaestenderela licenzasulladistribuzionee la modificaa
chiunquenepossiedaunacopia.Inoltrenelleversionimodificatesi deve:

A. Usarenellapaginadel titolo (enellecopertinesecenesono)un titolo diversodaquellodeldocumento,eda
quelli di versioniprecedenti(chedevonoessereelencatinellasezionestoriadel documentoovepresenti).Si può
usarelo stessotitolo di unaversioneprecedentesel’editoredi quellaversioneoriginalenehadatoil permesso.

B. Elencarenellapaginadel titolo, comeautori,unao più personeo gruppiresponsabiliin qualitàdi autoridelle
modifichenellaversionemodificata,insiemeadalmenocinquefra i principali autorideldocumento(tutti gli autori
principali sesonomenodi cinque).

C. Dichiararenellapaginadel titolo il nomedell’editoredellaversionemodificatain qualitàdi editore.

D. Conservaretuttele notesul copyright deldocumentooriginale.

E. Aggiungereun’appropriatalicenzaperle modifichedi seguitoalle altrelicenzesui copyright.

F. Includereimmediatamentedopola notadi copyright, un avvisodi licenzachediapubblicamenteil permessodi
usarela versionemodificatanei terminidi questalicenza,nellaformamostratanell’addendumallafine di questo
testo.

G. Preservarein questoavviso di licenzal’intera listadi sezioninonmodificabili e testicopertinarichiestecome
previstodallalicenzadeldocumento.

H. Includereunacopianonmodificatadi questalicenza.

I. Conservarela sezioneintitolata"Storia",e il suotitolo, e aggiungerea questaun elementocheriporti al minimo il
titolo, l’anno, i nuovi autori,e gli editori dellaversionemodificatacomefiguranonellapaginadel titolo. Senonci
sonosezioniintitolate"Storia"neldocumento,createneunacheriporti il titolo, gli autori,gli editori del documento
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comefiguranonellapaginadel titolo, quindiaggiungeteun elementochedescriva la versionemodificatacomedetto
in precedenza.

J.Conservarel’indirizzo in reteriportatoneldocumento,sec’è, al finedelpubblicoaccessoadunacopiatrasparente,
epossibilmentel’indirizzo in reteperle precedentiversionisucui ci si èbasati.Questipossonoesserecollocatinella
sezione"Storia".Si puòomettereun indirizzodi reteperun’operapubblicataalmenoquattroanniprimadel
documentostesso,o sel’originario editoredellaversionecui ci si riferiscenedàil permesso.

K. In ogni sezionedi "Ringraziamenti"o "Dediche",si conservinoil titolo, il senso,il tonodellasezionestessa.

L. Si conservinoinalteratele sezioninonmodificabili deldocumento,neipropri testieneipropri titoli. I numeri
dellasezioneo equivalentinonsonoconsideratipartedel titolo dellasezione.

M. Si cancelliogni sezioneintitolata"Riconoscimenti".Soloquestasezionepuònonessereinclusanellaversione
modificata.

N. Non si modifichi il titolo di sezioniesistenticome"miglioria" o percreareconfusioneconi titoli di sezioninon
modificabili.

Sela versionemodificatacomprendenuovesezionidi primariaimportanzao appendicichericadonoin "sezioni
secondarie",e noncontengonomaterialecopiatodaldocumento,si hafacoltàdi renderenonmodificabili quante
sezionisi voglia.Perfareciò si aggiungail loro titolo alla listadellesezioniimmutabili nellanotadi copyright della
versionemodificata.Questititoli devonoesserediversidai titoli di ognialtrasezione.

Si puòaggiungereunasezioneintitolata"Riconoscimenti",apattochenoncontengaaltrochele approvazionialla
versionemodificataprodottedavari soggetti–peresempio,affermazionidi revisioneo cheil testoèstatoapprovato
daunaorganizzazionecomela definizionenormativadi unostandard.

Si puòaggiungereun branofino a cinqueparolecomeTestoCopertina,e un branofino a 25 parolecomeTestodi
RetroCopertina,alla finedell’elencodeiTestiCopertinanellaversionemodificata.Solamenteun branodelTesto
Copertinae unodelTestodi RetroCopertinapossonoessereaggiunti(ancheconadattamenti)daciascunapersonao
organizzazione.Seil documentoincludegiàun testocopertinaperla stessacopertina,precedentementeaggiuntoo
adattatodavoi o dallastessaorganizzazionenelnomedellaqualesi agisce,nonsenepuòaggiungereunaltro,masi
puòrimpiazzareil vecchioottenendol’esplicitaautorizzazionedall’editoreprecedentecheavevaaggiuntoil testo
copertina.

L’autore/ie l’editore/i del "documento"nonottengonodaquestalicenzail permessodi usarei proprinomi per
pubblicizzarela versionemodificatao rivendicarel’approvazionedi ogni versionemodificata.

A.2.7. 5. UNIONE DI DOCUMENTI
Si puòunireil documentoconaltri realizzatisottoquestalicenza,seguendoi terminidefiniti nellaprecedentesezione
4 perle versionimodificate,apattochesi includal’insiemedi tuttele SezioniInvariantidi tutti i documentioriginali,
senzamodifiche,esi elenchinotuttecomeSezioniInvariantidellasintesidi documentinellalicenzadellastessa.
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Nellasintesiènecessariaunasolacopiadi questalicenza,emultiple sezioniinvariantipossonoessererimpiazzateda
unasingolacopiaseidentiche.Seci sonomultipleSezioniInvarianticonlo stessonomemacontenutidifferenti,si
rendaunicoil titolo di ciascunasezioneaggiungendovi alla finee fra parentesi,il nomedell’autoreo editoredella
sezione,senoti, o altrimentiun numerodistintivo. Si faccianogli stessiaggiustamentiai titoli dellesezioni
nell’elencodelleSezioniInvariantinellanotadi copirightdellasintesi.

Nellasintesisi devonounirele variesezioniintitolate"storia"nei vari documentioriginali di partenzaperformare
unaunicasezioneintitolata"storia";allo stessomodosi uniscaognisezioneintitolata"Ringraziamenti",e ogni
sezioneintitolata"Dediche".Si devonoeliminaretuttele sezioniintitolate"Riconoscimenti".

A.2.8. 6. RACCOLTE DI DOCUMENTI
Si puòprodurreunaraccoltacheconsistadeldocumentoe di altri realizzatisottoquestalicenza;e rimpiazzarele
singolecopiedi questalicenzanei vari documenticonunasolainclusanellaraccolta,solamentesesi seguonole
regolefissatedaquestalicenzaperle copiealla letteracomesesi applicasseroaciascundocumento.

Si puòestrarreun singolodocumentodaunaraccoltaedistribuirlo individualmentesottoquestalicenza,solosesi
inserisceunacopiadi questalicenzanel documentoestrattoe sesi seguonotuttele altreregolefissatedaquesta
licenzaperle copiealla letteradeldocumento.

A.2.9. 7. RACCOGLIERE INSIEME A LAVORI INDIPENDENTI
Unaraccoltadel documentoo suederivazioniconaltri documentio lavori separatio indipendenti,all’internodi o a
formareun archivio o un supportoperla distribuzione,nonè una"versionemodificata"del documentonellasua
interezza,senonci sonocopirightperl’intera raccolta.Ciascunaraccoltasi chiamaallora"aggregato"equesta
licenzanonsi applicaagli altri lavori contenutiin essachenesonoparte,peril solofattodi essereraccolti insieme,
qualoranonsianoperòloro stessilavori derivati daldocumento.

Sele esigenzedelTestoCopertinadellasezione3 sonoapplicabiliaquestecopiedeldocumentoallora,seil
documentoè inferioreadun quartodell’interoaggregatoi TestiCopertinadeldocumentopossonoesserepiazzatiin
copertinechedelimitanosoloil documentoall’interno dell’aggregato.Altrimenti devonoapparirenellacopertina
dell’interoaggregato.

A.2.10. 8. TRADUZIONI
La traduzioneè considerataun tipo di modifica,e di conseguenzasi possonodistribuire traduzionidel documento
seguendoi terminidellasezione4. Rimpiazzaresezioninonmodificabili contraduzionirichiedeun particolare
permessodapartedeidetentorideldiritto d’autore,masi possonoincluderetraduzionidi unao più sezioninon
modificabili in aggiuntaalle versionioriginali di questesezioniimmutabili.Si puòfornire unatraduzionedella
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presentelicenzaa pattochesi includaanchel’originale versioneinglesedi questalicenza.In casodi discordanzafra
la traduzionee l’originale inglesedi questalicenzala versioneoriginaleingleseprevalesempre.

A.2.11. 9. TERMINI
Non si puòapplicareun’altralicenzaal documento,copiarlo,modificarlo,o distribuirlo al di fuori dei termini
espressamenteprevisti daquestalicenza.Ognialtro tentativo di applicareun’altralicenzaal documento,copiarlo,
modificarlo,o distribuirlo èdeprecatoeponefine automaticamenteai diritti previsti daquestalicenza.Comunque,
perquantiabbianoricevutocopieo abbianodiritti copertidaquestalicenza,essinonnecessanosesi rimane
perfettamentecoerenticonquantoprevistodallastessa.

A.2.12. 10. REVISIONI FUTURE DI QUESTA LICENZA
La FreeSoftwareFoundationpuòpubblicarenuove,riveduteversionidellaGnuFreeDocumentationLicensevolta
pervolta.Qualchenuovaversionepotrebbeesseresimile nello spiritoalla versioneattualemadifferire in dettagliper
affrontarenuovi problemie concetti.Si vedahttp://www.gnu.org/copyleft.

Ad ogniversionedellalicenzavienedatounnumerochedistinguela versionestessa.Seil documentospecificache
si riferisceadunaversioneparticolaredellalicenzacontraddistintadalnumeroo "ogni versionesuccessiva", si hala
possibilitàdi seguireterminie condizionisiadellaversionespecificatachedi ogni versionesuccessivapubblicata
(noncomebozza)dallaFreeSoftwareFoundation.Seil documentononspecificaun numerodi versioneparticolare
di questalicenza,si puòscegliereogni versionepubblicata(noncomebozza)dallaFreeSoftwareFoundation.

Nota: Traduzione in italiano a cura di Andrea Ferro, Leandro Noferini e Franco Vite.
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