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Prefazione

1. Informazioni base

1.1. Copyright

English- Permissionis grantedto copy, distribute and/ormodify this documenunderthe termsof the GNU Free
DocumentatiorLicense Versionl.1or ary laterversionpublishedby the Free Softwae Foundation with no
InvariantSectionswith no Front-Cover Texts, andno Back-Caover Texts. A copy of thelicenseis includedin the
sectionentittedGNU FreeDocumentatiorLicense

Italiano - E garantitoil permessdali copiare distribuire e/omodificarequestadocumenteseguenda terminidella
GNU FreeDocumentatiorLicense Versionel.1 o ogniversionesuccessia pubblicatadalla FreeSoftware
FoundationsenzaSezioninon Modificabili, connessurTestoCopertinag connessurTestoRetrodi CopertinaUna
copiadellalicenzaé acclusanellasezionentitolata GNU FreeDocumentatioriicense

1.2. Liberatoria

Il Quick&EasyConfigumation HOWTO & unadocumentaziongratuita,fornita cosicom’e, senzaalcunagaranziané
implicita, né esplicitadi adeguatezzad un usoparticolareo di commerciabilitaNon mi assumalcuna
responsabilitdpereventualidanniprovocatidaquantosegue:leggete confrontate scopiazzatenanunmecitatein
tribunale,chevi do unalisciataalla codaconlo schioppocaricatoa salegrosso!;-)

1.3. Informazioni

Salwe atutti i pinguini! ChiI'avrebbedettocheanch’ioavrei fattoun Howto?lo perprimono, einvece..;-) Il
Quik&EasyConfiguiation HOWTO nasceperaiutarei giovani pinguini conancorae piuminepre-mutag vuole
esserainaraccoltadi consiglisucomeconfiguraran un battibalenainaworkstationLinux perusopersonaleVerra
spiggatocomeconfigurarepostaelettronicadns, firewall, nevsgroup true-typefonts, fax, proxy+spamekiller
connessioneternet,unaretebasee quant’altromi verrain mentedi aggiungerananmano.ll tutto saraimprontato
allamassimapraticita,quindi nienteconfigurazionimeticolosee approfonditeyerrafornito quantobastgperessere
attivi e produttivi SUBITO, mentreperle cosepil avanzatesi rimanderaa pagineman,siti e documentiari. Il tutto
e corredatadaunaseriedi scriptfunzionanti(saho piccolemodifiche),ampiamenteommentatichepotranncanche
esserdaglincollati direttamentenel vostrosistemaperavereunabaseémmediatadi applicazione.

Un avvertimento:in generd file cheinizianoconun punto™." efinisconocon"rc" sonofile di configurazionealegli
utentie vannoquindi nelleloro home-directoryOgni utentedeve averei proprifile personalies.:unfile
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fetchmailrc perognuno,cambianda rispettvi parametrile saranna demonidi sistemaad occuparsdi faretuttoil
lavoroleggenda vari file e assecondande preferenzeli ognuno.Peri programmi,n generepresuppongahein
unamanierao I'altra li abbiateinstallati(compilandolidai sogentio installandoun packaggrecompilato)e quindi
NON do informazionisucomecompilarli o installarli. Al massimami limito adire cosasenein determinaticasi.
Tuttele prove sonostatefatteconla distribuzioneMandrake 7.0, quindi si adattananchea RedhatDal 2001su
PINGU sonopassat@ Debian e quindi oramolte cosesonoanchespecificatgper questadistribuzione.Invecesul
portatileorausoMandrake 8.0. Un ultimo avvertimento primadi interpellarmieventualmentg@eremail:

Attenzione

NON fate taglia e incolla dai documenti, perché la conversione da sgml potrebbe introdurre caratteri non
desiderati o errati. TUTTI i file indicati si possono trovare belli e pronti in area Download del mio sito, in un
pacchetto apposito. In particolare, se mi scrivete perché trovate dei file con le righe che terminano con "M,
v'accoppo! Idem se il vostro Netschiappa vi fa vedere caratteri strani invece di scaricare i file: usate un
download manager con le palle, ed evitate di scaricare da win i file testuali, € isso che introduce i *M!

2. Altre informazioni

2.1. Reperibilita

Il Quick&EasyConfigumation HOWTO, in formatoSGML, TXT, HTML monoe multipagina,PSe PDFsingolae
doppiapaginain A4, RTF, TEX, e gli scriptin essariportati, possonaesserescaricatida:
http://mrshark.sourcefgenet,o dal mirror suhttp://mrshark.cjmet,o ancoradahttp://www.mrshark.it.

2.2. Da fare

Nelle prossimeversionie revisioni del Quick&EasyConfiguiation HOWTO sarannadnclusele seguentinuove
configurazioni:

« Aggiungerd’uso di cdrdace cdda2vav/cdparanoialla sezioneMasterizzazione
« Configurazionali unapiccolareteLan
« Gestiondrax

« Configurazionaleifont TrueTypeanchecon Xfstt e con Starofice
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« Sicurezzai base
« Altro (boh...)

pit alcunerevisioni e aggiuntea sezionigia presenti.

2.3. Commenti

Fatemisaperesequalcosanonva o seavetealtri suggerimentiMandateun’emaila: mrshark@libero.it
(mailto:mrshark@libero.it).

2.4. Ringraziamenti

Molto di quellocheso, e chec’e qui, lo devo a quellosplendidogruppodi pinguini chefrequenta newsgroupdella
gerarchiat.comp.os.linux.* dellaqualemi onorodi far parte.In purospirito GNU, quellochehoimparatooralo
mettoa vostradisposizionesperande@hesena a qualcuno Ringraziamentper contributi vari, sonosparsinelle
variesezioni.Ringrazioanchetutti quelli chemi hannoscritto perlodarequestdavoro o persegnalareerrori,
spingendomamigliorarlo e a continuarea svilupparlo.Ciauz;-)

2.5. CS-LUG

A dicembre2000¢ natoil CS-LUG (Cosenza.inux User Group), di cui sonomembro,insiemeal flagellodegli
spammeunsenet|'asciatoreThorin (mailto:oalenshield@freemail.ijPierluigi De Rosg, e altri (promemoria:
inserirei nomidegli altri membri).Sesietepinguini dellazona(o voletediventarlo),poteteiscrivervi allamailing-list
cslug@lists.linux.ifmailto:cslug-request@lists.linux.it?subject=subse)jbppurefrequentarél canalelRC
#cslug suisener dellareteirc.openpojects.ne{NON suircnet!). Peraltreinformazioni,fateriferimentoal sito:
http://cslug.linux.it.



Capitolo 1. Partizioni

1.1. Introduzione

Oggigli hard-disksonosemprepiu grandi.Partizionareun hard-disk,ossiasuddviderloin piu parti, consenten
generdi renderneoiu praticaed efficientela gestioneg permettedi averepiu sistemioperatvi installatisullo stesso
pc.In questgpartevienespiegatoperchée comepartizionareconle istruzionid’usodel principaleprogrammaDOS,
ei trucchiperevitaredi faredanno;-). In particolarevedremocomecrearespazioperinstallareLinux. Si
raccomandadli leggerel’intero documentosenzasaltaredirettamentell’'uso dei programmi.

Nota: Originariamente questa parte era stata scritta per essere pubblicata su un sito italiano di cui non faccio
nome per evitare problemi, il quale fornisce informazioni su Linux, ma che alla fine ha carattere commerciale, e
doveva spiegare I'uso di vari programmi DOS e Linux per la completa gestione delle partizioni. Per svariate
ragioni, legate ad alcuni disservizi del sito e per una mia decisione di rendere tutto libero e non sottostare ad
alcuni vincoli imposti, questo progetto € stato abbandonato, e ora una versione ridotta al solo uso di Fips e
Fsresiz e fa parte del Quick&Easy Configuration HOWTO.

1.2. Nozioni Generali

1.2.1. Cosa sono le partizioni

Le partizioni,comedicela parolastessasonounasuddvisionedello spaziodisponibilesuun hard-disk(in effetti si
hannodei metodiperavereunapartizionesuddiiisasu pit hard-disk tramitei sistemiRAID, maquestoesuladallo
scopodi questodocumento)Esistona?2 tipi principalidi partizioni,quelleprimariee quelleestesel e partizioni
primariesonoquelledacuii sistemioperatvi possonceffettuareil boote contengonaun file-systemlLe
informazionisul numeroe tipo di partizionisonocontenutenellapartefinale del’MBR (MasterBoot Record,
cilindro 0, lato O, settorel dell’hard-disk),e datolo spazioridotto, noné possibileaverepiu di 4 partizioniprimarie.
Questdimite imponedi usaréde partizioniestesgersuddiidereulteriormentd’hard-disk. Pudesisterainasola
partizioneestesauun hard-disk e sepresentél numerodi partizioniprimariepossibilisi riducea 3 (la sommatra
primarieed estesanonpudsuperarel). Le partizioniestesanon possonaontenerdile-systemmasenonosoloper
contenerallteriori suddvisioniin drive (volumi) logici. Tutte questesuddvisioni devonopoi esseredentificate:il
DOS utilizzal'identificazionetramiteletteredell’alfabetoseguiteda":" (a:, c:, x:, ecc.).Le limitazioni di questo
approccicsonoevidenti, le letteresonosolo 26...(di cuile prime 2, a: e b: sonorisenateai dispositvi floppy).
Oltretutto,I'assgnazionalelleletteree dettatadaun astrusaalgoritmo,per cui bastanon caricare ad esempioll
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driverdel cd peraverele lettereseguentiscalatedi una,o partizionareun seconddard-diskpervedere
completamentecomlussolatde letteredelle partizionidel primo.

Linux e tutti gli Unix in generalaisanoinveceun metodopiu avanzatgperindicarele partizioni,tramite4 caratteri:i
primi dueindicanoil tipo di unita(hd: ide/eide,sd:scsi,fd: floppy), il 3° indicail canalecui é collegatoil dispositvo
fisico (aperil primaryide,b il secondaryecc.,ein modoequivalentepergli scsi,mentreperi floppy siusandd e 1,
senzal quartocarattere)e l'ultimo carattere2 un numero cheindicail numerodellapartizione(dal a4 le primarie
ele esteseda5 in poii volumilogici). Quindianchesestaccatdl cd o unhard-diskperdetesolol’accessma dette
unita,manonvi cambial’ass@nazioneperi drive rimasti.

Nota: Questo schema cambiera con i kernel della serie 2.4, appena ne so di piu aggiornerod questa sezione.

L'MBR contieneun puntatoread unadelle partizioniprimarie,dettaavviabile. Il firmwaredel BIOSdelpc, dopoil
POST(il controllodi sistemafattoall’accensionealel pc), passal controlloallMBR chelo passaal settoredi boot
dellapartizioneavviabile o al kerneldel sistemaoperatio. A causali un difetto nei BIOS, questinonriesconoad
accedera partizioniposteoltreil 1024 cilindro, e cid pudcreareproblemiaLinux, in particolarea LILO, il
boot-loademsatodi solito (quindi separtitedaun floppy di avvio o usateLOADLIN perpartiredaDOS,nonavete
guestgproblemagcomeancheseusateGRUB). Altri problemiconLilo sonocheDEVE esseresul primo canalelDE
(quindisuhdao hdb)o seSCSIsulD 00 1. Al problemadel 1024 cilindro si pudovviare modificanda parametri
dell’hard-disknel BIOS, ad esempiadimezzanda cilindri e raddoppiandde testineo i settori,o creandauna
partizionepil piccola(di solito compresdrai 16 ei 32 Mbyte), pit prossimaall'inizio dell’hard-disk,dausareper
effettuareil mountdelladirectory/boot, checontienel kernelei moduli. Dopocheil kernelhapresail controllodel
pc,il 1024 cilindro nonrappresent@it un problemaln generesesi creaun’unicapartizionedi grossedimensioni,
pit grandedi 1024cilindri, NON & dettoche/boot siaall’inizio, quindicorvienecomunquecreagli unapartizione
appostaln Linux nonesistondetteredi unita,comeabbiamadetto,ed esisteun unicofilesystemjn cui sono
presentianchele altre periferichehardwaredel sistemajn generesotto/dev. Sevogliamoaccedera un’altraunita
(cd, hard-disk file-systemcondviso via NFS), dobbiamoeffettuarnd’ innesto(mount),in un puntodelfile-system
principale(mountpoint). Questapermetteanchedi suddiidereil file-systemprincipalein piu parti (e partizioni),
cheverrannamontatedurantda procedurali avvio o secondmecessita.

Nota: dalla versione 0.21.4.2 Lilo non avra piu il problema del 1024° cilindro, grazie ad un’apposita patch.

1.2.2. Perché (ri)par tizionare: partizioni e buonsenso

Tre sonoi motivi principali percui &€ benepartizionareun hard-disk:
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1. Organizzaziongpermettedi suddividereil sistemadalle applicazionie daidati; si possonadnstallarediversi
sistemioperatvi in differentipartizioni;averei datiin unapartizionea séstantefacilita le operazionidi backup
erendepiu facilela (re)installazionali un sistemaoperatvo; € possibilecondviderein reteunapartizione
contenentelati, senzadareaccess@ncheal sistema.

2. Ottimizzazionesi recuperdino al 30/40%di spaziograziea clusterdi dimensioniminori; si puomettereil file
di swapdi Windowsin unapartizionededicatariducendda frammentaziongLinux usaaddiritturauna
partizionedi swap, piu efficientedel semplicefile, checomunquee possibileusare);sei dati sonoseparatija
deframmentaziondelle applicazionié piu rapida;si pud mantenera@inapartizioneFAT16 peri dati, compatibile
conmolti sistemioperatvi (OS/2,Linux, Windows NT).

3. Sicuezzasi separana dati daapplicazionie sistemaoperatvo; unasingolapartizionepud contenerealati
risenati, nascondendoleon utility appositeo non montandolanel file-systemprincipale;diversisistemi
operatvi operandn diversepartizioni,riducenda danniderivanti daareecomuni;si puotestaresoftware
instabilecontranquillita; si pud mantenerd vecchiosistemaoperatio fino aquandononci si sentea proprio
agioin quellonuovo (questeceé I'uso preferitodai pinguini ;-) ); € possibilemantenereopiadeifile di sistema
importantio di unimmaginedell’hard-diskperunrapidoripristino.

Quandasi vuoleinstallareLinux, nascda necessitdli creagli spazio:i credentipiallanosenzaitegnole eventuali
partizioniesistentdi altri SO, mentrei nuovi adeptidi solito fannnocorvivereLinux conWindows finchénonsene
hapiu bisogno.Sela quantitadi dati presentnellapartizioneWindows non e elevata(diciamocheconun gigabyte
libero si pud averetutto, anchd’ambientegraficoe di sviluppo,mentreseci silimita alla solaconsolea caratteri
anchemezzogigabastaavendocomunquemolto piu di quellochesi hacol sempliceDOS,ad esempicsenerweb,
DB, email,news e altro), si puocercarali ridurrelo spaziooccupatoliberandoloalla fine dell’hard-disk,per poi
usardo spaziovuotoperle partizioniEXT2(Linux natve,type 0x83),e in generes4 Mbyte perla partizionedi
swap(Linux swap,type 0x82,si vadaun minimo utile di 16 aun massimaconsentitadi 128 peri kernel2.0.xx,
mentrei kernel2.2.xxconsentonan massimadi 2 Gbyte).Un esempidipico di partizioniperLinux €il seguente:

16 Mb perla partizione/boot, tenendosmoooltolarghi (anche5 vannobene male potenzedi 2 fannopiu fico ;-)
). Deve essergossibilmentda primaad esserereatajn modochesiaal di sottodel 1024 cilindro, perevitare
problemiconLilo (peraltreinformazioni,guardatda sezionali Loadlin).

« Trai 50ei 100Mb perla partizioneroot ("/", daNON confonderecon/root, cheé la directoryhomedell’'utente
amministratoralel sistema).

« Perlapartizione/usr , trai 300ei 700Mb secreatepartizioniautonomeper/usr/src e /usr/local, altrimentitra
500Mb e 1 Gb, asecondali cid chesi vuoleinstallare visto chela maggiorpartedei programmifiniscequi; in
un sistemaormaistabilizzato potrebbeessereanchemontataa solalettura.

« 50 Mb minimo perogni utentechesi vuole avere,damontaresotto/home

Altre partizionichepotrebbercesserautili sono:



Capitolo 1. Partizioni

« usr/local, in cuiinstallareil softwarelocaleallamacchinae chein generenonfa partedirettamentealella
distribuzione,assgnandoglispaziosecondmecessitddiciamotrai 100ei 200Mb, atenersilarghi); corviene
crearlase/usr € asolalettura.

« Jusr/src, in cuiinstallarei sorgenti,utile in casosi ricompili spessoadesempidl kernel(anchequitrai 100ei
200Mb).

- [/tmp, peri file temporaneiin un sistemamultiutentecontraffico intensosarebbameglio averlain un’altra
partizione senonaddiritturahard-disk,mentrein unamacchinaconpochiutentinonsene spostarlgpoteteanche
creareun symlinkda/tmp —> /var/tmp).

- /opt, usatadaalcuniprogrammipotrebbeancheesserain semplicdink simbolicoa/usr o /usr/local.

« Jvar, checontienegli spooldi stampae di email,ei log di sistemaCorvienecrearlasolosusistemimultiutenteo
comunguesener, assgnandoles00Mb circa.ll crearlacomunquerelocizzamolto I'uso intensvo di mail e news,
speciesela si creasuun hard-diskseparatoGli utentiDebiantengangresentehequestaistribuzione tramiteil
suotool apt-gettienein /var/cache/apttutti i file .debchevengonoscaricatidurante’aggiornamentalel sistema
o I'aggiuntadi altre applicazioni,e chequindi/var pudcresceradismisuralSarebbeonsigliabilequindifare
un’altrapartizioneseparatger/var/cache

1.3. Filesystem

Il discodurantela formattazionevienesuddvisoin settorie tracce:possiamammaginarde traccecomedelle
coronecircolari concentricheali disco,mentrei settorisonodegli spicchidi disco.Usandasettoree tracciacome
coordinates possibileindividuareun blocco,l'unita piu piccolaindirizzabilesuun disco.A questaipo di
suddvizionefannoeccezioné cdromei nastri:entrambiusanountipo di organizzazionsequenzialg, nastriper
ovvie ragioni,mentrei cdromperchésonoorganizzatin unalunghissimaspirale(veramentdo sonosoloi cd-re
cd-rw, perfacilitareil percorsadellaser peri cdromnormalie leggermenteadiverso).Nel casodei cdrompero,la
presenzali un filesystem(di solito is09660,magariarricchitocon estensionjoliet nei sistemimicrosofto rock-ridge
neisistemilinux, pergestirenomie pathlunghi, o i permessipermettedi accedervin letturain manieradirettae
casualecomesuinormalidischimagnetici.Un filesysteme un sistemaperorganizzare file nei dispositvi in modo
daavereunaccessdliretto,senzal vincolo dellasequenzialita.

Un filesystemguindi contienefile, mantenendain elencodi essie dellaloro posizionesul disco,eventualmente
(quasisempre...yuddvisi in piu settoridel dispositivo. L'organizzazion@ gerarchicaspeciein Unix, I'insiemedi
sistemioperatvi di cui Linux fa parte:esisteun puntod’innestoprincipale("/", root), a cui sonocollegati altri punti
di innestosecondare cosivia. Questipunti di innestosi chiamanalirectory e nonnecessariamentievonorisiedere
sullo stessaliscoo addiritturasullo stessacomputerInfatti Unix permettedi montae (agganciar® innestarejl
filesystemprincipalealtri filesystemJocali o remoti,cheal terminedevonoesseresmontatiper poteressere
eventualmenteimossi,ad esempigerfloppy e cdrom.L'operazionedi unmount(smontaggiodi un dispositivo
effettuainoltre il sync(sincronizzazionellel suocontenutogarantenddintegrita deidati. Infatti Unix nonscrive
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immediatamentée modificheeffettuate maaspettachealtri processpit importantirilascinorisorse(tempoe % di
occupazionelellacpu) pereffettuareil sync.Le directorypossonaonteneraltredirectoryo file. Esistequindi
un’organizzazion@dalbero,e perindicareunfile senespecificall suopath (percorsopll'interno delfilesystem
principale,partendada"/" e separandegni nodo(directory)conil simbolo"/", adesempio:
/home/utente/testi/tesi.txt Il filesystemUnix permettenoltre di avereinformazioniaggiuntive sullanaturadelfile,
tipo permessdi lettura,scritturaed esecuzioneytentee gruppoproprietario e generedelfile in questionePer
saperdl tipo di file, bastadarels -la e guardarél primo caratteredellarigadelfile in questionead esempio:

drwxr-xr-x 2 utente gruppo 1024 Mar 23 1999 docs
-rW----- 2 utente gruppo 1024 Apr 12 2000 testo

Tabella1-1.Elencodeitipi di file (in baseal primo carattere)

- file regolare

o

directory

link (collegamento)

perifericaa blocchicon buffer

perifericaa carattericon buffer

perifericaa caratterisenzabuffer
pipe FIFO
soclet

»nw T | |0 |T

Le perifericheo dispositivi a caratteripermettonali accedervsoloun caratterealla volta (es:console portaseriale,
ecc.),mentrequellea blocchipermettonali accedervsoloa blocchidi dimensionistabilite (es:dischi). Solo
guest’ultimotipo di perifericheo dispositvi possona@ontenerein filesystem.

Nota: | CD audio puri (o la sola parte audio di quelli Mixed-mode) NON contengono filesystem, quindi non si
possono montare: per ascoltarli basta usare un lettore CD, sempre ammesso di avere i permessi di accesso in
lettura al dispositivo!

Danotarechenonnecessariamentperil solofattodi esserain dispositivo a blocchi,undiscodeve contenerain
filesystemUn discopud comunqueesseraisatoalla vechia maniema sequenzialeinfatti un discosenzdilesystemé
solounaseriedi settoria partiredallaprimatestinadel primo cilindro. In questasensoa volte si utilizzanoi dischi
comesefosseronastri,registrandoe rileggenda dati nellastessaequenzaaturaledi settori,testinee cilindri.
Tipici esempisonoi dischettidi avvio conl'immaginedelkernelo i dischidi archivio multivolumecreatidatar.
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Ricordatechei dischisenzdilesystemnon posson@esseranontatinormalmentemanecessitandel cosiddetto
loopbad device, compilatoinsiemeal kernel.Le partizionidi swapsonogestitea blocchi, senzdilesystem.

La maggiorpartedelle distribuzioni Unix e Linux seguonoil Filesystenftructue Standad (FSSTND, oraevolutosi
in FHS, FilesystenHierarchy Standad), in mododagarantireunacertauniformitao comparibilita.ll FSSTND
partedall'ideadi separare file locali alla macchinadaquelli condvisi (in retelocaleo altro), e quelli a solalettura
daquelli accessibilianchein scrittura.Vediamoalcunipuntidel FSSTND:

- /- éladirectoryprincipalechecontienetuttele altre.

- /boot - contienei file staticiusatidurantel’avvio, compresal kernelei file di Lilo.

- /home- éla directorychecontienequellepersonaldegli utenti.

- /mnt - di solito contienei puntidi innestodei dispositvi rimovibili (/mnt/floppy, /mnt/cdrom, /mnt/zip, ecc.).

- /dev - contienei file specialideidispositvi di sistemaga blocchio a caratteri(ebbenesi,anche dispositvi fisici
sonovisti comefile: maisentitoil detto"In Unix tutto & unfile"?).

« [etc- contiend file di configurazionggeneralidel sistemaEventualisottodirectoryraggruppandile di
configurazionespecificidi qualcheprogrammao servizio,adesempidetc/X11peril sistemagrafico,/etc/ppp per
il demoneppp,/etc/httpd perapachegcc.(anzi,/etc/etc;-) ).

« /lib - contiende librerie condiise,usaten link dinamicodai programmicontenutiin /bin e /usr/bin.
/llib/modules contienei moduli caricatidinamicamentelal kernel.

« /proc- eil puntod'innestodelfilesystemvirtuale proc, checontieneinformazionivarie sul sisteman attivita
(vieneinfatti generata runtimedal kernel),oltre a possibiliimpostazionidaapplicareogni volta chesi avvia il
sistema.

« /shin - contienei file principali perl’avvio del sistemae perl’'amministrazionedapartedell’'utenteroot. |
programmisonolinkati staticamenteguindi nonhannobisognodi accederea/lib.

- /bin - contiene file esguibili chein genergosson@sseraisatilocalmenteanchedai comuniutenti.

« Jusr - contienei file condwisibili in retetra piu macchineg dovrebbeessergossibilemontarlain solalettura,a
sistemaormaistabilizzato semprenel casochedispongadi unapartizioneseparataContieneun sotto-filesystem:
/usr/bin peri file esguibili anchedagli utenticomuni,/usr/sbin perquelli dell’'utenteroot, /usr/doc e /usr/info
perla documentaziondusr/man perle paginedi manuale/usr/X11R6 peril sistemagraficoX11, /usr/include
pergli heademnecessanperla compilazionedi programmiC, /ust/lib perle librerie, /usr/src peri sogenti(in
particolare/usr/src/linux peri solgentidel kernel),e /usr/local perprogrammilocali allamacchinamaaggiunti
in sgguito alla stabilizzazionelel sistema.

- /var - contiens file variabili del sistema(a differenzadi /usr, chedovrebbepoteresseranontataa solalettura).
Contiende directorydi spooldel sistemacome/var/spool/lpd perla stampa/var/spool/fax peri fax,
Ivar/spool/mail perla posta/var/spool/newsperi newsgroup.ecc.) la directorydeilog (registrazionidelle
attivita) del sistema(/var/log/...), la directorycontenenté PID dei processin esecuzioné/var/run/...), la
directorydelle cache(/var/caché), e altro.
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- /tmp - contiend file temporanegeneratidagli utentie dai programmiin esecuzionegd é accessibilén generan
lettura/scrittura/esecuzioreutti gli utenti(pudancheesseraun link simbolicoa/var/tmp).

1.4. Prerequisiti generali

Primadi tutto createi undischettodi bootconun minimo di utility d’emeigenzalnseriteun floppy dal1.44"vuotoe
dal promptdateil comandoformat a:/u/s. Alla fine copiatecidentrodalladirectoryc:\windows\commandoppure
c:\dosi file: fdisk.exe format.com e sys.com

Primadi iniziare (escludiamanaturalmentd ripartizionamentalistruttivo e il casodi hard-disknuovo o comunque
vuoto, nel cui casosi puo procedereomeespostmellaprimaparte) I’hard-diskva preparatoPrimadi tutto € bene
controllarechenonci sianoerrorisul disco,con(in ordinedal programmaeggioreal migliore) Chkdsk, Scandisk
Ndd (NortonDisk Doctor).| primi duefannopartedel DOS (scandiskdallaversiones, mi sembra)jl terzofa parte
delleNortonUtilities. DOVETE fareil testdellasuperficie £ peresserssicurichenonci sianosettoridannggiati,o
almenocheessivengandndividuati e annotatinella FAT.

Poiun bel backup,chemalenonfa mai, quindi coglietel’attimo e salateri le coseimportanti(anchenel casodi piu
partizionidi cui unadedicataappostaai dati, convienesempreareun backupsufloppy, zip o meglio CD-R o
CD-RW).

Ancora,opzionalmenteynabellapassatali antvirus nonfarebbenale,l'importanteé chelo lanciatedafloppy
DOPOAVER SPENTOIl pc (nonsemplicementetrl-alt-canc) Naturalmentd’antivirus DEVE essereaggiornato
frequentemente sene apocoinstallarlosuun pc gia infetto, perquestdo si deve installaresuun pc
SICURAMENTE sanoe crearsii dischettidi emegenzaal pit presto(chiaramenteeaggiornatd’antivirus sul pc
dovetericrearei dischetti).

Senonvengonasegnalatierrori, si procedealla deframmentazionALT! Credevatedi cavarvelacosifacilmente?
Allora nonconoscetd DOS (eil suofiglio illeggittimo Windows ;-) )! Seavetesoloil DOS potrebbg POTREBBE)
andarvianchebene maconWindows é tutto un altro paiodi maniche Vediamoi possibiliproblemi:

- DOVETE disattvarela memaoriavirtuale, perpoi riattivarladopochela procedura conclusaln Windows 9x cio
sifacosi:click destrosuRisorsedel Computer / Proprieta / click sullalinguettaPrestazioni/ click suMemoria
Virtuale / click sulmpostazionemanualedella memoria virtuale / selezionai Disattiva memoria virtuale /
poi premerdnviofino al riavvio. In Win 3.xla vocedovrebbeesseraellasezione386 Enhanchedlel Pannellodi
Controllo(nonusoWin 3.1da4 anni,potreitoppare;-) ).

- Naturalmentaiscitedaqualsiasembientemultitasking, DOVETE esserén puroe sempliceDOS, possibilmente
senzaéSmartdrive o altre cachesoftwaredel disco(datedal promptun bel smartdrv /c o0 equivalentepereseuireil
flushdellacache).

- Potrebber@sserestaticreatideifile nascoste di sistemanell’'ultimo settoredell’hard-disk,in particolareMirror
(DOS)e Image(Norton)lo usanagpermetterciun puntatoreai file chefannodaimmaginedel vostrohard-disk.
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DOVETE cancellarlitantoverrannaicreatila prossimavolta chelancerete rispettvi comandiPerpoterli
cancellaredatedal prompt:attrib -r -s-h image.idx oppureattrib -r -s-h mir orsav.fil e poi cancellateli
normalmente.

- Potrebbere@ssercaltri file nascosti/dsistemabisognapermettereheessipossan@sserepostati
(ATTENZIONE a quellochefatein questasezione)Chiudetde finestre(ehm,uscitedaWindows ;-) ) e dal
promptdatei seguenticomandi:

cd \

dir /s /b /ath »tbat
dir /s /b Jais »tbat
edit t.bat

Attenzione

IMPORTANTE: prima di procedere, eliminate dal file t.bat TUTTE le righe che riportano c:\io.sys e
c:\msdos.sys oppure c:\ibmbio.com e c:\ibmdos.com (dovrebbero esserci 2 righe per ognuno dei
file elencati). Se saltate questo punto e deframmentate, & probabile che al riavvio il sistema non parta
piu (se comunque dovesse succedere, se avete creato il disco di avvio come vi ho detto in
precedenza basta che partiate con quello e diate a:sys c: dal prompt).

Sostituitenel file t.bat tuttele occorrenzeli c:\ conattrib -r -s-h c:\, uscitedaEdit salvandoe lanciatedal
promptil file t.bat. Questoeliminagli attributi chepotrebberereareproblemia Defrag.

- DisattivateTUTTE le opzionidi ottimizzazionedel programmali deframmentazionén particolaredisattvateda
Windows 98 I'opzione "Riorganizzai file dei programmiper un avviopiu rapida'’), perchéconla scusadi
ottimizzarel'avvio (usandd dati contenutinelladirectorynascosta:\windows\applog spessaengondasciati
datinell’'ultima partedel disco(esperienza@ersonale)PerNorton Speediskegolatevi di consguenzaricordando
chele versionianteriorialla4 nonsupportanda suddettadirectoryApplog, quindi conWindows 98 rischiatedi
vedenelorallentareinvecedi velocizzare Dopo aver ripartizionato potreterieffettuarela deframmentazione
riattivandole opzionidisattivate.

- Un'ultima nota:corvienedeframmentareéallaModalita provvisoria, cosisaretecerti chenonci sianoprocessin
backgroundhepotrebberdar ripartire Defragnel casoessisi mettesserdn attivita, o peggio cheandassera
scriverenellazonaappenaleframmentatag alla fine del disco,vanificandal tutto.

A questopuntopartitein modalitaprovvisoriae deframmentatejnalmente!Un ultimo consiglio:quandaDefragha
finito il suolavoro,anchesela procedurgpudsembrargocoortodossagorvieneaspettareinadecinadi secondie se
la lucedell’hard-disknondasegni di vita (hondovrebbe nonessendoanientein backgrounchéattivala memoria
virtuale) convieneRESETRRE, invecedi chiudereDefrage Sessiongerriavviare. QuestgperchéWindows in fase
di chiusurgpotrebbeandareariscriverenellazonaappenaleframmentatéesperienzpersonale).
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Attenzione

ATTENZIONE: io ho eseguito questa procedura piu volte senza riscontrare problemi, nemmeno la
partenza di Scandisk, ma il Reset potrebbe causare danni al file-system esistente se non anche
all’lhard-disk in rari casi. Il sottoscritto non si assume alcuna responsabilita per eventuali danni provocati da
guesta procedura: se temete di fare danno chiudete normalmente Windows e incrociate le dita (d’altronde,
tutta la procedura di mettere mano al file-system & pericolosa, quindi...).

Ancoraunacosail DOSstandardstabiliscechenonci siapiu di unapartizioneprimaria,anchesenellapraticacio &
tolleratoe permettedi realizzareun sistemamultibootcomeho espostall’inizio.

1.5. FIPS

1.5.1. Introduzione

Fips € un programmanmolto potente chepermettedi ridurrele dimensionidelle partizioniprimarie FAT (Fips1.5e
2.0)e FAT32 (soloFips2.0).Fipsriducelo spaziodi unapartizionePRIMARIA modificandoalcunivalori nella
Tavola delle Partizioni e nel settoredi boot, creandmello spaziocherimanevuotounanuovapartizionePRIMARIA
(NON formattataguindi sevi sene di nuovo perDOS/WIindows, doveteformattarla,mentresevi sene perLinux
poteteo cambiarld’identificativo confdisk DI LINUX o eliminarlaperpoi crearele partizionichesenonoda
Linux, comeespostaellaprimaparte).PerquestoFips NON funzionasu partizioniestesemasolosuquelle
primarie,e funzionasoloseNON avetegiaraggiuntoil limite di 4 partizioniprimarieperhard-disk Fipsnoncambia
la dimensioneadei clusternéil tipo di FAT dellapartizioneoriginaria,mentreperquellanuovai clustersaranno
generatin basealladimensionealellapartizione comefa usualmenté-ormat,trannesesi haunaFAT32, nel cui caso
i clustersaranndli 4 kbyte.

1.5.2. Prerequisiti alluso di FIPS

Preparatdl dischettocomespiggatoprimae dalladirectorydove avetescompattatd-ips copiatecidentroi file:
restorrb.exe fips.exee errors.txt. Leggetetutte le istruzionigeneralidatein precedenza.

Attenzione

ATTENZIONE: se usate Stacker/Superstor/DoubleSpace per comprimere una parte del vostro hard-disk, o
se usate On Track Disk Manager o EZdrive per estendere le capacita di riconoscimento degli hard-disk
eide da parte dei vecchi bios, o ancora nel caso di hard-disk SCSI, leggete il file SPECIAL.txt che
accompagna Fips e gli altri documenti.
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1.5.3. Uso di FIPS

Infilate il floppy preparat@rimaeriavviateil pc. Al promptlanciatefips, il qualedopoaver controllatodi nonessere
in ambientemultitaskingincominceraa controllarequantihard-diskci sononel pc, permettendali scegliere, poi
mostrala tabelladelle partizionidell’hard-diskscelto,effettuail controllodel settoreprincipalee nel casodi piu
partizioniprimarie,permettedi scagliere quellasu cui operareMostraquindiil settoredi avvio dellapartizione
sceltafadegli altri controlli e verificachele duecopiedellaFAT sianocongruentipoi verificalo spaziovuotoalla
fine dellapartizione.ln ognunodi questicasi,sevieneriscontratoun errore Fipsesceal promptfermandosi
segnalandd’errore riscontratoVienechiestoquindidi saharelo statoattualedellatabelladelle partizionisul floppy,
perpotertornareindietroin casodi errori. FATELO! Setutto vabene vienepermessadali ridimensionarda
partizionein modovisuale,tramitei tasticursore Quandoaveteraggiuntounasituazioneaccettabilepremetdnvio.
Fipsrifa di nuovo tutti i controlli, vi mostrala nuovatabelladelle partizionie vi chiedesevoletecontinuare,
premenddC. Fipsrifa ancoratutti i controlli (pignolo,eh?;-) ) evi chiedesevoletescriverela nuovatabelladelle
partizionisudisco.SepremeteY essavienescrittasul discoe ritornateal prompt.Tutto fatto! OraRIAVVIATE il pc
perrendereattivi i cambiamente verificateil tutto. NON fatenientesul discoprimadi aver riavviato. Sequalcosa
nonvi soddish, ripristinatela situazioneprecedenteipartendodal dischettosu cui avetesahatola tabelladelle
partizioni(perché’avetefatto,vero?;-) ) usanda estorrb. Controllatedi nuovo la vecchiapartizionecon Scandisk
o altro, riavviateil pc pervederechepartacomeprima.Perusarela partizionesottoDOS o0 Windows, oppureper
suddviderlaancoraDOVETE primaformattarla(ATTENZIONE alle lettere,sicuramentesonocambiate!) Per
usarlasottoLinux, usateil suofdisk percambiarle’'lD di tipo daFAT aLinux Native o Linux Swap, e usateMKFS
percreareun file-systemEXT2. Dovrestea questgpuntoessere posto(pitl 0 meno,fino aquandda metaoscura
delvostrohard-disk(DOS/Wn) nonsarastataeliminata;-) ).

1.6. FSRESIZE

Fsresizeé untool perLinux abbastanzeecentgattualmenten versioned.08)chepermettedi modificarele
dimensionidelle partizioniFAT16 e 32in modovelocee senzabisognodi deframmentargrimail file-systemHa
quindi grossepotenzialitamaalcunipesantdifetti: infatti, poichénonpudcambiarel tipo di FAT in uso,il numero
di clusterdeve rimanerecostantegin casodi allagamentadellapartizioneil numeronon puo eccederguello
stabilitodallaFAT (es.:seancheaveste4 GB liberi, mausateFAT16, nonpoteteavereunapartizionedi piu di 2 GB).
Primadi usarlo,valgonosemprde considerazionfattein precedenzgateun dosfscko unascandiske un bel
backup Esempid’uso (tratti dallamanpage):

fsresize/dev/hda9-i

mostradelle informazionisullapartizionespecificata

fsresize/dev/hda2 324M —backup=dosc.backup

es@ueil resizedellapartizionespecificatampostandolaa 324 MB e facenddl backupnelfile indicato
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fsresize/dev/hdal 5654k

esgueil resizedellapartizionespecificatampostandolaa 5654KB senzdareil backup

fsresize/dev/hda3 2545
es@ueil resizedellapartizionespecificatampostandolaa 2545KB senzdareil backup(senonsi specificaM
om, oppureK ok, il defaulték, perkilobytes)

fsresize/dev/hda5 —restore dosd.backup
ripristinala partizionespecificatea partiredalfile indicato

UsateSEMPREI'opzione—badup, chein casodi errori permettetramite—restoe di ripristinareil tutto. E possibile
cheLILO nonfunzionial riavvio, quindi primadi riavviare date/sbin/lilo daroot perrisistemarlo.

11
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In questasezionespiggo comeavviare Linux conLoadlin, un programmeDOS chepermettedi evitare di installare
Lilo daqualsiasparte,utile spessajuandacsi haa chefareconmultiple (e frequenti)installazionidi Windows, che
solitamentesovrascrivonol’MBR eliminandoLilo. Verraanchemostratd'uso di unmenuchefaciliterala scelta
dell'OS, oltre alla gestionadi duediversikernel(peresempiaunostabilee unoin prova- duplicatele relative sezioni
peravernealtri).

Createunadirectory(io la chiamoloadlin, perchén linux hoinstallatomulinux peremegenzenellavostra
partizioneWindows e copiatecidentroil kernelstabilecheusate(daLinux, € nelladirectory/boot), rinominandolo
vmlinuz.old, e 'eventualenuovo kernelin prova,rinominandolovmlinuz.new. Copiatecidentroanchdoadlin.exe
dalladirectoryDosultils presentenel cd dellavostradistribuzione.Oracreateil file c:\loadlin\linuxold.bat come
seggue:

loadlin.exe @loadlin.old
e createll file delleimpostazionic:\loadlin\loadlin.old:

vmlinuz.old

root=/dev/hdb2

ro

vga=extended

mem=128M

append="reserve=0x300,64 ether=9,0x300,eth0"

Il primorigo eil nomedelfile delkernel;il seconddMODIFICATELO peril vostrosistemalAltre info nellapagina
dellePartizioni) € la partizioniedi rootdi linux; il terzoé OBBLIGATORIO permontareil filesystema solalettura
(ci penseral process@rincipaleinit arimontartloin lettura/scritturadurante’avvio); il quartorigo € opzionaleg(a
me piacela consoleB0x50);il quintopermettadi specificareseavetepiu di 64 mbytedi RAM, nelcasononvengano
riconosciutitutti; I'ultimo rigo sene percomunicareparametriperqualcheperifericachedevonoessergassatal
kernel(in questocasounaschedali reteNE2000compatibilelSA).

Seaveteil seconddernelin prova, createancheil file c:\loadlin\linuxnew.bat comeseyue:
loadlin.exe @loadlin.new
e createll seconddile delleimpostazionic:\loadlin\loadlin.new:

vmlinuz.new

root=/dev/hdb2

ro

vga=extended

mem=128M

append="reserve=0x300,64 ether=9,0x300,eth0"
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Oramodificateil file c:\msdos.sygPRIMA date:attrib -s-h -r c:\msdos.sy¥nelle seguentirighe:

altre  cose presenti da non toccare
[Options]
BootGUI=0
Logo=0

altre  cose presenti da non toccare

NON cancellateutte quellex allafine, il file deve essergit lungodi 1024byte. Rimettetea postoi permesscon

attrib +s+h +r c:\\msdos.sysOrail file c:\config.sys

[Menu]

menuitem=Win98, Avwvia Windows 98...
menuitem=MSdos, Awvia MS-DOS...
menuitem=Linux_New, Avvia Linux-New...
menuitem=Linux_0Old, Awvia Linux-Old...
menudefault=Win98,5

[Win98]

DEVICE=C:\WINDOWS\HIMEM.SYS
DEVICE=C:\WINDOWS\EMM386.EXE NOEMS
DOS=HIGH,UMB

[MSdos]

DEVICE=C:\WINDOWS\HIMEM.SYS
DEVICE=C:\WINDOWS\EMM386.EXE NOEMS
DOS=HIGH,UMB

[Linux_New]

[Linux_Old]

Naturalmentgrendeteutto quellochegia avetenel vostroconfig.syse copiateloin entrambéde sezioniWin98 e
MSdos(dovrebbercesseraiguali),al postodi quellocheho messdo. Ultimo file, c:\autoexec.bat

goto %config%

‘Win98

rem ... inserite le altre cose presenti
rem le 4 righe seguenti non servono per

deltree  /y c:\windows\temp
md c:\windows\temp

set tmp=c:\windows\temp
set temp=c:\windows\temp
win

autoexec.bat

)
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goto end

:MSdos

rem ... inserite le altre cose presenti nel vostro autoexec.bat

rem le 4 righe seguenti non servono per linux, ma tornano  utili con win ;-)

deltree  /y c:\windows\temp
md c:\windows\temp

set tmp=c:\windows\temp
set temp=c:\windows\temp
goto end

:Linux_New
call  cloadlin\linuxnew.bat
goto end

:Linux_Old
call  c:\loadlin\linuxold.bat
goto end

:end

Un consiglio:datii noti disservizidi Windows, seavete2 o piu partizioniVVFAT, spostatda directoryloadlinin
un’altrapartizionee modificatei path(magaricopiatecidentroperbackupanchei file autoexec.batconfig.syse
msdos.sys Nel casoaggiorniatel kernel,ricordatedi ricopiareil nuovo file nelladirectoryloadlin!!!
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Qui si spiggacomecompilaree installareun kerneldellaseriestabile2.2.x.Di solito questasi fa perincluderenel
kerneldellefunzionalitanonpresentiad esempidl supportoperalcuneschedechepermotivi di genericitanon
vengonosemprencluseneikerneldi seriedelledistribuzioni, oppurepermodellirecenticheperforzanon
esisteanoall’epoca.Non & un procedimenta@omplicato,mavannoseguiti dei passistabiliti, pernoncreare
instabilitanel sistemaa causadel mancatcsupportoa proprietabasilari,comeil supportaal filesystemext2, o ai
binari elf, oppureancoraal tipo di discodacui fateil boot. Persaperejualekernelavetein funzionenel vostroPC,
usatell comandauname-r. Persaperajual é I'ultima versionedi kerneldisponibileonline,usateil comanddinger
@fingerkernel.org.

3.1. Prerequisiti

3.1.1. Reperimento

Il sito principaleé ftp://ftp.kernel.og, maesistond mirror nazionali,reperibilicomeftp.XX.kernel.og, dove XX eil
codicedel paesdadesempid'it" perltalia, "de" perGermania,'fr" perFrancia,'uk" peringhilterra,e cosivia).
Cercatenelladirectory/pub/linux/k ernel/2.2. In generessistona tipi di file in 2 formatidi compressionéiversi.|
file sonodeltipo: linux-VERSIONE_KERNEL.tar .COMPRESSORE, oppure

patch-VERSIONE_KERNEL.tar COMPRESSORE COMPRESSORPpudessergyz perfile compresscon
GZIP, 0 bz2 perfile compressconBZIP2 (in generepitl piccoli) | file cheinizianoperlinux contenengonosoigenti
delkernel COMPLETO, mentrei file cheinizianoperpatch contengonaolole differenzeconle versioniprecedenti.
Quindi, peresempiogi possoncessere file: linux-2.2.14.tar.gz, linux-2.2.14.tar.bz2, patch-2.2.14.targze
patch-2.2.14.tarbz2, insiemein genereatuttele versioniprecedentiCorvienescaricarda versionecompletase
propriononavetei somgenti,mentreseaveteunaversioneprecedentgotetescaricaresoloi file di differenzagda
applicaresuisomgentiin vostropossessperavereallafinela STESSAIDENTICA versionedi sogenticheavreste
ottenutodallaversionecompletaRicordateperochedovetescaricareTUTTE le versionidi patchdallaversionen
vostropossessfino aquellachevoleteottenerg(quindi seavetei sogenticompletilinux-2.2.11.tar.gz, e volete
arrivareallaversione?.2.14,dovetescaricare file patch-2.2.12.targz, patch-2.2.13.targze patch-2.2.14.targz, da
applicareal 2.2.11in successionesomeindicatoin seguito (ATTENZIONE!: le patchdelleversioni“pre..."nonsono
incrementali) Un consiglio:NON usate sogentistandardorniti dalledistribuzioni sedoveteapplicarvidelle patch,
perchéin generesonoversionimodificatee le patchnotandoquestafattononvengonaapplicate(tipico il casodella
RedHat)oltre al fattochenon mettonoa postoalcunicollegamenti.lnoltre cercatedi evitare le versionisperimentali
deikernel(2.X.YYY, conX dispari),amenochenonaggiunganal supportoperqualchenuovo hardwaredi cui non
potetefarea meno,perchéa volte nonsonocompletamentstabili (sonosperimentalperquesto).
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3.1.2. Software necessario

Naturalmente sogentidel kernel.Poii programmigzip e bzip2, in baseal tipo di compressionesataperi sorgenti.
| pacchettisoftware:make, bin86, glibc-devel, gcc(in generesevienesegnalatada mancanzajualchefile, faparte
di questipacchettiquindiinstallatelitutti). Sevoleteusard’interfacciagraficadi configurazionen X-Wndow,
naturalmenteloveteaverinstallatoe configuratobenel’ X-server e poi vi senonoancheil pacchettacontenentd
linguaggiotcl eil suotool graficotk.

3.1.3. Scompattazione , patch e avvio della configurazione

Eccoi passidaseguire (tutto cio cheé tradoppiapiciin grassettoé un comandog va datosenzali essi;come
esempicsi supponeli avereunaversione2.2.11e di aggiornareallaversione2.2.14):

1. Senonlo sietegia, diventateutenteroot e spostatei in /usr/src("suroot"”, pit la passverd, poi "cd /usr/src")

2. Date:"Is -I". Controllateseesisteunarigachecontien€ linux’: senonesiste saltateal punto5; seesisteeil
primo caratteradellariga e d, si trattadi unadirectory, saltateal punto4; altrimentiseesisteeil primo carattere
dellariga él, sitrattadi un collegamentocontinuatecol punto3

3. Rimuoveteil link: "rm -f linux" (in questamodoi vecchisomgentieventualmentgresentrimarrannonella
directorycui puntavail link, in generélinux-VERSIONE_KERNE], e saltateal punto5

4. Rinominatea directory:"mv linux linux.old" (in questomodoi vecchisomgentieventualment@resenti
verrannospostatinelladirectory’ linux.old’), e continuatecol punto5

5. Scompattaté nuovi solgenti:seil file in vostropossessfiniscein '.gZ, date"tar xvzf
Ipersorso/delffile/linux-2.2.11.tagZz', mentresefiniscecon’.bz2, date"tar xvf
/persorso/delffile/linux-2.2.11.tatbz2—use-compess-pogram bzip2"

6. Seavetegialultima versionedei sorgenti,saltateal punto7, altrimentisedoveteapplicaredelle patchper
aggiornarea somgentiad unaversionepiu recentedatei seguenticomandi(TUTTE le patchvannoapplicatein

sequenza):

cd linux

gzip -dc /persorso/delffile/patch-2.2.12.9z | patch -pl
gzip -dc /persorso/delffile/patch-2.2.13.9z | patch -pl
gzip -dc /persorso/delffile/patch-2.2.14.9z | patch -pl
cd ..

nel casoabbiatedeifile deltipo ' patch-VERSIONE_KERNEL.bz3ostituitenei comandiprecedentigzip’ con
"bzip2’

7. Rinominatela directoryottenutain basealla versionedei sogenticheaveteottenuto(nell’esempia?.2.14)e
ricreatealcunicollegamentisimbolici:
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mv linux  linux-2.2.14

In -s linux-2.2.14 linux

rm -rf  /usr/src/linux/include/asm Jusr/include/asm

rm -rf  /usr/include/linux lusr/include/scsi

In -s Jusr/src/linux/include/asm-i386/ Jusr/src/linux/include/asm
In -s /usr/src/linux/include/asm-i386/ /usr/include/asm

In -s /usr/src/linux/include/linux/ /usr/include/linux

In -s /usr/src/linux/include/scsi/ lusrlinclude/scsi

cosidaportareil tuttoin unasituazionestandardi solgentidevonoesserén '/usr/sic/linux/’)

8. Sipassaraallafasepiu delicatadell’operazionescegliere cosaincluderee cosano nelkernel.Date"cd linux"

epoi "make mrproper" pereliminareresiduidi eventualivecchiecompilazioni(attenzioneehequestocomando
cancellal file '.config, checontienele impostaziondatein unaprecedenteompilazionequindinel caso
fateveneunacopia).Oradatea vostrasceltaunodeitre comandiseguenti,in baseal tipo di interfacciache
voleteusare(soloquellochec’@ primadel# !11):

make config # (interfaccia a caratteri base)
make menuconfig # (interfaccia a caratteri con menu)
make xconfig # (interfaccia grafica - dovete essere in X-Window)

e passiamalla configurazionealei parametri.

3.2. Parametri

3.2.1. Code maturity level options

Promptfor developmentand/orincompletecode/drvers:’y’

3.2.2. Processor type and features

Processofamily: selezionatdé vostroprocessorelNel casodi Intel PentiumPro, Pentiumll, Celerono superiori,
oppureCyrix 6x86 0 Cyrix_mii, scayliete PPro/6x86MX

MaximumPhysicalMemory: scegliete 1GB seavetemenodi 1 GB, 2GB altrimenti
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«  Mathemulation:n’ ('y’ soloseaveteun 3860 486 sx senzacoprocessore)
« MTRR (Memory Type RangeRegister)support’y’, ancheseil vostroprocessor@onlo supporta

«  Symmetricmulti-processingupport’y’ soloseavetepiu processor{nello STESSCcomputer!)

3.2.3. Loadab le module suppor t

« Enableloadablemodulesupport:’y’
« Setversioninformationon all symbolsfor modules’n’

- Kernelmoduleloader:'y’

3.2.4. General setup

« Networking support’y’ SEMPRE senealmenoperil dispositivo di loopbackleastneedit for loopbackinterface
« PClsupport’y’, tranneseavetevecchiPCsenzabusPCI

« PClaccessnode:Any

« PClquirks:'y’

« PClbridgeoptimization(experimental)’n’

« Backward-compatibléproc/pci:'y’

«  MCA support’n’, trannechepervecchiPCIBM conbusMicrochannel
« SGIVisualWorkstationsupport’n’

« SystemV IPC:y’

« BSDProcess\ccounting:'y’

« Sysctlsupport’y’

« Kernelsupportfor a.outbinaries’m’

« Kernelsupportfor ELF binaries:'y’

- Kernelsupportfor MISC binaries’m’

« Kernelsupportfor JAVA binaries(obsolete)’n’

- Parallelportsupport’y’ or’'m’, ascelta.
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« PC-stylehardware:'m’
« Supportforeignhardware:'n’

- AdvancedPaover ManagemenBIOS support’y’ soloneiportatili (nei PC Desktoppotrebbecausareéernelpanic
e OOPS).Tuttele opzionicheseguonosonodisponibili solo sequesteopzionee 'y’

+ IgnoreUSERSUSPEND:n’

+ EnablePM atboottime:’n’

+ Make CPUldle callswhenidle: 'n’

« EnableconsoleblankingusingAPM: 'y’

« Poweroff onshutdavn:'y’

« Ignoremultiple suspendyy’

« Ignoremultiple suspend/resumgycle:'y’

+ RTC storegimein GMT: 'y’ soloseil PCéimpostatosull’oradi Greenwichinvecedi quellalocale
« Allow interruptsduring APM BIOS calls:'n’

3.2.5. Plug and Play suppor t

« PlugandPlaysupport:y’

- Auto-probefor paralleldevices:'m’ seaveteperiferichesuportaparallelaaltrimenti’n’

3.2.6. Block devices

«  NormalPCfloppy disk support’m’
« EnhancedDE/MFM/RLL disk/cdrom/tape/floppsupport’y’ sesi hannoperiferichelDE
« Useold disk-onlydriveron primaryinterface:'n’

« IncludeIDE/ATA-2 DISK support’y’ seavetepariferichelDE dacui voletefareil boot(seavetedischilDE ma
partiteda SCSI,mettetem’)

+ IncludeIDE/ATAPI CDROM support’m’ seaveteun CDROM IDE
« IncludeIDE/ATAPI TAPE support’y’ o'm’ soloseaveteperiferichedi backupa nastrolDE

IncludeIDE/ATAPI FLOPPY support’y’ o’'m’ soloseaveteperiferichefloppy IDE, tipo ZIP
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« SCSlemulationsupport’m’ seaveteun masterizzator¢édDE

«  CMD640chipsetbugfix/support’y’ seavetequestochip ('n’ seavetesoloperifericheSCSI)
. CMD640enhancedupport’n’

« RZ1000chipsetbugfix/support’y’ seavetequestochip ('n’ seavetesoloperifericheSCSI)
« GenericPCI IDE chipsetsupport’y’

« GenericPClbus-masteDMA support:y’

- Bootoff-boardchipsetdirst support:’n’

« UseDMA by defaultwhenavailable:'y’

« [...VARIE]: attivatele varie opzioniin baseal vostroPC (in genere;n’ atutte)

+ Loopbackdevice support’m’

+ Network block device support’n’

- Multiple devicesdriver support’n’ amenochenonvogliateprovareil RAID software(leggeteil
RAID-HOWTO)

+  RAM disk support’n’
« XT harddisk support’n’ —what,you still have diskslik e this?:)

- ParallelportIDE device support’m’ seavetequalcheperiferical DE su portaparallelatipo CDROM (e
selezionatd driveropportuno),n’ altrimenti

+ CompagSMART2 support:’n’

3.2.7. Networking options

+ Packetsoclet:’'m’

« Kernel/Usemnetlink soclet: 'y’

« Routingmessagesn’

+ Netlink device emulation:’'m’

« Network firewalls:'y’ sevoleteabilitareil supportoperil firewalling e masquerading
« Socletfiltering: 'n’

« UNIX domainsoclets:'y’ altrimenti X-window nonsi avviera

« TCP/IPnetworking:'y’
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« IP: multicasting:'n’

- IP:adwancedouter:’y’ sevoleteusareil PCcomeroutero perfareil masqueradingi unaretelocaleverso
Internet

« [...VARIE]: in genere;n’ atutte

- IP:firewalling: 'y’ sevoleteconfigurardirewall e masqueradingSevoleteattivarequest'ultimo,DOVETE
risponderéy’ anchea"IP: alwaysdefragment",'IP: masqueradingé "IP: ICMP masquerading"

« IP:firewall paclketnetlink device:'y’

« IP: transparenproxy support:’y’

- IP: masqueradingy’ perattivareil masquerading

« IP:ICMP masqueradingy’ perattivareil masquerading

« IP: masqueradingpeciaimodulessupport’n’

- IP: optimizeasrouternothost:’y’ perattivareil masqueradineg il router
« [...VARIE]: in genere;n’ atutte

« IP: TCPsyncookiesupport’y’ perprevenireil D.O.S.daSYN-FLOOD
+ IP:ReverseARP:'n’

« IP: Allow largewindows (notrecommended <16MB of memory):'y’

« CPUistooslow to handlefull bandwidth:’n’, trannesesieteconnessa interfaccea largabanda(gigabit
EthernetFDDI, etc.)

- [...VARIE]: in genere;n’ atutte,trannesedovetecollegarviareti Novell, nel qual casoattivate"The IPX
protocol”

3.2.8. QoS and/or fair queueing

- QoSand/orfair queueing’n’ (il restoé disabilitatodi consguenza)

3.2.9. Telephon y Suppor t

« Linux Telepholy Support’n’ (il restoe disabilitatodi consguenza)

10
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3.2.10. SCSI suppor t

SCSilsupport’y’ seaveteunoo piu adattatoriee perifericheSCSloppureun drive ZIP paralleloo un
masterizzatoreén’ altrimenti.

« SCsSildisksupport’y’ (enon'm’) persefateil bootdaundiscoSCSIl,altrimentinonriuscireteadavviareil
sistemal!

« SCSiltapesupport’m’ seaveteperifericheanastroSCSI
+ SCSICDROM support’'m’ seaveteCDROM SCSI

- Enablevendorspecificextensiongfor SCSICDROM): 'y’ seaveteCDROM SCSINec, Toshibao masterizzatori
HP

« SCsSlgenericsupport’m’ seaveteun masterizzatord DE o SCSI
+ Probeall LUNs oneachSCSldevice:'n’

« VerboseSCSlerrorreporting(kernelsize+=12K):'n’

« SCSlloggingfacility: 'n’

3.2.11. SCSI low-level driver s

« [...VARIE]: in genere;n’ atutte,trannecheperil vostroeventualeadattatoreSCSI
« IOMEGA parallelport (ppa- olderdrives):’'m’ seaveteunodeiprimi modellidi ZIP parallelo
« |IOMEGA parallelport (imm - newerdrives):'m’ seaveteunodegli ultimi modellidi ZIP parallelo

« [...VARIE]: in genere;n’ atutte,trannecheperil vostroeventualeadattatoreSCSI

3.2.12. Network device suppor t

«  Network device support’y’ seaveteunaschedali reteo percollegarvialnternet

«  Dummynetdriversupport’m’

« [...VARIE]: in genere;n’ atutte

« PLIP (parallelport) support’'m’ sevoletecreareunareteconcavi paralleliPLIP, altrimenti’'n’

«  PPP(point-to-point)support’y’ o’'m’ sevoletecollegarvia Internetvia modem

11



[...VARIE]: in genere;n’ atutte

3.2.13. ARCnet devices

- ARCnetdevices:'n’

3.2.14. Ethernet (10 or 100Mbit)

ETHERNET (10 or 100Mbit): 'y’ seaveteunoo piu adattatordi reteEthernet

[...VARIE]: in genere;n’ atuttetrannecheperil vostromodellodi scheda

3.2.15. Ethernet (1000 Mbit)

[...VARIE]: in genere;n’ atutte

3.2.16. Appletalk devices

Dovrebbeesseralisattivato,altrimenti’'n’ atutte

3.2.17. Token ring devices

[...VARIE]: in genere;n’ atutte

3.2.18. Wan interfaces

[...VARIE]: in genere;n’ atutte

Capitolo3. Kernel
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3.2.19. Amateur Radio suppor t

+ [...VARIE]: in genere;n’ atutte

3.2.20. IrDA subsystem suppor t

- IrDA subsystensupport’y’ 0’'m’ seaveteunaportaainfrarossi(tipicamentd portatili)
« IrLAN protocol:'y’ 0’'m’ seaveteabilitatoIrDA e aveteun sistemadi emulazionali reteEthernet
« IrCOMM protocol:'y’ o’'m’ seaveteabilitatolrDA e aveteun sistemadi emulazioneli portaseriale

- IrLPT protocol:'y’ o’'m’ seaveteabilitatoIrDA e aveteun sistemadi emulazioneli portaparallela,e abilitateil
supportccliento sener

« IrDA protocoloptions:'y’
« CachdastLSAP:y’
« FastRRs:'n’ (guardatd’help)

- Dehluginformation;’n’

IrLAP compressionn’

3.2.21. Infrared-por t device driver s
« IFTTY (usesLinux serialdriver):'y’ o'm’

« IrPORT (IrDA serialdriver):'y’ o'm’

« [...VARIE]: in genere;n’ atuttetrannecheperil vostromodellodi chip

3.2.22. ISDN subsystem

« ISDN support’y’ seaveteunadattatoréSDN interno
« Supportsynchronou® PPy’ sevi connetteta Internet

« UseVJ-compressiomvith synchronou$PP:chiedeteal provider seé supportata

13
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SupportgenericMP (RFC1717):'n’ (guardatd’help)
Supportaudiovia ISDN:'n’ (guardatd’help)
SupportiSDN diversionservices!n’ (guardatd’help) e nel casoabilitate"SupportAT-FAX Class2 commands"

[...VARIE]: in genere;n’ atuttetrannecheperil vostromodellodi scheda

3.2.23. Old CD-ROM driver s (not SCSI, not IDE)

Old CD-ROM drivers(not SCSI,not IDE): 'n’, trannechepervecchimodellidi CDROM coninterfaccia
proprietaria

3.2.24. Character devices

Virtual terminal:’y’

Supportfor consoleon virtual terminal:’y’

Standard/generi@umb)serialsupport:’y’

Supportfor consoleon serialport: 'n’

Extendeddumbserialdriver options:'n’

Non-standarderialport support’n’

Unix98 PTY support’y’ elasciateil valore"Maximum numberof Unix98 PTYsin use(0-2048)"al default, 256
Parallelprintersupport’m’ seaveteunastampantgarallelaifyou have a parallelport printer
SupporiEEE1284statusreadback’y’

MouseSupport(not serialmice):’y’ in generemaguardatd’help e attentiai laptop.Seaveteun mouseseriale,
scayliete’n’

QIC-02tapesupport’y’ seaveteun sistemadi backupa nastronon SCSl(esclusiquelli sucontrollerfloppy, altre
informazioninel seguito)

WatchdogTimer Support’n’
/dev/nvramsupport’n’
Enhancedreal Time Clock Support:y’

DoubleTalk PCinternalspeectcardsupport:’n’

14
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3.2.25. Mice

[...VARIE]: in genere;n’ atuttetrannecheperil vostromodellodi mouse(esclusii seriali,guardatesopra)

3.2.26. Joystic ks

[...VARIE]: in genere;n’ atuttetrannechesevoleteil supportoperi joystick, e scaglieteneil modello

3.2.27. Watchdog Cards

Dovrebbeesseralisattivato,altrimenti’'n’ atutte

3.2.28. Video For Linux

[...VARIE]: in genere;n’ atuttetrannechesevoleteil supportoperunaschedali acquisizionevideo,radioo
Quickcam e sceglieteneil modello

3.2.29. Ftape, the flopp y tape device driver

Ftape(QIC-80/Travan)support’y’ seaveteundrive a nastroconnessa@l controllerdeifloppy disk

3.2.30. Filesystems

Quotasupport’n’ trannechesevoletestabiliredelle quotedi discopergli utenti(in generesui sener)
Kernelautomountesupport’n’ trannesevoletechei device venganamontatiin automatico
ADFSfilesystemsupport(readonly) (EXPERIMENTAL): 'n’ trannesevoleteaccedere filesystemAcorn
Amiga FFSfilesystemsupport’n’ trannesevoleteaccedera filesystemAmiga

Apple Macintoshfilesystemsupport(experimental)’n’ trannesevoleteaccedera filesystemMacintosh

15
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- DOSFAT fssupport’y’ or'm’ perpoteraccederadischio partizioniMS-DOS/Windows daLinux
« MSDOSfs support’m’

«  UMSDOS:Unix-lik e filesystemon top of standardVSDOSfilesystem?’n’

«  VFAT (Windows-95)fs support’m’ (comprendél supportoa FAT32)

« 1SO9660CDROM filesystemsupport’m’

+ Microsoft Joliet CDROM extensions?y’

« Minix fs support’n’

«  NTFSfilesystemsupport(readonly): 'n’ trannesevoleteaccedera filesystemWindows NT (il supportan
scritturaé PERICOLOSO)

«  OS/2HPFSfilesystemsupport(readonly): 'n’ trannesevoleteaccederafilesystemOS/2

- [procfilesystemsupport.’y’

« /dev/ptsfilesystemfor Unix98 PTYs:'y’

«  QNX filesystemsupport(EXPERIMENTAL): 'n’ trannesevoleteaccedera filesystemQNX
« Secondxtended's support’y’

« [...VARIE]: in genere;n’ atutte

3.2.31. Network File Systems

« Codafilesystemsupport(advancedhetwork fs): 'n’
« NFSfilesystemsupport’y’ seil vostroPCe unclientNFS
« NFSsenersupport’y’ seil vostroPCé unsenerNFS, e nelcasolasciatea’n’ "EmulateSUN NFSsener"

«  SMB filesystemsupport(to mountWfW sharesetc.):’y’ sevoletemontarepartizionidi retedasener Windows
(9x 0 NT). NON sene percreareun sener Sambaperquestosene appuntoSamba)masoloperaccederad
altre partizioni

« NCPfilesystemsupport(to mountNetWarevolumes)’y’ sevoletemontarepartizionidi retedasener Novel
NetWare,altrimenti’'n’

3.2.32. Partition Types

+ [...VARIE]: in genere;n’ atutte
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3.2.33. Native Langua ge Suppor t

[...VARIE]: in genere;n’ atuttetrannea quellesegguenti:
Codepag@ 37 (United StatesCanada)'m’
Codepag®&50(Europe)’m’

NLS ISO 8859-1"'m’

NLS ISO 8859-15'm’

3.2.34. Console drivers
[...VARIE]: in genere;n’ atuttetranneaquelleseguenti:

VGA text console’y’

Videomodeselectionsupport’y’ sevoleteusareil framehuffer (peraccederalle schedevideoVESA non
supportataltrimentie peravereun pinguinoal boot;-) ). Sene comunqueun X-Serer

Supportfor framebuffer devices(EXPERIMENTAL): 'y’ sevoleteattivareil framehuffer

VESA VGA graphicsconsole’y’ sevoleteattivareil framehuffer

3.2.35. Sound

[...VARIE]: in genere;n’ atuttetranneaquelleseguenti:

Soundcardsupport’m’ seaveteunaschedeaudio,e selezionatdl driveropportuno

3.2.36. Additional low level sound driver s

[...VARIE]: in genere;n’ atutte,o selezionatd driveropportuno
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3.2.37. Kernel hacking

« Magic SysRgkey: 'n’

3.3. Compilazione e installazione
Fattotutto questosahateconl’opzione appositajncrociatele dita e date:

make dep && make clean && make bzimage && make modules

uscitee andatea farvi un caffé o unalungapassggiata(conun processore 200 MHz senonoin genereuna
quindicinadi minuti, regolatevi') Non &€ comeaspettarainfiglio, mala primavolta ci si ritrovaconle unghie
completamenteosicchiate-). Setutto & andatdbene,l vostronuovo bambino..ehm,kernel,é contenutmelfile
'usr/src/linux/ar ch/i386/boot/bzimage. Complimenti!Orabisognainstallareil tutto. Perprimacosai moduli. Se
avetericompilatola stessaversionedi kernelchestategia usandodovetespostarda directoryconla versione
precedentelei moduli, primadi installarli (seavetecompilatounaversionediversadaquellain uso,potetesaltareil
primo dei duecomandiseguenti):

mv /lib/modules/VERSIONE_KERNEL /lib/modules/VERSIONE_KERNEL.old
make modules_install

Fattoquestogcontrollatesenelladirectory’/boot’ esistond seguentifile:

Is -l /boot/System.map /boot/vmlinuz

comeprima,seil primo caratter&& una’l’ sitrattadi collegamenti(rimuoveteliconrm -f /boot/..)), mentreseé’-’ si
trattadi file (rinominateliconmv -f /boot/NOMEFILE
/boot/NOMEFILE-VERSIONE_KERNEL_PRECEDENTE ). Oracopiatein '/boot’ il kernelela System-map
aggiornatee ricreatei collegamenti(l’esempiosi riferiscesempreal kernel2.2.14):

cp /usr/src/linux/arch/i386/boot/bzimage /boot/vmlinuz-2.2.14
In -s /boot/vmlinuz-2.2.14 /boot/vmlinuz

cp /usr/src/linux/System.map /boot/System.map-2.2.14

In -s /boot/System.map-2.2.14 /boot/System.map
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Seusat€ loadlin’, copiateil nuovo kernelnellasuadirectory(guardatda paginaappositadel Quick&Easy
Configuation HOWTO). Mentreseusat€ lilo’, modificateil file '/etc/lilo.conf in mododaaveresiail vecchio
kernelcheil nuovo (fino a quandononsaretesicuri chequest’ultimofunzioni perfettamente la parteaggiuntaperil
nuovo kernele quellatrale duerighedi ###...,e qualcosgotrebbeesseraliverso):

boot = /dev/hda
delay =5
vga = normal
root = /dev/hdb2 # correggere  con la vostra partizione di root!
read-only
image = /boot/vmlinuz.old # controllate 0 rinominate il vecchio kernel di conseguenza
label = oldlinux
T T R
image = /boot/vmlinuz # questo € il nuovo kernel
label = linux
TR T R T
other = /dev/hdal
label = dos
table = /dev/hda

eridate"/sbin/lilo -v" perrimetterloa posto(man lilo, man lilo.conf o lilo-howto peraltreinformazioni).Sevolete
rimuoverelilo, usatel comandd'fdisk /mbr" dalDOS, oppure'lilo -U" daLinux. Perla stampantegontrollateche
il file '/etc/confmodules contengde righe:

alias  parport_lowlevel parport_pc
options  parport_pc  i0=0x378, 0x278 irq=7 auto

Sevoleteprovareil kernelprimadi usarlodefinitivamenetralasciateperoratuttala partedopo"make
modules_install' e copiatelosuun dischettocheuseretecomeboot (il floppy NON va montatoperese@uire queste
operazioni!l!):

cp /usr/src/linux/arch/i386/boot/bzimage /boot/vmlinuz-2.2.14
cp /usr/src/linux/ivmlinuz-2.2.14 /dev/fd0

rdev /dev/fd0  /dev/hda2

rdev -R /dev/fdO 1

Sostituitea/dev/hda2 la vostrapartizionedi root ('/')!!! Questee tutto!

Nota: Per Debian: dopo aver ricompilato, potete ottenere un pacchetto .deb contenente kernel e moduli e che
aggiorna anche in automatico lilo, col seguente comando dato da dentro la dir "/usr/sr c/lin ux/’:
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make-kpkg -revision pingu.0  kernel_image

dove potete sostituire pingu.0 con quello che volete.
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In questasezionevienespiegatocomeconnettersa Internetdashell,senzd’uso di tool grafici, usando
l'autenticaziondPAP, ormaifornita datutti i provider. Coni computemmoderni,veloci e stabilianchesottoX-window
pudsembrarein controsensanasevi abitueretea farealcunecosedashellvedretechesaretemolto pit produttvi e
velocichesottoX. E poi, perleggeree inviare mail e news, chesonopurotesto,g inutile caricarepesanttool grafici,
chespessa@rashancul pit bello. Oppurepotresteavereproblemicol sener X, rimanenddagliati fuori (sepostate
un messaggiaul perchéxX nonparte,e lo fatedashell,avretela rispostae potreteconfiguraneloa puntino!).
Insommalje ragioniperavereinternetANCHE dashellsonomolteplici, quindi procediamaellaconfigurazione.

Nota: lo sono un’anomalia: Linux e bello perché si possono fare le stesse cose in svariati modi. Parto sempre da
shell, ma uno dei primi comandi che do é startx, perché il mio Celeron 450 con 256Mb regge bene e mi piace il
desktop di KDE. Per avviare la connessione uso kppp perché mi ci trovo bene, ma ero partito da Kmail e Knode
per approdare spero DEFINITIVAMENTE a Mutt ed Slirn, veloci ed efficienti come nessun altro programma, e di
cui trovate le configurazioni nelle ultime pagine del Quick&Easy Configuration HOWTO.

Aggiornamento (31/7/2001): nel mio cammino verso il Nirvana Pinguino, ormai uso solo tool testuali per cose
nate testuali e che continuano ad essere ancor'oggi prevalentemente testuali. Ormai uso solo Sirn, Mutt, e le
connessioni da console con Pon e Poff. Per Irc e lcq uso Xchat e Licg, ma in caso di emergenza ho sempre
sottomano le loro versioni da console ;-).

Naturalmentaeloveteavereil supportaperil protocolloPPPnel kernel(scrivetepppd e sevi esconcacaratteristrani
sietea posto).Vi senonoanche programmipppde chat.l parametrperla connessioneovetechiederlial vostro
provider, e protestatesevi diconocheLinux noné supportatoconi parametrisi pud configurareancheuna

caffettiera! In particolaredovetechiederggli indirizzi IP dei DNS, chein Windows vengonasettatiin automatico.

Nota: Per conoscere in Windows gli IP dei DNS (in caso vengano assegnati in automatico), per poterli inserire in
Linux, che invece li richiede obbligatoriamente, eseguite (tramite la voce Esegui... del Menu d’Avvio o Start) il
comando winipcfg DOPO esservi collegati a internet, poi cliccate su Dettagli » e guardate la seconda voce
(DNS) della schermata che vi trovate davanti: quello che vedete & I'IP del DNS primario del provider che state
usando, mentre premendo il tasto con i 2 punti ".." avrete I'lP del DNS secondario.

Perprimacosaconfiguratal modemcreandcsenongia presentainlink trail dispositvo serialeeil modem.
Ricordatechein Linux le serialicorrispondona@/dev/ttySX, dove X vale0 perCOM1, 1 perCOM2 e cosivia
(NON usatepiu le vecchie/dev/cuaX, ormaicadutein disusoe deprecate)Nel mio sistemal modemé connessa
COM2, quindiil collegamentcsara:

In -sf /devi/ttyS1 /dev/imodem
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Primadi continuareunanota:esistonan giro dei FALSI modem nonperchécontengananattoni,alla napoletang),
maperchénhannounapartedellalogicadi controlloimplementatavia software.E qualéil softwarepiu diffuso,
purtroppouellodi zio Billl Perquestasonoanchechiamatisoftmodeno winmodem La quasitotalitadi quelli
interni PCl sonowinmodem(scrivo quasiperchénonsonoa conoscenzai modeminterni PClnonsoft, quindinon
posscescluderlaa priori). Anchealcuniesternisonowinmodem.Seil vostromodemé un Coseant, o un Motorola
SM56,0 un Soft56ke compagniasolopercitarequelli chepiu si trovanoin giro, mettet®i I'animain pacee non
cominciatenemmena configurareanternetcon Linux. Qualchesperanzaa potresteavereconi Lucent,integrati
anchen vari PCportatili, in quantoesisteun driver binariosperimentalehesembraunzionare Nientedafare
invecepergli USB: peroranonc’e alcunsupportosperiamachequalcosasi muova dopol’uscitadeikernel2.4.x,
cheincomincerann@ supportareanche’USB.

Nota: Aggiornamento: pare che ultimamente le cose si siano smosse e finalmente alcuni Winmodem inizino a
funzionare anche con Linux. Pare che ora i modem Conexant e altri funzionino, ma non so quanto bene. Forse
funziona anche qualche modem USB, ma per maggiori dettagli riferitevi a http://www.linmodems.org.

Continuiamo Lanciateminicom dautenter oot, setutto procedebenedovresteottenereun outputcomeil seguente:

AT S7=45 S0=0 L1 V1 X4 &C1 E1 QO
OK

UscitedaminicomconCTRL-A X Invio. Createo modificatetutti i file seguenti,cambianda parametridi DNS,
dominio,numerodi telefono,nomeutentee passverd.

===file: /etc/resolvconf===

# cambiate dominio e DNS (se avete impostato un DNS locale, sostituite
# a libero.it il vostro dominio, e a nameserver il valore 127.0.0.1)
domain libero.it

nameserver 195.210.91.1

nameserver 195.210.91.2

===file: /etc/ppp/pon===

#!/bin/sh

# NON lasciate spazi dopo la \ alla fine delle righe seguenti

# e sostituite il vostro nome utente alla fine dellultima riga

lusr/sbin/pppd connect  "/usr/shin/chat -v -f /etc/ppp/ppp-chat" noauth \
/dev/imodem 57600 deflate 12,12 crtscts debug lock modem nodetach \

defaultroute noipdefault login  noproxyarp asyncmap O hide-password \
ipcp-accept-remote Icp-echo-interval 30 Icp-echo-failure 8 user mionomeutente &
# aggiungete le 2 opzioni seguenti alla riga precedente per avviare in automatico
# la connessione non appena pppd riscontra traffico sulla  seriale

# demand idle 30
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# i messaggi d'errore sono inviati dal pppd verso il syslog, da dove potrete
# leggerli da root con il comando: tail -n 25 -f /var/log/messages

===file: /etc/ppp/poff===

#!/bin/sh
kill -INT ‘cat /var/run/ppp0.pid’

===file: /etc/ppp/pap-secets===

#inserite qui il vostro nome utente e la vostra password
mionomeutente * miapassword

===file: /etc/ppp/ppp-chat===

# Cambiate la stringa di init e il numero del vostro ISP alla fine
TIMEOUT 30

ABORTBUSY

ABORT ERROR

ABORT'NO CARRIER’
ABORT'NO DIALTONE’
ABORT 'Invalid Login’
ABORT 'Login incorrect’

" +++AT&FB40&K44X352=128
OK 'ATDT096851010’
CONNECT

Oradatetutti i seguenticomandiperconsentireancheadun utentecomunedi avviaree chiuderela connessione.

chmod 750 /etc/ppp/pon

chmod 750 /etc/ppp/poff

chmod 600 /etc/ppp/pap-secrets

In -sf /etc/ppp/pon [usr/bin

In -sf Jetc/ppp/poff {usr/bin

Oraverificatecheesistaun gruppodegli utentichepossonausarell ppp.Controllatechein /etc/group ci siaunariga
simile alla seguente altrimentiinseritelamagariusanddl comandcaddgroup:

pppusers:x:230:
e modificatelacomela seguentejnserendalla fine separatdavirgolei nomedegli utentichepossonaollegarsi:

pppusers:x:230:VostroNomeDiLogin,Altro Utente Ppp

Continuatea darei comandiseguenti:
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chown root.pppusers /dev/ttyS1
chmod 664 /dev/ttyS1

chown root.pppusers letc/ppp/pon
chown root.pppusers [etc/ppp/poff
chown root.pppusers [usr/bin/pon
chown root.pppusers {usr/bin/poff
chmod a+s /usr/shin/pppd

chmod a+s /usr/shin/chat

In -sf Jusr/sbin/pppd /usr/bin
In -sf Jusr/sbin/chat Jusr/bin

Perun minimo di sicurezzamodificatei file /etc/hosts.allav e /etc/hosts.denycomesegue(edeliminateda
/etc/inetd.confi servizichenonvi senono,cioetutti tranneauth,commentandolcon#; seaveteconfiguratoun
news senerlocalelasciateattivo anchenntp):

===file: /etc/hosts.allov ===
ALL:127.0.0.1

===file: /etc/hosts.deny===

ALL:ALL

Poteteavviare ed arrestarautomaticamentdei programmiinsiemealla connessiongramitei file script
letc/ppp/ip-up e /etc/ppp/ip-down, chevengonarichiamatidal pppdin automaticaappenda connessioné attiva e
guandononeé pit presenteeccoalcuniesempi:

===file: /etc/ppp/ip-up ===

#!/bin/sh

# inserite le righe alla fine di quanto eventualmente
# gia presente e prima di un eventuale exit O

# avvia il proxy server in modalita online

wwwoffle -online

# attiva il firewall

Jusr/sbin/firewall start

# invia la posta in giacenza
sendmail -q
# scarica le news usenet

fetchnews
# scarica la posta dellutente mrshark ricontrollando ogni 300 secondi
su mrshark -c "fetchmail -d 300"

===file: /etc/ppp/ip-down ===

#!/bin/sh
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#interrompe lo scaricamento  della posta

su mrshark -c "fetchmail -q"

# abbatte il firewall

Jusr/sbin/firewall stop

# pone il proxy server in modalita offline

wwwoffle -offline

Dovresteessere posto,orapotreteavviarela connessioneonpon e abbatterlaonpoff. E inveceNO! Il pon
funzionaanchedautente mentreil poff no, perchénoné permess@dun utentechenonsiarootdi abbatterda
connessionepp.ll PPP-Howtosuggeriscesenonvoleteloggarvicomeroot, di spegnereil modemo staccarel
cavo dellalineatelefonica,oppureusarell programmasudoperconcederguestadiritto ancheagli utenti.
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Nota: Questa parte & un’estensione del mini-postfix-howto di AGX, autore della distribuzione italiana
BadPenguin (http://www.badpenguin.org), e a cui va il merito di buona parte di questa sezione.

Postfixvi permettedi averenel vostrocomputerun veroe propriosener SMTPR, chevi permettedi inviarela postada
localee chenullahadainvidiarea quellodel vostroprovider! E preferibileal pitl diffuso Sendmaiperragionidi
sicurezzafacilita di configuraziones di manutenzionePrimadi installarlo,rimuovetesendmaile istruzionisonoin
fondoalla pagina) altrimentiavreteconflitti trai due.

5.1. Configurazione di Postfix

Innanzituttoassicuratel chepartaad ogniavvio, controllatechein /etc/rc.d/init.d (o I'equivalentedellavostra
distribuzione)ci sialo scriptpostfix e datechkconfig—add postfix, oppureaggiungetepostfix start a
/etc/rc.d/rc.local (o equivalente).

Modificate/etc/postfix/aliasesn modochela postaindirizzataall'utenteroot vengaricevutadaun utenterealmente
esistentde pericolosogestirela postadaroot, potresteperderlatutta, ricordatelo!) inserendm modificandd’ultima
rigacomesegue:

# Basic system aliases - these MUSTbe present.
MAILER-DAEMON: postmaster

postmaster: root

# General redirections for pseudo accounts.
bin:  root

daemon: root
games: root
ingres: root
nobody: root
system:  root
toor:  root
uucp: root

# Well-known aliases.
manager: root

dumper: root

operator: root

# trap decode to catch security attacks
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decode: root

# Person who should get root's mall
root: nome_utente_esistente

Consigliodi lasciarechepostfixcontatti’'SMTP del vostroprovider, perchésemprepitl spessao sener perevitarelo
spamfannodei controlli sull’origine dei messaggiramitedelleinterrogazioniai DNS, e amenochenonabbiate
registratoun dominiovostro,NON vi troverannaaltrimenti, e la postaresteranel vostrospool! Consiglioinoltre di
impostard’opzionedefer_transports=smtpin /etc/postfix/main.cfperevitare chepostfix continuiadinterrogare
internetpercercarali inviarela posta:a collegamentaavvenutopoteteusaresendmail-q o postfix flush perinviare
tutto (poteteinserireil comanddn /etc/ppp/ip-up, in mododafaretutto in automaticca connessionstabilita).ll
comandamailg (o sendmail-bp) vi fornisceinformazionisullo statodel vostrospoolSMTR, quali e quanti
messaggsonoancoraaccodatie altro ancoraPersapereguandda codae vuota,poteteusarel seguentescript:

#!/bin/sh
/usr/shin/sendmail -q
sleep 10
while  mailg | grep N *W >/dev/null
do
sleep 10
done

Altri comandiutili sonopostfix start (avvia postfix), postfix reload (perfar si chepostfixrileggail file di
configurazionalopoeventualicambiamenti)postfix stop (fermapostfix), postfix check (controllala configurazione
di postfix).Eccoun esempidli file /etc/postfix/main.cf(le pocherighe damodificaresonoindicateall’inizio delfile,
e eventualialtri parametripresentnel vostrofile main.cf possoncesserdasciatial loro valoredi default):

#- file di configurazione principale di Postfix

#- | parametri che DOVETEcambiare sono i seguenti, seguendo le istruzioni

#- date nel file. In particolare, per il relayhost, fate il comando seguente:
#- nslookup  smtp.vostro.provider

#- per conoscere [I'IP del’'SMTP del vostro provider, e sostituitelo tra le
#- parentesi quadre, LASCIANDOLE!

#- "myhostname”, "mydomain" e "relayhost"

#- la directory della coda di postfix

queue_directory = /var/spool/postfix

#- la directory dove risiedono i programmi di postfix (gli  RPMdi solito li
#- installano in /usr/shin, cambiate di conseguenza per altre installazioni)
program_directory = /usr/sbin
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#- la directory dove risiedono tutti i programmi del tipo postXXX
command_directory = $program_directory

#- la directory che contiene i demoni di postfix

daemon_directory = Justr/lib/postfix

#- il possessore dei processi di postfix. Usate un utente dedicato, con
#- privilegi minimi, e che non sia daemon o nobody, e CREATELO!!!
mail_owner = postfix

#- i privilegi di default dellagente di smistamento locale

default_privs = nobody

#- la directory di spool di default, dove finiscono le email in arrivo
mail_spool_directory = /var/spool/mail

#- il programma usato per lo smistamento locale delle email. Correggete
#- eventualmente il path. In genere per sicurezza & meglio richiamare
#- procmail qui, piuttosto che da fetchmalil

mailbox_command = /usr/bin/procmalil

#- il nome COMPLETGdel vostro host, compreso il dominio

myhostname = pingu.mrshark.home

# il nome del vostro dominio
mydomain = mrshark.home

#- il dominio che risultera I'origine per le email smistate localmente
myorigin = $mydomain

#- l'elenco di domini che postfix condiderera locali, per i queli cioe
#- verranno smistate le email direttamente, senza interpellare I'esterno
mydestination = $myhostname, localhost.$mydomain, $mydomain

#- le interfacce di rete da cui accettare email, in genere tutte
inet_interfaces = all

#- il banner riportato da postfix quando lo si contatta

smtpd_banner = $myhostname ESMTP $mail_name ($mail_version)

#- il  metodo di trasporto delle  email usato di default

default_transport = smtp

#- l'elenco degli IP delle reti attaccate al computer, ritenute come locali.

Capitolo5. Postfix
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#- Per un computer singolo basta solo 127.0.0.0/8, mentre per reti piu  ampie
#- aggiungete le relative sottoreti, usando le maschere opportune
mynetworks = 127.0.0.0/8, 192.168.0.0/24

#- I'SMTP del vostro provider, Cui verranno inviate le email in uscita.

#- Se volete che postfix contatti direttamente 'SMTP di destinazione,

#- commentate la riga seguente. Le [] evitano la risoluzione del nome

#- da parte del DNS, accelerando le operazioni (se inserite lip €& meglio)
relayhost = [mail.libero.it]

#- disabilita la risoluzione dei nomi di dominio. Se usate quest'opzione,

#- DOVETEusare [lindirizzo IP dell'SMTP del vostro provider per il parametro
#- relayhost visto in precedenza (usate "nslookup  smtp.vostro.provider” )
disable_dns_lookups = yes

#- informa il postmaster di possibili problemi  con il mail-server

notify_classes = resource, software, bounce, policy, protocol

#- questo evita connessioni indesiderate spontanee via PPP

defer_transports = smtp

#- questi lasciateli come sono, indicano i limiti per le operazioni simultanee
local_destination_concurrency_limit =2

default_destination_concurrency_limit =10

#- riscrive gli  header mascherandoli, in modo che appaiano come tutti

#- provenienti come da un unico host, utile sia in dialup che in rete.

#- Usatelo in unione ai file  XXX_canonical, spiegati di seguito
masquerade_domains = $mydomain

#- l'elenco degli alias di sistema

alias_maps = hash:$config_directory/aliases

alias_database = hash:$config_directory/aliases

#- usate questi file per specificare come riscrivere gli indirizzi in uscita
#- (in seguito e presente un esempio). Potete usare il solo canonical sia per
#- gli indirizzi in ingresso che per quelli in uscita, oppure usare i file

#- sender_canonical e recipient_canonical per essere piu precisi. Se presenti
#- tutti, comunque il file  canonical e l'ultimo ad essere processato, perché
#- il piu generico. In genere basta usare solo il file sender_canonical,

#- commentate gli altri. Se ad esempio inviate una email come utente locale pippo,
#- verra riscritta in uscita come se fosse inviata da pippo@libero.it, per esempio
#canonical_maps = hash:$config_directory/canonical

#recipient_canonical_maps = hash:$config_directory/recipient_canonic al
sender_canonical_maps = hash:$config_directory/sender_canonica
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#- usate questo file per riscrivere gli  indirizzi delle  email in ingresso, in  modo
#- che se contengono uno dei vostri indirizzi email pubblici, vengano riscritti

#- come se fossero diretti al vostro utente locale indicato (un esempio in seguito)
virtual_maps = hash:$config_directory/virtual

#- anti-spam! Confronta  gli header delle email con quelli riconosciuti come spammers,
#- e in tal caso scarta [I'email. Rallenta  leggermente il processo! La prima riga

#- definisce i server usati per il controllo, la seconda e la terza impongono delle

#-  restrizioni, la quarta definisce un file  aggiuntivo in cui inserire delle  espressioni
#- regolari tramite le quali scartare a priori email potenzialmente pericolose, come il
#- famoso virus I-Love-You. NONva fatto il postmap! La quinta richiede che I'MTA invii
#- un comando HELO per stabilire la connessione, cosa che i software di spam di solito
#- non fanno, mentre gli MTAveri fanno quasi sempre!

maps_rbl_domains = blackholes.mail-abuse.org, dialups.mail-abuse.org, rbl.maps.vix.com,
smtpd_client_restrictions = permit_mynetworks, reject_maps_rbl, reject_unknown_hostname
smtpd_sender_restrictions = permit_mynetworks, reject_unknown_sender_domain

#header_checks = regexp:$config_directory/header_checks

smtpd_helo_required = yes

#- Se volete un backup TOTALE di tutto quello che passa attraverso Postfix,

#- togliete il commento dalla riga seguente e modificate l'indirizzo email.
#- L'indirizzo indicato ricevera in copia nascosta (BCC) tutte le emaill!!
#always_bcc = indirizzo.email@backup.com

Nota: Se volete gestire pil domini virtuali sul vostro server, per fare in modo che le email che dovrebbero essere
smistate in locale non vadano a zonzo per internet prima di essere consegnate, dovete elencare TUTTI i domini
che sono LOCALI nella direttiva mydestination , separandoli con virgole.

Oracreaté file perfar corrispondere vostriindirizzi emailai vostri utentilocali. Si trattadeifile
/etc/postfix/sender_canonicalchecontienegli indirizzi cheverrannanseriti nel campofrom perogni utenteal
postodi utente @vosti.mactina) e /etc/postfix/virtual (chestabiliscea quali utentilocali vadandnviatele emailin
baseall'indirizzo remotocontenuto) Comeesempieccoi miei file. Questoéil mio /etc/postfix/sender_canonical

root mrshark@libero.it

mrshark  mrshark@libero.it
antonio  mrshark@libero.it

e questal mio /etc/postfix/virtual (tuttele emaildai miei indirizzi finisconoall’'utentelocalemrshark):

mrshark@linuxfan.com mrshark
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mrshark@libero.it mrshark
mrshark@tiscalinet.it mrshark
antonio.fragola@tin.it mrshark

Ognivolta chemodificate/etc/postfix/aliasegloveterigeneraral databaselandoil comando:

postalias letc/postfix/aliases

mentresemaodificateil file /etc/postfix/sender_canonicadlate:

postmap /etc/postfix/sender_canonical

oppureper/etc/postfix/virtual date:

postmap /etc/postfix/virtual

Dopoogni modificaa qualcunadi questitre file, doveteriavviare postfixconil comandostfix reload Ricordatedi
installaree configurareancheun MDA, comeprocmail, perfar smistarda postain arrivo in mailboxdiverse
piuttostochein unasoladi default.

Sevoleteun’analisideilog di postfix, poteteusarel programman perl pflogsumm, scaricabileda
http://home.msen.com/~jimsun/postfeortrib.html, inserendaoncrontab -e unarigatipo la seguente:

0 2 * * * /path/to/pflogsumm.pl -d today /var/log/maillog | mail -s "Postfix Mail Report”

L'utenteindicatoallafine dellariga precedenteiceveradelle email contenentun’analisideilog di postfix.

5.2. Disattiv azione e disinstallazione di Sendmail
Perdisattvaresendmaildatei seguenticomandi:

mv /usr/shin/sendmail /usr/sbin/sendmail.OFF

mv /usr/bin/newaliases lusr/bin/newaliases.OFF

mv /usr/bin/mailq [usr/bin/mailq.OFF

chmod 755 /usr/shin/sendmail. OFF lusr/bin/newaliases.OFF lusr/bin/mailq.OFF
/usr/sbin/sendmail. OFF -q

L'ultimo comandcsene a svuotaredalle eventualiemailla codadelle email,inviandole.
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Nota: Per RedHat e Mandrake: se installando postfix vi dice che c’'@ un conflitto con sendmail , devete prima
rimuovere quest’ultimo, magari prima facendovi un backup dei suoi file di configurazione, nel caso (ma quando
mai! ;-) ) voleste ritornare indietro. Postfix fornisce dei wrapper per i comandi di sendmail , quindi forzate la
rimozione con I'opzione "—nodeps ", per ignorare le dipendenze. Se volete semplicemente disattivarlo, fate come
mostrato poco fa, altrimenti per disinstallarlo, date i seguenti comandi:

mkdir /root/sendmail-old

cp /etc/aliases /root/sendmail-old/

cp /etc/sendmail.cf /root/sendmail-old/

cp /etc/sendmail.cw /root/sendmail-old/

cp /etc/mail/* /root/sendmail-old/

rpm -e sendmail sendmail-doc sendmail-cf -nodeps
killall sendmail

rpm -Uvh postfix-19990906_pl07.i586.rpm

('ultimo comandqotrebbessseraliverso,nel casoabbiateunaversionepit recentedi postfix).

Seavevateun’installaziongunzionanteprecedenteli sendmail poteteimportarei vecchialiasin postfix senza
riscriverli tutti, copiandodal backupprecedentér oot/sendmail-old/aliases$n /etc/postfix/aliases dandoail
comandmewaliasegercreareil file aliases.dbnecessaria postfix.
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Fetchmail é€il programmachesi occupadi riceverela postadalle vostrecaselleemailremotee passarlea procmail
chesi occupadello smistamentdocale.E forseil programmapit semplicedaconfigurarepastacrearenellapropria
homeunfile .fetchmailrc simile al sgguente:

===file: $HOME/.fetchmailr c ===

poll  popmail.libero.it timeout 60 with proto POP3
user "tuo-nome-utente-remoto” there

with password "tua-password-remota”

is tuo-login-locale here options fetchall

poll  pop.tiscalinet.it timeout 60 with proto POP3
user "tuo-nome-utente-remoto"” there

with password "tua-password-remota”

is tuo-login-locale here options keep

Le sezionipossonassergipetute,aggiungendonaeltre pereventualialtri pop-serer. La sintassie simile all'inglese,
quindi: interroga(poll) il senerremotoindicato,senonottienirispostatimeout) per 60 secondiabortisci,usail
protocollo(proto) POP3,conil nomeutente(user) e la passvord (password) remotiindicati, checorrisponde
all'utente(is here) datoe passautto quellochericevi al sener smtplocaleperlo smistamentaramiteprocmail (Si
potrebbeusare’opzionemda di fetchmail, mapersicurezza meglio farerichiamarepr ocmail dall’smtp).options
keepmantienda postasul sener remoto,senzecancellarladopoaverlascaricatamentreoptions fetchall scarica
tutti i messaggisiavecchichenuovi.

Ricordatecheil file .fetchmailrc deve avereal piu’ attributi 0710(io uso0600), altrimentifetchmail nonparte:
quindidatenellavostrahome-directoryun bel:

chmod 0710 .fetchmailrc

Perriceverela vostraposta,datedal promptdi shellil comandofetchmail. Possibiliopzioniutili sono:

-v : (ancheripetuto,come-vvwv) chestampaavideounresocontali quellochestasuccedendqiu dettagliatan
basea quantev mettete

« -c: controllasec’é nuovapostasenzascaricarla

« -dn: (doven indicail numerodi secondi)avvia in modalitademonegchecontrollae scaricaa postaognin
secondi

« -q:interrompeo scaricamenta intervalli regolari dellaposta
« -a:scaricasiai vecchichei nuovi messaggi

« -k : scaricda postalasciandolanchesul sener remoto
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- -F:cancella vecchimessaggdal senerremoto
- -l n:nonscarica messaggdi dimensionesuperioreaquellaindicataconn

Ricordatedi impostareancheprocmail perlo smistamentalella postaprelevatanelle vostrecasellelocali, altrimenti
la postarimanein /var/spool/mail/nomeutente

Attenzione
NON USATE LA POSTA DA UTENTE root! E PERICOLOSO, POTRESTE PERDERLA TUTTA!
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7.1. Intr oduzione

Procmail €il programmachesi occupadi smistaren diversecaselledle emailchearrivanodai vostriaccountpop o
direttamentelal sistemak forseil piti complicatotrai programmichedovreteconfigurareperla gestionedella
vostrapostaelettronicaPrimadi tutto alcuneprecisazionsualcunecorvenzionicheuso:le casellechecontengono
emailin entrataio le chiamopercomoditalN-qualchecosa mentrequellein uscitasonoovviamente
OUT-qualcosaltro, e le mailing-listsconML-ancoraqualcosa | nomidi file sonointeramentén minuscolomentre
le directoryinizianoconunaletteraMaiuscolal file accessordi .procmailrc  finisconocon".rc". Permia
comoditatengodi solitoi file di configurazionewusiliarinelle directorydi pertinenzalel servizio,quindii file
richiamatida.procmailrc ~ sonoin $HOME/Mail/.Pm (mentrei file di Mutt sonoin SHOME/Mail/.Mutt , i file di
Sirn sonoin $SHOME/News/.SIm, ecc).ll puntoiniziale delledirectorysene pernasconderlenentresfoglioi miei
spoolconmutto slrn, permail e news. Persicurezzal UTTA la postain arrivo vieneaccodatan unfile di backup
(mostreréanchecomemantenereuestdile in formatocompressazip, perridurregli sprechidi spazi),verranno
estrattadal flussoin ingressde email provenientidapersoneconosciutgperriinviarle in unfile apposito) e quelle
provenientidamailing list (inviatein file univoci perciascuna)lasciandde emailrimanentinello spoolprincipale.

Il file di configurazionadi Procmail (.procmailrc  , nellavostradirectoryHOME ) é suddvisoin duepartidistinte:
la primaé la configurazioneverae propriadel programmagconvariabili e pathvari; la secondanvecee fatta
dall'insiemedelleregole chepermettonali smistarda postanei diversifile mailbox.In particolare perla seconda
parte,e pit comodosuddviderele regolein file distinti (daincluderenelfile principaleconla direttiva
INCLUDERC), in baseal loro uso:adesempiaunfile conle regole perle mailing-list, unfile perle emaildaamici,
unfile perlo spam.e cosivia. Questacomunquee la stradaseguito nel Quick&EasyConfiguation HOWTO.
Procmail processanessaggnell’ordinein cui sonoscrittele regole,all'interno delfile .procmailrc o neifile in
essanclusi, e senontrovaalcunaregolaadattaaccodal messaggi@llo spoolprincipale(eccoperchésenzaalcun
file .procmailrc  , i messagdgiinisconoin /var/spool/mail/nomeutente in generemailboxdi defaultdi un sistema
Linux). Le regoledi procmail sonocompostelaespressioniegolari (la sintassi nellasezioneapposita) e possono
esseralivisein tre parti:

1. unalineadi inizio (conpossibiliflag), :0, seguito daunaseriedi flagscheneindicanoil comportamentgalcune
vengonaspiggatenel seguito, le altre possonaesserdrovatein man procmailrc). Il secondd':" indicachesi
vuole usareun lockfile sullamailboxdurantel processoin mododaprevenireunapossibilecorruzionedella
stessan casodi access@ontemporanedaaltri programmi(pensatella possibilecancellazioneli un
messaggi@onil vostroclient mail mentrela mailbox & in fasedi elaborazionelaprocmail).Dopoil ":" sipud
indicareun nomeperil file di lock, altrimentiverrageneratan automaticadaprocmail.

2. unao piu condizioni,identificateda* comeprimo carattere
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3. unalineadi smistamentoghepuodesserainfile, unadirectoryo unalineacheinizia con| (pipe), chepermette
di inviareil messaggidn inputad un programmaesterngerunaqualcheelaborazioneg ancoraunalineache
inizia per!, chepermettadi inviareunacopiadel messaggi@ ciascunindirizzo emailindicatodopoil !. Altre
possibilitasonoelencatén man procmailrc.

7.2. File di configurazione

Questee unfile di configurazioneabbastanzgenericopudesseraisatocosicom’e, perchée parti variabili (le
regoledi smistamento¥onocontenuten altri file (elencatiallafine di questo)chevengonarichiamatidaquesto
principale:

===file: .procmailrc ===

#directory

MAILDIR = $HOME/Mail # ASSICURATI CHE ESISTA! Le email finiranno qui!
PMDIR = $MAILDIR/.Pm # crea anche questa dir

PMSRC= $PMDIR

DUMMY='test -d $MAILDIR || mkdir $MAILDIR®

DUMMY='test -d $PMDIR || mkdir $PMDIR’

DUMMY='test -d $MAILDIR/Sent || mkdir $MAILDIR/Sent
DUMMY='test -d $MAILDIR/Read || mkdir $MAILDIR/Read'
#varie

SHELL=/bin/sh
LINEBUF=8192

PATH=$HOME/bin:/bin:/usr/bin:/usr/loca I/bin

DEFAULT=$MAILDIR/IN.default # mailbox di default per le email in entrata. Qui finiscono
# le email che non sono elaborate 0 smistate  prima da qualche regola adatta.

# Se non definito, in generale le email finiscono in /var/spool/mail/nomeutente.

DUMMY='test -f $DEFAULT]|| touch $DEFAULT® # crea lo spool principale se non esiste
FORMAIL=/usr/bin/formail # path di formail, usato per processare alcune email
SENDMAIL=/usr/shin/sendmail # path di sendmail

#log

VERBOSE= yes # impostare a no dopo il debug

LOGABSTRACT= all # produce log MOLTOestesi, impostare a no in seguito

LOGFILE = $PMDIR/pm.log # file di log

# variabili utili (possono essere usate nelle regole per abbreviarne la scrittura,
# ad esempio come $NomeVariabile)

NL = "

" # nuova linea (un invio tra ™)

WSPC= " " # blank: spazio + tab
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SPC = "[$WSPC]" # Regexp: spazio + tab

SPCL = "($SPC|$)" # spazio o tab o nuova linea

NSPC = "["$WSPC]" # NONspazio o tab

s = $SPC # abbreviazione: come in Perl \s

d = "[0-9]" # una cifra - Perl \d

w = "[0-9a-z_A-Z]" # una parola alfanumerica - Perl \w

W = "[*0-9a-z_A-Z]" # NONuna parola alfanumerica - Perl \W

a = "[a-zA-Z]" # una parola, solo alfabetica

# imposta la variabile DATE come "mese_esteso-anno"

# attenzione, gli apici sono inversi, quindi  ALT-GR piu’ l'apice normale!

DATE = ‘date  +%B-%Y"

#file .rc aggiuntivi

INCLUDERC = $PMDIR/general.rc

INCLUDERC = $PMDIR/lists.rc

INCLUDERC = $PMDIR/autoreply.rc

INCLUDERC = $PMDIR/friends.rc

INCLUDERC = $PMDIR/spam.rc # attivate 1 solo di questi Ailtri antispam
#INCLUDERC = $PMDIR/spam2.rc

Perusareprocmail,doveteistruirei programmiarichiamarlo.PerFetchmaile Postfixpotetetrovarele istruzioni
nellerelative sezionidel Quick&EasyConfiguiation HOWTO (si trattadi un rigo per parte),mentreper Sendmail,
dovretecrearel file .forward nellavostradirectoryHOME (questgpassanoneé necessariseprocmaileil gestore
localedi default perlo smistamentogomenel casodi Redhate distribuzioni derivate):

===fjle: .forward ===

“| IFS= ’ && p=/usr/bin/procmail && test -f $p && exec $p -f- || exit 75 #mrshark"

Ricordatei di sostituirea mrsharkil vostronomedi login, e copiateesattamenteomevedete compresevirgolettee
apici! In alcunisistemipotrebbeessereichiestocheil file sialeggibile datutti e la vostradirectoryHOME sia
attraversabile Datei comandisegguenti(quellorelativo al .procmailrcsene a prevenirecheil file vengaignorato
dall’MTA, infatti sehapermessb66 postfixlo ignoraeinvia la postain /var/spool/mail/nomeutente ):

cd

chmod 644 .forward
chmod 644 .procmailrc
chmod a+x .
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Percontrollarei file di log, poteteusarelo scriptmailstat chevienefornito conprocmail.ll suousoé molto
semplice pastaavviarlo fornendocomeargomental pathdelfile di log (I'esempioseguentesi riferiscealla
configurazionempostatanelfile .procmailrc ~ precedente)mailstat SHOME/Mail/.Pm/pm.log

mailstat fornisceun rapportosulleemailarrivatee smistatea partiredallavolta precedentén cui & statolanciatolo
stessamnailstat:infatti essodopol’uso rinominail file di log precedenteonestensioneold e nericreaunovuoto.
Avetequindiancheun metodopertenereentrodimensioniaccettabilil file di log, richiamandamailstat!
Comunquegdopoavertestatoprocmail,é utile ridurrei log, impostando/ERBOSE=noe LOGABSTRACT=no in

.procmailrc

7.3. File di regole (esempi)
===file: general.rc===

# backup di tutte le email in ingresso

# N.B.. se si vuole un backup compresso, sostituire
:0c:

lgzip -9fc » .backup.gz

#:0c:

#.backup

# corregge  possibili header from errati
:Ofhw:
| $FORMAIL -I "From " -a "From

# emimina i messaggi doppi, copiandoli per sicurezza
:0Whc:msgid.lock

| $FORMAIL -D 8192 $PMDIR/msgid.cache

:0a:

.duplicati

:0:

* ATO_root

IN.admin

#correzione vecchi messaggi pgp

:0

* I"Content-Type: message/

* I"Content-Type: multipart/

* I"Content-Type: application/pgp
{

0 fBw
* N--BEGIN PGP MESSAGE---

con quanto segue, senza # iniziale

in un file apposito
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* Ao-END PGP MESSAGE---
| formail -i "Content-Type: application/pgp; format=text; x-action=encrypt"

:0 fBw

* N"--BEGIN PGP SIGNED MESSAGE---
* A--BEGIN PGP SIGNATURE---

* N"--END PGP SIGNATURE---

| formail -i "Content-Type: application/pgp; format=text; x-action=sign"
}
# corregge indicatori di firme errati (maledetto outlook...)
:0 fBw
* NS
| sed -e ’'s/*-$/- r
# corregge  prefissi di risposta errati (sempre sia maledetto  outlook...)
:0 fHw

* ASubject:.*R:
| sed -e ’'s/R:/Re:lg’

# "impipa" a Little Brother DataBase per conservare
# gli  indirizzi email di chiunque mi scriva

:0Ohc

| Ibdb-fetchaddr

Nota: Il flag f permette di considerare la pipe seguente come un filtro; il flag h impone che siano inviati anche gli
header in pipe; il flag w impedisce che il file di lock sia rilasciato fino a quando il comando in pipe non ha
concluso il suo processo. Il flag ¢ permette di far proseguire I'email attraverso il flusso delle regole successive.
Quindi in questo caso, essendo la prima regola, TUTTE le email saranno copiate per backup nel file indicato,
dopo di che continueranno ad attraversare le altre regole, fino a incontrarne un’altra che effettuera un confronto
positivo (eventualmente facendola proseguire anch’essa con un flag c), e quindi togliendola dal flusso, o
finiranno nello spool principale nel caso contrario. Il flag W ha lo stesso comportamento di quello w, ma non invia
messaggi di avvertimento sullo schermo ("Program Failure"). Infine il flag a, permette di eseguire un comando
SOLO se la regola IMMEDIATAMENTE precedente ha avuto esito positivo (quindi in questo caso se viene
trovato un messaggio doppio, viene accodato a ".duplicati"). La macro "TO_" viene spiegato tra poco. Le ultime
regole correggono alcuni messaggi che potrebbero risultare errati (vecchi pgp, outlook...), e conservano gli
indirizzi nell’archivi di LBDB, un programma che consente di raccogliere informazioni sui mittenti.

===file: lists.rc ===

DUMMY='test -d $MAILDIR/Lists [ mkdir $MAILDIR/Lists'
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:0:
* ATO_procmail@informatik.rwth-aachen.
Lists/ML-procmail

:0:
* ATO_vim@vim.org
Lists/ML-vim-$DATE

de
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Nota: TO_ & una macro predefinita di procmail che intercetta un indirizzo email fra gli header destinazione (To,
Cc, Resent-To, ecc.). Va scritto ESATTAMENTE come lo vedete (* ~TO_indirizzo@email), rispettando spazi e
maiuscole. Non inserite simboli < 0 >. Altre informazioni all'interno di man procmailr c.

Suggerimento: Inserite le regole per le mailing-list piu trafficate all’inizio di lists.rc , in modo che i messaggi
vengano elaborati prima e attraversino meno regole, velocizzando il processo.

Nota: Il secondo esempio invece suddivide le email anche in base a mese e anno (la variabile DATE & impostata
in .procmailrc ), il tutto in automatico (mese e anno sono quelli dello smistamento, NON dell'invio dagli autori
alla mailing-list!) !

Le email da mailing-list finiscono in una directory apposita, che viene creata in automatico se non esiste.

file: spam.rc ===

:0:
* ~from.*qualche\.rompi\.balle@spamlan
/dev/null

:0:
* Mfrom.*sex
/dev/null

# free money? Ma andassero a cag**e...

0
* ASubject:. *\$\$\$
spam

# filtro tramite black-list
:0

dia\.c

om
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* 2 formail -x"From"  -x"From:" -x"Sender:" -X"Reply-To:" -x"Return-Path:" -X"To:" | egrep -
is -f $PMDIR/black.Ist
spam

# email che non hanno me come destinatario
:0:

* INTO  *(mrshark|fragola).*

spam

# X-Advertisement header = spam!
:0:

* ~X-Advertisement:.*

spam

# email indirizzate a nessuno!
:0:

* To [ T*$

spam

# header "To:" assente!
:0:

* INTo: ¥

spam

# campi Message-ID vuoti di solito indicano  mailserver
# fuori norma, spesso usati per inviare spam.

0

* AMessage-ID.*<>

spam

Nota: Lo spam finisce dritto dritto nel nulla! Notate I'uso di \. per indicare il punto (ricordate che il punto da solo
significa QUALSIASI CARATTERE, quindi anche il punto stesso, ma non fidatevi, potrebbe avere effetti non
voluti). /dev/null & un buco nero di sistema (hai capito il pinguino! ;-) ) che disperde qualsiasi cosa ci finisca
dentro. Il secondo esempio invece I'ho messo per far vedere che non & necessario mettere .* alla fine: &
sottinteso, e in questo caso tutte le email che contengono la stringa sex vengono eliminate. La terza filtra i
messaggi che contengono $$$ nel Subject:. Le ultime regole sono spiegate nella sezione seguente dei trucchetti.
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Attenzione

I due file di regole spam.rc e spam2.rc sono attualmente alternativi! Infatti molte delle cose presenti nel
primo file sono fatte anche da SpamBouncer , e per filtri specifici potete sempre usare la Black-List.
Attivatene quindi un solo file in .procmailrc !

===file: friends.rc ===

:0:
* Afrom.*gino@pluto\.cxm
gino

:0:
* Asubject.*barzellett

{
:0c:
I michele@yahoo.com
:0:
barzellette

Nota: Qui da notare I'uso delle parentesi graffe, che permettono di riunire comandi che devono agire su una
stessa email. In questo caso di tutte le email che arrivano e che contengono la stringa barzellett (quindi sia
barzelletta che barzellette) nel subject, ne viene generata una copia che viene inoltrata a mic hele@y ahoo.com ,
dopo di che I'email finisce nella mailbox barzellette e la regola si conclude.

7.4. Usi avanzati e trucc hetti

7.4.1. Gestione compatta delle Mailing List

Un graziead Aldo Maggi (Turms) perla primaregolaseguente!;-) Potetesostituirele regole nelfile lists.rc con
la solaregolaseguente glencanddrale () tuttele mailing list cheavetesottoscritto separandoleonunapipe (]).
Doveteinseriresolola partedell'indirizzo emaildellaML checompareprimadella@ nel campoFromdelle email
chericevete.

:0:
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* ATO_\V(debian-lists|pluto-linux|lugr oma|cs lugler lug)@
* MATCH?? (V[ @]+
Lists/ML-$MATCH

Sevoleteautomatizzar@ancorada gestionalelle mailing list, poteteusareal postodellaregolaprecedentée seguenti,
checercandi intercettargyli heademggiuntvi chedi solito vengonoaggiuntidai gestoridi ML. Questisonoquelli
chehotrovatoio, sepercasoqualcheemail scappaa questeregole e finiscenellavostramailboxdi default,non
dovetefarealtro chevederequalealtro heademusail programmahegestiscda ML e aggiungerainanuovaregola
simile alle seguenti:

:0:
* AX-Mailing-List-Name: V[r@]+
Lists/‘echo $MATCH| sed -e 's/[V)/_/g"

:0:
* ASender: owner-\V["@]+
Lists/‘echo $MATCH| sed -e 's/[\V)/_/g"

:0:
* ~X-BeenThere: \[*@]+
Lists/‘echo $MATCH| sed -e ’'s/[V]/_/g"

:0:
* ADelivered-To: mailing list V[@]+
Lists/‘echo $MATCH| sed -e ’s/[VI/_/g"

:0:
* AX-Mailing-List: Vr@l+
Lists/‘echo $MATCH| sed -e ’s/[VI/_/g"

:0:
* ~X-Loop: V[r@]+
Lists/‘echo $MATCH| sed -e ’'s/[V]/_/g"

:0:
* AX-List-ID: <V[r@\.]+
Lists/‘echo $MATCH| sed -e ’'s/[V]/_/g"

* AX-list: Vir@\]+
Lists/‘echo $MATCH| sed -e ’s/[VI/_/g"
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7.4.2. Salvataggio automatico degli allegati

Laregolasegguentesahatutti gli allegatidelleemailin entratain unaseriedi sottodirectorydi $MAILDIR/attach/
le sottodirectorysonocreatein basealla data,mapotetemodificaremolto semplicementéo scriptpersaharlein
altri modi. DATE é definitanello script.procmailrc ~ principale.PersahareTUTTI gli allegati, questaregolava
messdan codaageneral.rc  Laregolahail flagc, quindiil messaggigoi procedenormalmenteattraversole
regole seguenti.

DUMMY='test -d $MAILDIR/attach ||  mkdir $MAILDIR/attach’
DUMMY='test -d $MAILDIR/attach/$DATE |  mkdir $MAILDIR/attach/$DATE'
METAMAIL_TMPDIR=$MAILDIR/attach/$DATE

:0cbhHB:

| metamail -q -w -x

7.4.3. Risponditore automatico

Le regole sgguenticreanadei risponditoriautomatici,cheinvianounaemail precreatan rispostaadun’altraemail
conun subjectfissato,evitandoperodi risponderea mailing list 0 amessaggprovenientidanoi stessig inviandoun
unicomessaggi@erpersonaanchen presenzali emailmultiple, usandaunacachedei campiFrom.

La secondaegolainveceinvia in automaticaun file (sevoletesaperde novita dell’'ultima versionedel Quick&Easy
Configuation HOWTO, mandatemun’email consubject."gechavto-update"senzde virgolettee conbodyvuoto,
tantononlo leggo, visto chevi sarainviataunarispostaautomaticg-) ), conserandocomunqud’email in unfile
nascostopersaperehirichiedecosa...)L'ultima regolainvia la vostrafirma pubblicapgpa chi la richiede.

===file: autoreply.rc===

:0Whc: vacation.lock

* $7To: M\<S\LOGNAME\>

* I"FROM_DAEMON

* InX-Loop: tuo.indirizzo@di.email

| formail -rD 8192 vacation.cache
:0ehc
| (formail -rI"Precedence: junk" \
-A"X-Loop: tuo.indirizzo@di.email" o\
echo "Ho ricevuto la tua emalil,"; \
echo "ma non sard a casa prima di lunedi.”; \
echo "- "; cat $HOME/.signature \

) | $SENDMAIL -0i -t
0

* I"From +TUO_USERNAME
* InSubject..*Re:
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* I"FROM_DAEMON

* ASubject:.*send-file

| (formail -r ; cat filename) | $SENDMAIL -0i -t
.richieste_file

# invia in automatico la chiave pubblica pgp a chi

# la richiede indicando  nel Subject: "get pgp key"

:0

* I"Subject:.*Re:

* I"FROM_DAEMON

* ASubject: get pgp key

| (fusr/bin/formail -r ; cat $HOME/.pgp_publickey) | $SENDMAIL -0i -t
.richieste_pgp

7.4.4. Processare via procmail una mailbo x esistente

Capitolo7. Procmail

Sedovete/oletefar processarenamailboxesistentesecondde regole cheavetestabilito per procmail,poteteusare
il sguentescript, presodai docsufficiali. Sostituiteil percorsadi ORGMAIL conquellodel vostroeffettivo spoolo

dellamailboxdatrattare.

#/bin/sh
ORGMAIL=/var/spool/mail/$LOGNAME

if cd $HOME&&
test -s $ORGMAIL &&

lockfile -r0  -11024  .newmail.lock 2>/dev/null
then

trap "rm -f .newmail.lock" 12313 15

umask 077

lockfile -11024  -ml

cat $ORGMAIL ».newmail &&

cat /dev/null >$ORGMAIL

lockfile -mu

formail -s procmail  <.newmail &&

rm -f  .newmail
rm -f .newmail.lock
fi
exit O

oppureusarel semplicecomando:

cat nome-file-mbox | formail -s procmalil
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7.4.5. Killing form Mutt

Questatip € unasemplificazionali quellopresentén Linux GazetteN. 62. Le regole seguenti,insiemea 2 macro
permutt e a unoscriptperl, permettonali implementarevzelocementein sistemadi kill conunasemplice
combinazionidi tasti,in modosimile allamacrooneley-scoe.sldel nevsreadeslrn. Aggiungetequeste? righeal
file .muttrc  nellavostraHOME:

macro index \ek “| formail -x From: | addysort » ~/Mail/.Pm/black.Ist\n"
macro pager \ek “| formail -x From: | addysort » ~/Mail/.Pm/black.Ist\n"

In questamodo,conun semplice<ESC>k aggiungeretd mittentedell’email attualmentevisualizzateo evidenziata
in mutt alla black-list, cioé unfile chevienepoi usatodaprocmailnelle volte successie perfiltrare le email
indesiderateinviandolein unamailboxperlo spamo direttamentesu/dev/null  , avoi la scelta.lLo scriptperl
addysort e il seguente(copiateloin qualchedirectorycompresanel vostro$PATH, e rendetelceseuibile conun
chmod 755addysort):

#!/usr/bin/perl -wn
# Estrae [lindirizzo email dall'attuale riga  "From:"
unless  (/\</) { print; } else { print /<([*>]+), “\n"; }

Laregolachefiltra tramitela black-listI'ho aggiuntaal file spam.rc  visto prima,quindi andatealeggerla
direttamentén quellasezionegin praticaconfrontagli headeicheindicanola destinaziondinale coni campi
"From" contenutinelfile dellablack-list.Le ultime 5 regoledel file spam.rc senonoaintercettarealtre possibili
fonti di spam.

7.4.6. Correzione tipi MIME errati

La regolaseguenteprecorvertele emailtestualiin arrivo, chedovesseraesserén formatobase64o quoted-printed
in un piu semplicementgestibileformato8bit.

:0
* "Content-Type: *text/plain
{
0 fbw
* AContent-Transfer-Encoding: *quoted-printable
| mimencode -u -q
:0  Afhw
| formail -1 "Content-Transfer-Encoding: 8bit"
0 fbw
* AContent-Transfer-Encoding: *base64
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| mimencode -u -b

:0  Afhw
| formail -l "Content-Transfer-Encoding: 8hit"

7.5. Combattere lo SPAM

Vediamooracomefiltrare eventualeUCE/UBE (UnsolicitedCommecial/Bulk Emall, cioé spamo posta
indesiderata)Ci sonovari metodie programmimaio usoSpamBouncer prelevabileda
http://lwww.spambounceorg, cioe unaseriedi file rc contenentun insiemedi regole perprocmailchepermettondli
farevarie cosesfiziose;-), individuandolo spamcercanddragli spammeiconosciutisiti e domininoti, ISP
irresponsabiliheadere body concontenutiriferibili a spam.n basea comeimpostato permettedi farele seguenti
cose:

« marcareconun heademggiuntvo le email, rispedendolel normaleflussodelleregoledi procmail,potendocosi
fareil filtraggio direttamentalal mailreader

« marcarde emailsospetteinviandolein unamailboxseparatag cancellandauellechesonosicuramentespam

« inviareun"bounce"simulatodi tipo MAILER-D AEMON, cheaVvolte fa pensare unindirizzo emailerrato,
portandaallacancellazionglel medesimalallaML (manonsperatecmolto...)

- contattargli ISPdegli spammetamentandosperlo spamricevuto

« notificaregli spammerchele loro email sonostatebloccate fornendoloro unapassverd peraggirareil blocco
(gli spammeraramentdo fanno,maqualchevostroconoscenteventualmentdloccatopotrebbeavernebisogno)

Nell'ultimo casogli indirizzi emaildi quelli chevi rispondonovengonoaggiuntial file indicatodalladirettiva
NOBOUNCE, e nonverranngpiu bloccatiin futuro. Tenetepresentehecomunquel tutto & gestito
automaticamenteyuindi € normalechesaltifuori I'eccezionecheconfermila regola...Scaricatel file:
http://www.spambounceorg/shzip e datei comandiseguentiperscompattard tutto:

cd $HOME/Mail/.Pm

mkdir sb && cd sb

cp /percorsol/versolilffile/sb.zip
unzip sb.zip

rm -f sb.zip

Si consigliadi filtrare lo spamnell’'ultima parte,in particolaredopoil trattamentalellemailing list. Il file principale
esb.rc , checontienetuttele impostazionperil filtro, e chevienerichiamatodal file spam2.rc  seguente:
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Attenzione

I due file di regole spam.rc e spam2.rc sono attualmente alternativi! Infatti molte delle cose presenti nel
primo file sono fatte anche da SpamBouncer , e per filtri specifici potete sempre usare la Black-List.
Attivatene quindi un solo file in .procmailrc !

===file: spam2.rc ===

# filtro tramite  black-list

:0

* ? formail -x"From"  -x"From:" -x"Sender:" -X"Reply-To:" -X"Return-Path:" -X"To:" | egrep
is -f $PMDIR/black.Ist

spam

# impostazioni per spambouncer

ADMINFOLDER=${MAILDIR}IN.admin # email bounced, da root, postmaster, abuse, efc.
BULKFOLDER=${MAILDIR}/IN.bulk # per bulk email, che sembra leggittima

MYEMAIL=${PMDIR}/.myemail # posizione del file  contenente  tutti i vostri
# indirizzi email, elencati uno per riga

ALTFROM=otheremail@othersite.com # un indirizzo email alternativo, ma comunque valido,
per non far sapere agli spammer la tua vera email,
# quando invii messaggi in cui ti lamenti dello spam

H*

BLOCKFOLDER=${MAILDIR}/IN.block

H*

email sospette, ma possibilmente non spam
BLOCKREPLY=SILENT SILENT per filtrare semplicemente le email bloccate
NOTIFY per informare  l'autore che I'emalil e’ stata
bloccata, e informarlo su come oltrepassare il
blocco se pensano di essere leggittimati a farlo

H B HF

H*

BYPASSWD=zeugma password per le persone che si vedono bloccate le
loro email legittime da Spam Bouncer. Permette di

aggirare il filtro. CAMBIARLA SPESSO!!!

H*

NOBOUNCE=${PMDIR}/.nobounce posizione del filer NOBOUNCE,ontenente una per
riga le email delle persone che non devono MAI
essere bloccate. E’ un normale file di testo,

quindi  non usate escape per il punto, tipo \. !

Viene anche aggiornato in automatico da SB stesso.

H H O R H

NOLOOP=${ALTFROM}

H*

email usata nel campo X-Loop: per prevenire i loop
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PATTERNMATCHING=SILENT # abilita il filtro Pattern  Matching di Spam Bouncer
# NONElo disattiva; SILENT filtra le email senza
# avvertire il mittente; NOTIFY filtra e avverte il
# mittente  che la sua email e’ stata bloccata
SBDIR=${PMDIR}/sb # directory contenente i filtri di SpamBouncer
SPAMFOLDER=${MAILDIR}/spam # mailbox che ricevera’ lo spam, cambiare in /dev/null
# per eliminarla definitivamente
SPAMREPLY=SILENT # SILENT per filtrare ma non autolamentarsi.
# BOUNCEper inviare al mittente un messaggio bounce
# di tipo "MAILER-DAEMON". COMPLAIN per inviare un
# messaggio di lamentela allabuse del mittente. BOTH
# per inviare il bounce e lamentarsi con l'abuse
DULCHECK=no # se impostata a "yes", effettua un controllo con le
# liste MAPSDUL. Questo riduce significativamente lo
# spam, ma puo’ crearvi problemi  se corrispondete con
# molta gente che usa uno Unix e un proprio  mailserver.
# Consiglio in questo caso di attivare la variabile
# BLOCKREPLY=NOTIFY,in modo da consentire al mittente
# di aggiungere il proprio indirizzo all’elenco dei
# NOBOUNCE,usando la password contenute in $BYPASSWD.
ORBSCHECK=no # stesse considerazioni di DULCHECK, ma per I'ORBS.
RSSCHECK=no # stesse considerazioni di DULCHECK, ma per il MAPSRSS.
RBLCHECK=yes # questa invece puo’ essere attivata tranquillamente,
# visto che I'RBL lista  spammer e siti certificati )
INCLUDERC=${SBDIR}/sb.rc # ATTIVA SPAMBOUNCER!!
# Le regole seguenti inviano le email indirizzate a uno dei vostri indirizzi email
# nello spool di default, spostando quelle che non hanno voi nei campi To: o Cc,
# o che vi sono state inviate in Bcc: in un altro  folder. Viene wusato il file indicato
# in precedenza nella variabile $MYEMAIL, quindi create questo file indicando tutti
# gli  indirizzi email in cui ricevete posta, elencandoli uno per riga

:0:
* 7 test -f ${MYEMAIL} &&\
(${FORMAIL} -zxFrom: -zxReply-To: I\
fgrep -i -f ${MYEMAIL})
| ${FORMAIL} -A"X-Folder: Default"  »${DEFAULT}
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| ${FORMAIL} -A"X-Folder: Bulk" »${BULKFOLDERY}

Il file @ ampliamenteommentatoguindileggetelodirettamentes modificatedove necessario.

Attenzione

Si consiglia inoltre di tradurre i due file spam e notify , che contengono rispettivamente i messaggi
automatici usati per lamentarsi con I'lSP dello spammer, e il messaggio inviato a chi si vede bloccate le
proprie email per avvisarlo su come aggirare il blocco tramite una password. Nella tarball dei FILES ci
sono le versioni che uso io, gia tradotte.

Nota: Per aggiornare il tutto, controllate le novita sul sito indicato in precedenza, e scompattate il nuovo file come
fatto prima, a sovrascrivere la vecchia versione. Consiglio di sottoscrivere la mailing list che annuncia le nuove
versioni, tanto & a bassissimo traffico.

7.6. Sintassi delle espressioni regolari

Nota: La sintassi proviene da quella del comando egrep .

A inizio dellalinea
$finedellalinea

ogni singolocarattere corrispondea sestessdsesi trattadi un caratterespeciale perfareil confrontolo sideve
farprecederela\ , quindi:\?,\+,\{,\|, \(, \), ecc.

. qualsiasicarattereeccettal fine-linea

[12a-e-]un caratteredra quelli racchiusitra parentesiln questacasopudesserel, 2, a, b, ¢, d, g, -. Gruppi
consecuti di caratterisi identificanoconil primo, seguito da- e dall’'ultimo (a-e=abcdeé). Seil primo carattered
A, siintendequalsiasicarattereeSCLUSIquelli tra parentesiPerincludereil simbolo] lo si deve mettereper
primo, mentreperinserireil simbolo” lo si deve metteredaqualsiasiparteTRANNEcheall'inizio, e peril
carattere deve esserd’ ULTIMO primadellaparentesguadra.
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* il carattereprecedent@udessergresentd o piu volte

+ il carattergprecedentpuo essergresentel o piu volte

?il carattergorecedent@uoessergresentd o 1 volte al massimo

{n} il carattereprecedentpudessergresentesattamenta volte

{n,} il carattergprecedent@uoessergresentalmenon volte

{n,m} il caratterprecedent@uoessergpresenta@almenon volte e al massiman

dueespressioniegolari posson@ssereoncatenatgottenendonen’altrageneratalallaconcatenaziondei
risultati delle sottostringhe

dueespressioniegolari sepaateda| diventancalternatie

la ripetizionehaprecedenzaiu altarispettoalla concatenazionehea suavolta haprecedenzaiu altarispetto
all’alternativita (usatele parentestondeper modificarequestocomportamento)

peresguireil confrontoconunaparola intera invececheconunasottostringaracchiudeteldra\< e\>: ad
esempid<test\>riconoscerdtest manon"testind

di solitoi confrontinonsonosensibilia maiuscoleo minuscolequindi un piccoloerroresaraperdonato!
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8.1. Configurazione

Leafnodesi occupadi ricevereeinviarei postdae versoi newsgoup Usenet E in genereadatto datala sua
semplicita percomputersingolio comunquepiccolereti. Senecessitatei crearenewsgrouplocali perla vostra
LAN, o avetebisognodi maggiorpotenzeae opzioni,rivolgetevi aINN, di cui potetetrovareun’ampiatrattazione
nell’lHowto scrittodaFilippo Panessa akaKalem(http://webtiscalinet.it/kalem)Non poteteusare
contemporaneamentiiedemonichecercanai controllarela stessgorta,quindi nel casoabbiatelNN o altri
newsserer, commentatéa riga appositaall'interno di /etc/inetd.conf 0 /etc/xinetd.conf eriavviate.Per
configurarlodopoaverloinstallato,modificateil file /etc/leafnode/config comeseggue(é proprioil minimo
indispensabileci sonomolte pit opzioni,direttamenteommentatael file). Ricordatechela directory
/etc/leafnodel/e il suocontenutadevonoappartenerall’'utentee grupponews quindi datedaunaconsoleJoggati
comeutenter oot:

chown -R news.news /etc/leafnode/

Ricordateinoltre chealcunevecchiedistribuzioni di leafnodenoneranocompatibiliconl’anno 2000,quindi usatene
unaversione> 1.9.4.Seyueil file config di esempio:

===file: /etc/leafnode/config===

## inserisci qui il tuo server news - OBBLIGATORIO

server = news.libero.it

## | thread vengono cancellati dopo il numero di giorni  seguente,
## se non definito diversamente  con groupexpire - OBBLIGATORIO
## man leafnode per informazioni sSu groupexpire

expire = 60

## Numero massimo di messaggi da scaricare per volta. Sconsigliato
## sia impostarlo al di sotto di 1000 che al disopra di 2000
maxfetch = 2000

## per scaricare solo gli header dei messaggi e in seguito solo i body
## marcati per il download, impostare delaybody ad 1

delaybody = 0

## impedisce di scaricare articoli pit grandi di 50000 bytes
maxbytes = 50000
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## impedisce di scaricare articoli pit lunghi di 1000 righe

maxlines = 1000

## massimo numero di giorni in cui sara scaricato un newsgroup che non

## viene letto, prima di annullare la sottoscrizione in automatico

timeout_long =7

## minimo numero di giorni in cui sara scaricato un newsgroup che forse si €& sottoscritto
## per errore e non viene letto, prima di annullare la sottoscrizione in automatico
timeout_short =2

## attiva  linvio di messaggi di debug al syslog, per evidenziare malfunzionamenti

debugmode = 1

## evita che vengano sottoscritti in automatico  newsgroup non desiderati

## in caso di crosspost verso di essi

create_all_links =0

## file  contenente i Ailtri per i messaggi da NON scaricare (leggete  alla fine della pagina
## per altre  informazioni e nel caso togliete il carattere # all'inizio della riga seguente)
# filterfile = /etc/leafnodeffilterfile

Controllatechein /etc/inetd.conf siapresentainarigacomela sgguente NON commentatala#:

nntp stream tcp nowait news Jusr/sbin/tcpd /usr/sbin/leafnode

Nel casononesistaaggiungetelaSeinveceusatexinetd, guardatda sezioneappositadell’howto, c’é unfile gia
pronto.Datedautenteroot: killall -HUP inetd perriavviareil demonenetd,oppurekillall -USR1xinetd per
riavviareil demonexinetde provateafare:telnet localhost119pervedereseleafnodevi risponde Dovreste
ottenereunariga simile alla seguente:

200 Leafnode NNTP Daemon, version 1.9.19 running at localhost.localdomain

Nel casodi inetd, potrebbedover essereaggiuntaal file /etc/hosts.allow lariga:

leafnode: LOCAL

e al file /etc/hosts.deny lariga:

ALL: ALL
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Perscaricarde news, dovetelanciareil comandofetchnewsdautenter oot o news(badatechespessd’utente news
vienecreatomanongli vieneassgnataunapassverd, quindi nonpudloggarsi;nel casodautenter oot dateil
comandopasswdnewse assg@nat@lieneuna).Senonvoleteloggarvicomeutentiroot o news(presuppongaehe
I'eseguibile fetchnewssiain /usr/sbin/, sewhich fetchnewsvi daun pathdiversosostituitelodove necessario)late
i segguenticomandidaroot:

chown root.news /usr/shin/fetchnews
chmod a+s /usr/sbin/fetchnews
In -s /usr/sbin/fetchnews /usr/bin/fetchnews

e poi modificate/etc/group  in modochenell’'ultimo campoappaial vostronomeutente:
prima news:x:13:nevs

dopa news:x:13:nevs,\ostronomeutente

Nota: il numero pud cambiare, e la x potrebbe essere assente nel caso non utilizziate le shadow password o
potrebbe essere qualcosa di ingarbugliato nel caso il gruppo abbia una password, sempre non shadow.

La primavoltachelanceretdl comanddetchnewsverrannascaricatitutti i nomidei gruppipresentisul sener
remoto.Dopoquestdaase entratenel vostronewsreaderpreferitoe scorrendda lista dei newsgroupmarcatequelli
chevoletefrequentareentrandael newsgroupsceltoe LEGGENDOII placeholderdi leafnode(questadovrebbe
creard file: /var/spool/news/interesting.groups/nome. del.gr uppo.s celto dilunghezza: controllate
e secio nonavvienecreatelivoi conil comandotouch
Ivar/spool/news/inteestinggroups/nome.del.gruppo.sceltaipetendoperognunodei gruppiscelti). Al successio
lanciodi fetchnewsverrannoscaricatigli headere gli articoli (in baseal’impostazionedi delaybodynelfile
/etc/leafnode/config ) dei gruppisottoscritti.Perleggerli,impostatdl vostronewsreadesusener: localhoste
portall9. Riguardoa qualenewsreadescegliere,io vi consigliosirn perconsole(la configurazione nelle ultime
paginedel Quick&EasyConfiguiation HOWTO): ci sonovarie scuoledi pensierca secondahevogliateun
programmalaconsoleo dagui. Trai migliori perconsoleci sonoslirn etin, traquelli perguii piu promettenti
sembrangane knode(notatecheho scritto "promettenti”,nonmigliori, in quantoancorabuggatellianzicheno),
oltre al veterandknews (chenonc’entranienteconil KDE, il cui newsreadekrn € benecheevitiate comelLA
PESTE,amenochevi piacciatantowWindows davolerneemulare crashsottoLinux! ;-) ).

Possibiliopzioniutili di fetchnavs sono:

« -v: (ancheripetuto,come-vvvv) chestampaavideounresocontali quellochestasuccedend@iu dettagliatoin
basea quantev mettete

. -P:inviasoloi vostrinuovi messaggisenzascaricarejuelli presentisul sener remoto
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« -n: evita'annullamentoautomaticadelle sottoscrizionidi gruppichenonsi leggonodamolto tempo(intervallo
modificabilenelfile di configurazioneppzionitimeout_shore timeout_long.

Percancellara vecchipostchehannosuperatdl tempodi expire, datadautentiroot o newsil comandotexpire,

magariforzandoloconl'opzione-f.

8.2. Scorefile

Conleafnodepoteteancheimpostaredeifiltri perevitaredi scaricaredel tutto degli articoli chenonvi interessano.
Quellochesggueé unesempidi killfile creatodaDavide Alberani(http://members.xoom.com/allzerid) (un grazie
1000aluil), e perattivarlo modificateloe copiatelonelfile /etc/leafnodeffilterfile

appositanelfile /etc/leafnode/config

edecommentatta riga
(perunaspiggazionedellasintassidelle espessioniregolari presenti,

fateriferimentoalla sezioneappositadel Quidk&EasyConfiguiation HOWTO nellapaginadi Procmail):

File di filtro per leafnode di Davide Alberani

Aggiornato  al 12 aprile 2001
scaricato da:

Leafnode puo' essere
http://www.leafnode.org

troppo
0 semplicemente si e
con cerebrolesi.
Qualcuno puo’

le scatole, e' troppo

* fatto  trascinare troppe

anche esserci finito per errore,

HOH K HHHHHHHHHHHRHEH R HH R

L'angolo  polemico:

stupido  per perdere
volte in discussioni

Formato principalmente durante la frequentazione dei gruppi:
it.comp.os.linux.*

it.cultura.ateismo

it.comp.os.dibattiti

it.comp.sicurezza.varie

it.news.gruppi

it.arti.cinema

Nota:

probabilmente vi conviene cancellare o0 commentare alcune righe
nella sezione Subject, a seconda di quali sono Vostri interessi.
Per quanto riguarda le entry nella sezione From, NONrompete le
gonadi: c’e* finito chi - a mio *insindacabile* giudizio - ha rotto

tempo a leggero

capita.
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Ho ricevuto lamentele  da persone che, avendo trovato  un proprio
indirizzo e-mail in questa lista, mi hanno richiesto di eliminare
l'intero filtro (il tutto  perche’, per un qualche motivo, non mi si
voleva indicare l'indirizzo in questione).

Ora, immagino che nella mente di qualcuno cio' possa essere
perfettamente sensato, magari tirando in causa la famosa ed
abusatissima legge sulla privacy  (675/96).

Naturalmente  nutro seri dubbi che tale legge possa limitare il

mio diritto (che discende dalla costituzione) di pubblicare un
banale elenco di persone/indirizzi/subject che mi stanno antipatici,
ricordando che tutte le voci sono tratte da post Usenet pubblicamente
disponibili.

Mi ero peraltro - e ripeto, per pura sensibilita’ personale, non
certo perche' stia violando qualche legge - reso disponibile ad
eliminare la *singola* voce interessata, specie nel caso essa
contenesse un cognome/nome. Non avendo mai ricevuto indicazione

di quale fosse la riga “incriminata", a questo punto ritiro la

mia disponibilita’.

Corollario di MrShark: siccome il tizio in questione non ha MAI
fornito l'indirizzo email da eliminare, ma ha trolleggiato per
una settimana  accampando diritti che non ha, abbiamo inserito
anche i due suoi nuovi indirizzi email con i quali ha rotto le
balle sul NG del net-abuse, perche' se non era troll prima e
non meritava di finire nel killfile, sicuramente I'hna  meritato
dopo i suoi exploit, vincendo un mongolino doro!  Tiel ;)

Killare un dato subject solo in un dato newsgroup:

Ne avevo discusso tempo fa con Derfel; a quanto mi ricordo,

dall’'ultima volta che ho controllato i sorgenti, leafnode  passa le
varie linee dell’header separatamente  alla funzione che ne controlla
eventuali match, quindi non sarebbe possibile farlo.

Derfel pero* era giunto a questa soluzione:
(?-im)Newsgroups:.*IL.NEWSGROUP\nSub ject:  IL SUBJECT.*\n

Che pare funzionare.

lo pero* ci credo ancora il giusto. )

Aggiornamento: da quanto ho capito questa regola funziona usando

il comando applyfilter, che pero' non e come vorrei usare io |l

filtro... )

More info:

Se volete  maggiori  informazioni sulle  regular  expression, leggetevi:
man 7 pcre
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# man 7 regex

# man 1 egrep

#

# Enjoy.

#

HHHHHHHHH A

# Subject generici #

HHHHHHHHH A

# killa *tutti* i subject completamente  maiuscoli (a parte l'eventuale
# togliere il commento (#) se si vuole attivare qguesta regola
#"Subject: (Re: |R: ) a-z]*$

# i post con troppi !, 0¥

(?im)"Subject:. A\IN\

(?im)"Subject: \A\\?\?

(?im)"Subject: *\$\$\$.*

# subject eccessivamente generici

(?im)~Subject: (Re: |R: )*non legge[rtle *NA*$

(?im)"Subject: (Re: |R: )*aiuto+  *[\\I*$

(?im)"Subject: (Re: |R: )*he+l+p+ *\AIPS

(?im)~Subject: (Re: |R: )*prov]ae] *\AI*$

(?im)"Subject: (Re: |R: )*problem]ai] NS

(?im)~Subject: (Re: |R: )*est *NA*$

(?im)"Subject: (Re: |R: )*domand[ae] *\A*$

# post periodici del GCN

ASubject:.*benvenuto su Usenet\!

(?im)~Subject: RFD, CFV e it\.news\.gruppi

(?im)~Subject: Usenet e news - dove saperne di piu\
(?im)~Subject: Istruzioni per la creazione di gruppi della gerarchia
(?im)~Subject: \[HOWTO\] COMEPORREDOMANDEN QUESTOGRUPPO
(?im)~Subject: Come funzionano le news: il crosspost e\' Male
(?im)~Subject: \[MANIFESTO\] it\.news\.gruppi

(?im)~Subject: I gruppi Usenet it\.\* - istruzioni per IN'uso
(?im)"Subject: E Quali sono i gruppi della gerarchia  it\\* \?

HHHHHHH AR
# Subject per it.comp.os.linux.* #
HHHHHHH AR

(?im)"Subject:.*sb[
(?im)"Subject:.*winlinux

164
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(?im)"Subject:.
(?im)"Subject:.
(?im)"Subject:.
(?im)~Subject:.
(?im)"Subject:.
(?im)~Subject:.
(?im)"Subject:.
(?im)"Subject:.
(?im)~Subject:.
(?im)"Subject:.
(?im)"Subject:.
(?im)"Subject..
(?im)~Subject:.
(?im)"Subject:.
(?im)"Subject:.
(?im)"Subject:.
(?im)"Subject:.
(?im)"Subject:.
(?im)"Subject:.
(?im)~Subject:.
(?im)"Subject:.
(?im)"Subject:.
(?im)~Subject:.
(?im)"Subject..
(?im)~Subject:
(?im)"Subject:.
(?im)~Subject:.
(?im)"Subject:.
(?im)~Subject:.
(?im)~Subject:.
(?im)"Subject:.
(?im)~Subject:.
# i post periodici
(?im)~Subject:
Subject:. *\[FAQ\]
REGOLEBASE DI \"it\.comp\.os\.linux\.iniziare\"
AFrom: autoposter
AFrom: autoposter
AFrom: gz@indirizzo.non.valido.it

ASubject:

FFAQ:

*emacs
*system\.map
*lomega

*sb pci
*toshiba
*ymware
*banshee
*isdn

*sirn
*star.*office
*sb.*live
*blaster.*live
*suse

*red[ -*hat
*caldera
*mandrake
*tnt2

*trio.*3d

*3dfx

*samba
*kppp
*v00?doo?
*rh ?[567]
*nvidia

X740

*virge
*matrox
*x1lamp
*mp3
*yamaha
*slac?kware
*sound ?blaster

su it.comp.os.linux.*

Le mailing list italiane
RISPOSTE ALLE DOMANDEPIU\ FREQUENTI
<autoposter@autoposter.invalid>
<autopost_nospam@linuxfan.com>
\(AUTOPOSTER-AMF\)

#(?im)"Subject:.*cazz.*linux

#"\Subject: REGOLEBASE DI it\.comp\.os\.linux\.iniziare
#'\Subject: \INEW\] REGOLEBASE DI \"it\.comp\.os\.linux\.iniziare\"
#(?im)"Subject: Quali sono i gruppi della gerarchia it\\*

\?
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i

# From #
I

#

# La suddivisione
#

in sezioni  potrebbe

HHAHHHHH
# VSOs #
HHAHHHHH

AFrom:.*VS©

AFrom:.*vs\.ru

AFrom:. *»FoX«

AFrom:.*Gek®©

AFrom:.*glm
AFrom:.*tommygun.*@freemail.it
# \From:.*Frank

BHAHHHHHH
# Raeliani #
BHAHHHHHHHH

~From:.*exdor@tin.it
AFrom:.*kenpatera@tin.it

T R T R
# From per it.comp.os.linux.* #
T R T

AFrom:.*KiLLa
AFrom:.*kurty@libero.it
AFrom:.*kaig@wappi.com
"From:.*deditor@libero.it
~From:.*Marco Bertini
AFrom:.*gegbm@tin.it
AFrom:.*pigo@ahoooo.libero.it
AFrom:.*nobady@nobady.com
"From:.*butindaro@tiscalinet.it
AFrom:.*jalessa@tin.it
"From:.*lorciao@tiscalinet.it
AFrom:.*giochio@inwind.it
AFrom:.*plucky@libero.it
AFrom:.*nmel106@hotmail.com
AFrom:.*oiviuf@libero.it

essere

inesatta...
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“From:.
.. *BeavisandButthead@usa.net
“From:.
AFrom:.
“From:.
AFrom:.
“From:.
“From:.
AFrom:.
“From:.
AFrom:.
“From:.
L *nkoffr@tin.it
“From:.
AFrom:.
AFrom:.
“From:.

From

From

From

~From

From

From

~From

*henrywinter

*Windows®2000
*sevenofnine@freemail.it
*dark\.tower@iol.it
*BLUKLEIN@iol.it
*m\.lore@tiscalinet.it
*suppo@katamail.com
*newsoft@nsoft.it
*errebi@fiscalinet.it
*a\.sevi@katamail.com
*kingz@tiscalinet.it

*giovannad\'arco@tiscalinet.it
*gaucie@tin.it
*borisnospam@hotmail.com.com
*io@io.it

. Yjunfan
“From:.
AFrom:.
“From:.
AFrom:.
»*madQ
“From:.
AFrom:
“From:.
AFrom:.
“From:.
.*aes-mail@freenet.hut.fi
AFrom:.
“From:.
AFrom:.
“From:.

*ziocan@fica.it
*ciberneta@libero.it
*junfan77@libero.it
*maandateacagher@dicorsa.gulp

*XPDCVwtw

*geremia@mclink.it

*info@aroundstore.com
*woody_hesse@iol.it
*a_capelli@hotmail.com

*grog@tin.it
*jacline@dueffe.it
*urihel@mmp2.iol.it
*acia@tin.it

. *alexievi?c?@tin.it
“From:.
AFrom:.
“From:.
“From:.
. *fdonline@iname.com
“From:.
AFrom:.
“From:.
AFrom:.
“From:.
“From:.

*liberal73@iname.com
*tznt0078@pt.tizeta.it
*paolocl@netmail.com
*fedrox@libero.it

*maga@provincia.ps.it
*inaj@freemail.it

*hot@warm.bo
*npole@_REMOVE_bigfoot.com
*hastaluego99@.*hotmail.com
*bluesedelica@iol.it
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“From:.
. *massj@BUDDAflashmail.com
“From:.
AFrom:.
“From:.
AFrom:.
“From:.
“From:.
AFrom:.
“From:.
AFrom:.
“From:.
. *andreap@instation.it
“From:.
AFrom:.
AFrom:.
“From:.
. *FOX99@mail.asianet.it
“From:.
AFrom:.
“From:.
AFrom:.

From

From

From

~From

From

*cbu_ut@hotmail.com

*new@life.now
*debian@matsumanga.co.jp
*as.ps@flashnet.it
*C_Zambo@iol.it
*club.italia.milano@iol.it
*juretto@tin.it
*gattoone@hotmail.com
*mariafrf@tin.it
*tamarica@tin.it
*nathing@tin.it

*stephendedalus1@yahoo.com
*dpmarc@tin.it
*torque_@hotmail.com
*giulio_bottini@bigfoot.com

*mpolve@tin.it
*nino@affaritaliani.it
*alxcost@tin.it
*eghiani@etruria.net

.*microgest@microgest.it
AFrom:.
AFrom:.
AFrom:
AFrom:.
AFrom:

*aiax@excite.com
*jodyrm@hotmail.com

*menthos@posta.alinet.it

*hongkongmail@iname.com

*taexpo.*@idirect.ca

. *vendicator@hell.com
AFrom:.
“From:.
AFrom:.
“From:.

*S&F@tin.it
*rick\.sabbadini@iol.it
*condon@hotpop.com
*wiwaxia@bigfoot.com

# From:.* maxadamo@tin.it

TR
# From per itnews.* #
HHHHHHHAH R

~From:.
AFrom:.
~From:.
AFrom:.
~From:.
~From:.

*lustfemale
*bamoo*@sexmagnet.com
*fogazzid@usa.net
*robcn@ibm.net
*alessandro\.villetti@usa.net
*f.varoli@antilink.prolink.repl

ica.it
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~From:.

From

~From:.
AFrom:.
~From:.
AFrom:.
~From:.
~From:.
AFrom:.
~From:.
AFrom:.
~From:.

From

~From:.
From..

*crpraolini@.*libero.it

. Yjojo@arcanet.it
*pxgpas@tin.it
*roxana@flashnet.it
*nstdvd@nospamtin.it
*blisset@i.am
*mat66@arc.it
*pod@pineto.net
*nicola@netstation.org
*rcaudan@whitepower.com
*nsj@iname.com
*tipfkam.*@hotmail.com
. *fuoripista@altavista.net
*fuoripista@yahoo.it
*fogazzid@bigfoot.com

# Pirotti. Un uomo, un mito.

~From:.

From

~From:.
AFrom:.
~From:.
AFrom:.

*pirotti@ngweb.it

. *prlou]sper.*@.*ctonline.it
*pirotti@tiscalinet.it
*prpiro@tin.it
*prosperopirotti@tin.it
*stamink@armando.com

HHHHHHHHH R
# From per it.cultura.ateismo
HHAHHHHHH R

From

AFrom:.
~From:.
AFrom:.
~From:.

From

~From:.
AFrom:.
~From:.
~From:.

~From

~From:.
AFrom:.
~From:.
AFrom:.
~From:.
~From:.

.*canali.massimo@tiscalinet.it
*ito_tazio@hotmail.com
*rcaudan@mankind.org
*pasquale.tufano@libero.it
*cavaliereverde@tiscalinet.it
L *botti\.d@tiscalinet.it
*med.nat@transports.it
*barabb\.a@iol\.it
*Club\.italia\.milano@iol.it
*Pietro_Buttiglione@insieme.net
.. *spiritologia@iol.it
*spiritologia@supereva.it
*whole\.lotta@lo.ve
*w6130370@inwind.it
*saccoforino@yahoo.com
*chief@etruria.net
*mlagatt@tin.it
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AFrom:.*thats\.the\.way@do.it
"From:.*shermin93@hotmail.com
AFrom:.*ad549379@silab.dsi.unimi.it
"From:.*auro\.zac@tiscalinet.it
AFrom:.*picardismy@life.sbam
AFrom:.*trekkers@forever.slump

# Gianfranco  Bruno. Cerca di insidiare i record del Pirotti.
AFrom:.*gbruno@webag.it
AFrom:.*vicolo_connery@yahoo.com
From:.*supergiaf@libero.it
AFrom:.*supergiaf@tiscalinet.it

HHHHHHH A
# Vari e ben poco eventuali #
T

AFrom:.*titanio@freemail.it
~From:.*aledumas@libero.it

That's all folks!

8.3. Leafnode+

Nota: Sottosezione a cura di Giambo (mailto:ggiambon@student.ethz.ch)

Leafnode+derivadaleafnodevl.4. La differenzapiu interessanteispettoal suopredecessae forsela velocita
nello scaricarggli articoli di ogniNG: lo scaricamentavvienein manieraasinciona, nonaspettandaioeuna
rispostaperognirichiestaprimadi procedereonla prossimapensispedendiu richiesteed eventualmente
riformulandoquellechenon hannoricevuto unarisposta Risultainoltre piu velocenel fornire i suoiserviziunavolta
contattatoMancapurtroppodell’'opzionedelaybody chepermettedi scaricarén un seconddempoil corpodi un
messaggiael qualesi € letto il titolo: I'autore promettedi implementarejuestgpossibilitasele richiestesaranno
numeroseMancainoltre il filterfile, quindi bisognascaricardutti i postperogni nevsgroupsottoscritto.
Personalmentaonnesentola mancanzaanzi, perdirla tutta,noncredochesiagiustocheun’amministratoresi
arroghiil diritto di filtrare i messaggchea lui nonvannoa genioprevaricandocosii suoiutenti; questiultimi
possonadtilizzarele possibilitadi filtraggio offertedailoro newsreader Dall’altro lato c’é dadire cheperuna
LinuxBox configuratgperun soloutente'utilizzo di unfiltro pudportareadun buonrisparmiosullabolletta
telefonicarisparmioperofaciimenteuguagliabiledallamaggiorevelocitadi leafnode+nello scaricare messaggi
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rispettoal suopredecessoréComesi pudnotareci sonotutti gli elementiperinnescarainaguerra santg o per
spingerequalchevolenterosaimplementare! filtraggio utilizzandoi somgentidi leafnode:magaripotranasceraina
nuovacreaturaleafnode++:-)

In lineadi massimdeafnode+assomigliaal suopredecessor®j rimandoal capitolosuleafnodeperquelche
concernda creazionadeggli utenti,l'uso di fetchnewse texpire. La differenzaprincipalee cheil file di
configurazionenonsi trova nelladirectory/etc/leafnode/ bensiin quella/ust/lib/leafnode/. Sesi compilapartendo
dai somgenti,si puomodificarenel Makefilela voceLIBDIR perpiazzars file di configurazionen /etc/leafnode/(ll
chesarebbelMHO, pit ordinatg).

Attenzione

Se si compila partendo dai sorgenti, di default I'installazione crea un file in questa directory con il nome
config.example  : Sara necessario quindi copiare il file con il nome corretto, cioe config , facendo
attenzione ai diritti di lettura/scrittura sia del file che della directory che lo contiene (in questa directory
verra scritto pure il groupinfo !). Il file di configurazione & analogo a quello di Leafnode.

[BUGS]. C’& uncuriosoBUG conla versione2.10:la primavolta chevienedatoil comandanake installall
comparda scritta:

make: libutil.a: Commandnot found

Ridandail comandanake installall il tutto vienecompilatoe installatocorrettamente.
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Un firewall & essenzialmenten dispositivo chepermettedi gestirecomeunfiltro il traffico tra dueinterfaccedi rete.
In questasezionevedremocomeimpostareun firewall perun sistemalinux, siaperproteggereun singoloPC,sia
unaretelocale, in entrambéde situazioninel casodi collegamentaa internet.Inoltre vedremaocomepoterconsentire
la condivisione di unaconnession@ternet,in modocheun singoloPC possasolaredapossibiliattacdi esternie
allo stessdempopermettd’accessall’esternoallaretelocale.Peraccess@sternaconsiderasoloquelloin entrata:
tutti i PCdellaretepotrannadinviare e riceveretutte le informazionichevorranno,manonpotranncoffrire servizi
all'esterno(infatti perquestoserviziosene un demoneappositofinetd). Inoltre I'inserimentonellamacchina
firewall di unsener DNS e di un cacheproxy permetteranndi sveltireil traffico: il serner DNS localepermette
infatti di avereunarispostapitu immediataalle richiestedi risoluzionedei nomiin indirizzi IP, mentreil cacheproxy
permettedi tenerecopielocali delle paginewebe deifile gia scaricati,evitandounanuovarichiestaesterna

Nota: Questi due tipi di servizi sono trattati nelle sezioni DNS e WWWOFFLE del Quick&Easy Configuration
HOWTO).

Linux contienegiaal suointernotuttoil necessariperimplementarainfirewall e il masqueading si trattadel tool
ipchainsdeikernel2.2.x.1 kerneldellaserie2.0.xusavanoipfwadm,mentrequelli dell’'ultima versione2.4.xusano
iptables:qui si tratterasolola gestioneconipchains e kernel2.2.x (e in futuroiptables), mentreipfwadm nonverra
trattato.Perpoterutilizzareipchains & necessaricheil kernelsiacompilatoconle opzionidi firewalling seguenti
impostatea Yes

+ Network firewalls

« IP:firewalling

« IP: alwaysdefragment

« IP: transparenproxy support
« IP:masquerading

« IP:ICMP masquerading

pit naturalmentéutto quellochevi sene perla rete(networking, ppp, ethemet, routing, ecc.).lpchainssuddvide
il traffico in tre tronconi,fornendotrefiltri: input, output e forward, gestibili tramiteunaseriedi regoleche
stabiliscondl trattamentalel pacchettarrivato.Le regolevengonacapplicatenell’ordinein cui sonoinserite,e se
noneé presentalcunaregolaspecificasi applicala politica di default Nel Quick&EasyConfiguation HOWTO
prenderendn considerazionsolole coseessenziale soloquelletrattatenello scriptseguente peril restosi rimanda
al Firewall-Howto e all' Ipchains-Howto, oltre all’ottima sezionedegli Appunti di Informatica Libera.
L'impostazioneipicadi unaregolaé la seguente:

65



ipchains  <opzione-di-comando> <filtro> [<regola>] [<obiettivo>]

Le opzionidi comandacsono:

« -F o-flush: eliminatuttele regoledelfiltro specificato

- -D o—delete: eliminaunao piu regoledalfiltro specificato

« -A o-append: aggiungeunaregolain codaa quelledelfiltro selezionato

« -l o—insert: inseriscaunaregolain unaposizionestabilitadelfiltro selezionato

« -R o-replace: sostituiscainaregoladelfiltro selezionato

« -L o-list: elencde regoledi ununoo di tutti i filtri

« -Po-—policy : cambiala politica predefinitaperil filtro specificato

| filtri sono(rispettvamenteperpacchettin entratauscitae in transito):input, output, forward

Gli obiettivi sono:

« ACCEPT : consentél transitodel pacchetto

- DENY : impediscal transitodel pacchettolimitandosiaignorarlo

Capitolo9. Firewall

- REJECT : impediscdl transitodel pacchettaotificandoall’origine il rifiuto (vieneinviato un messaggidCMP

specificanteheil pacchetta statorifiutato)

Le regoleinveceusande seguentiopzioni(le parentes]] indicanoqualcosali opzionale mentreil ! indicauna

negazione):

-p ['] {tcp|udplicmp|all} : stabilisceil protocollocui si applicala regola(default: all)
- -i [!] interfaccia : stabiliscea qualeinterfacciasi applicala regola

« -j obiettivo : stabiliscecosafarein casodi corrispondenzadellaregola

- -s[!] indirizzo[/maschera] : I'indirizzo somgentedacui arrivail pacchettddefault: 0.0.0.0/0cioé ogniindirizzo)

« -d [ indirizzo[/maschera] : I'indirizzo cui édirettoil pacchettqdefault: 0.0.0.0/0cioé ogniindirizzo)

. -l : effettuail log di quantopassaattraversola regola

« -n:nonrisolvei nomidi domini(lascial’ip numerico)

Altre informazionisonoreperibilineidocumentsuindicati. || masteramentdP permettedi far credereall’esterno
chel’origine delleconnessioné sempreun solonodo,anchequandan realtasi trattadi un nodointernoad unarete
privata.Naturalmenteil nodocheesgueil mascheramente poi in gradodi distinguerequali sianostatii nodi

mascheratthehannooriginatola connessionggirandoaloro i pacchettidi loro competenza.
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Lo scriptsgguentefunzionasiacomefirewall chedamascheramentdi unaretelocaleinternaversolnternet.E
configuratoperl’accessdadialup via ppp (usal’interfacciappp0. Leggetei commentinelfile, modificatedove
indicatoe andaten pace Dallarevisione10 dello script,la configurazionécioéle partidello scriptche
NECESSARIAMENTEvannoadeguateal propriosistemak stataestrapolatalallo scriptprincipale,e postail un
file aparte,chesenonmodificatelo scriptsara/etc/firewall.conf . Persaperecomeabilitareil supportaper
firewall e masqueradingyuardatenellapaginarelativa al kernel.Lo scriptdovrebbefarela maggiorpartedei
controlli suesistenzali file, connessiongyarametrige segnalarvisequalcosaonva. Datei sgguenticomandiper
settard giusti proprietarie permessi:

cp firewall /usr/sbin

chown root.root lusr/sbin/firewall
chmod 744 /usr/shin/firewall

cp firewall.conf letc

chown root.root [etc/firewall.conf
chmod 644 /etc/firewall.conf

Unavolta modificatoil file di configurazionepoteteavviareil firewall DOPOaver stabilitola connession€prima
nonesistd’interfacciadi reteppp0!) col comanddirewall start, e arrestarlccol comanddir ewall stop. Altri
comandisono:firewall restart, perriavviarlo dopoaver modificatoil file di configurazionea connessionattivata,e
firewall status, peravereun resocontalelle regole attualmentettive nel sistemaConsigliodi automatizzarguesta
procedurainserenda comandidi avvio e arrestarispettvamentean /etc/ppp/ip-up e /etc/ppp/ip-down. Seusate
REDHAT e simili, questiultimi sonodeifile, quindi bastainserirei comandial loro interno.Seinveceusate
DEBIAN, questisonodelledirectory e contengonalegli script. Peril restoil funzionament@ analogoi file o gli
scriptnelledir vengonacavviati rispettvamentesubitodopoaver stabilitola connessione subitoprimadi arrestarla.
Esempidi scriptperDebiansonoi seguenti:

#!/bin/bash

# script  /etc/ppp/ip-up/firewallstart
Jusr/sbin/firewall start

e:

#!/bin/bash

# script  /etc/pppl/ip-up/firewallstop
Jusr/sbin/firewall stop

Nota: Per il mascheramento di ICQ, dovete scaricare, compilare e installare il modulo ip_masq_icq , reperibile
al’URL http://freeshell.org/~djsf/masq-icq/ oppure allURL http://djsf.narod.ru/masg-icg/ (un grazie a Filippo
Panessa per il suggerimento!). In ICQ2000 non funziona ancora il trasferimento file. Nella configurazione dei
client che vengono mascherati, dovete impostare nelle loro opzioni l'uso di un firewall sull'intervallo di porte
2000:4000.
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#!/bin/bash
#
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#

H*

la configurazione

per

di un Firewall

per Linux

esclusivamente

ad internet tramite  connessione
un kernel della serie 2.2.x
del masquerading, del firewall
In questa versione si usa
Viene filtrato cio' che entra

Da utilizzarsi per
dial-up.

0 23X

11.0%
da MrShark su un lavoro
preziosi suggerimenti di
sono errori, fatemeli

$Revisione:
modificato
con vari
(Se ci

Utilizzo: firewall start|stop|status|restart
start = attiva il firewall
stop = disattiva il firewall
status = impostazioni correnti
restart = rilegge il file di

del

by Antonio Fragola, aka MrShark -
variabili
quindi
file,
servizi

Da questa revisione, le parti
file  esterno di configurazione,
intervenire allinterno di questo
personalizzare aggiungendo  nuovi

HOH H K HHH R HHHHHHHHHHHHHHHH R

H*

Segue una serie di funzioni, lo script

una macchina stand-alone

compilato
e l'opzione

IPCHAINS, NONIPFWADMo IPTABLES!
e permesso alla

precedente  di
Pierluigi
conoscere  a:

sono state
NONc'e’
a meno di

principale e

connessa
disporre i

supporto

defragment”.

E' necessario
con il
"always

rete  di uscire

Maurizio  Cimaschi,
De Rosa e Marco d'ltri.
<mrshark@tiscalinet.it>).

firewall
configurazione

The Informaniac

spostate  in un
piu’ bisogno di
non volerlo
eventualmente assenti.

alla fine

verifica sia

01l

che lo script
if [ $UID != then
clear
echo -e
exit 1
fi
} # fw_root

"\aATTENZIONE: solo lutente

avviato da root

root puo’ avviare il firewall!"

#
fw_cfg O {
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e verifica presenza file di configurazione
CFG="/etc/firewall.conf"
if [ -f $CFG];, then
# source del file di configurazione
$CFG
else
clear
echo -e "aATTENZIONE: il file $CFG non e’ presente!"
echo "Da questa revisione, le parti variabili sono state spostate in un"
echo “file esterno  di configurazione, quindi  NONc'e’ piu’ bisogno di"
echo ‘"intervenire all'interno di questo file, a meno di non volerlo"
echo "personalizzare aggiungendo  nuovi servizi eventualmente assenti."
exit 1
fi
} # fw_cfg
H ===
fw_const () {
e costanti utili
e le parti variabili sono nel file di configurazione
INTERFACES='/shin/ifconfig | grep Link | cut -d \ - 1
CURRENT_KERNEL='uname-r’
INTERFACEMASK="255.255.255.255"
INTERFACEIP='/shin/ifconfig SINTERFACE | grep inet | \
cut d : f 2] cut d \ f I
LOCALIP="$INTERFACEIP/$INTERFACEMASK"
ANYWHERE="0.0.0.0/0"
LOOPBACK="127.0.0.0/8"
CLASS_A="10.0.0.0/8"
CLASS_B="172.16.0.0/12"
CLASS_C="192.168.0.0/16"
CLASS_D_MULTICAST="224.0.0.0/4"
CLASS_E_RESERVED_NET="240.0.0.0/5"
NFS_PORT="2049" # (TCP/UDP) NFS
SOCKS_PORT="1080" # (TCP) Socks
# X Windows alloca le porte a partire dalla 6000 e incrementa
# fino alla 6063 per ogni server addizionale in funzione.
XWINDOW_PORTS="6000:6063" # (TCP) X windows
# traceroute di solito usa -S 32769:65535 -D 33434:33523
TRACEROUTE_SRC_PORTS="32769:65535"
TRACEROUTE_DEST_PORTS="33434:33523"
PRIVPORTS="0:1023"
UNPRIVPORTS="1024:65535"
# i client  SSH incominciano dalla porta 1023 e vanno a scalare fino alla 513
# per ogni nuova connessione simultanea  generata da una porta privilegiata.
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# |1 client possono essere impostati per usare solo porte non privilegiate.
SSH_PORTS="1022:1023"
e codici  escape colori
RED="\033[1;31m"
GREEN="\033[0;32m"
WHITE="\033[0;39m"
CYAN="\\033[0;36m"
BLUE="\033[1;34m"
ORANGE="\033[0;33m"
YELLOW="\\033[1;33m"
MAGENTA="\033[1;35m"
} # fw_const
#
fw_nointerface 0 {
e comunica che non esiste [linterfaccia di rete
clear
echo -e "${REDJATTENZIONE: ${YELLOW} interfaccia "
echo -e "${RED}pppO${YELLOW} NONe' attiva nel sistema."
echo -e "Firewall NON attivato. Controllare connessione  Internet”
echo -en "${WHITE}Interfacce attualmente attive nel PC: "
for irff in ${INTERFACES} ; do
echo -en "${RED}{irf}${WHITE} "
done
echo -e "\n\a"
exit 1
} # fw_nointerface
#
fw_go () {
e inizio attivazione e flushing
echo
echo "Attivazione del Firewall in corso..."
echo -e "Indirizzo IP locale sullinterfaccia ${YELLOW}"
echo -e "$SINTERFACES${WHITE} : ${RED}$LOCALIP${WHITE}"
echo -n "Flushing delle regole eventualmente presenti "
$IPCHAINS -F input
$IPCHAINS -F output
$IPCHAINS -F forward
echo -e "W\td ${GREEN}OK ${WHITE}]"
} # fw_go
#
fw_protezioni 0 {
e attivazione protezioni varie
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sull'interfaccia di
-j  ACCEPT

echo -n "Permesso traffico locale
$IPCHAINS -A input -s $ANYWHEREi lo
echo -e "f[ ${GREEN}OK ${WHITE}]"
echo -n "Permesso traffico locale  sull'interfaccia di
$IPCHAINS -A input -i S$LOCAL_INTERFACE-s $LOCALNET -j
echo -e "ff ${GREEN}OK ${WHITE}]"
echo -n "Attivazione Source Address Verification
if [ -e [/proc/sys/net/ipv4/confiall/rp_filter 1;
for f in /proc/sys/net/ipv4/conf/*/rp_filter;
echo 1 > $%f
done
echo -e
else
echo -e "W\t ${REDINO ${WHITE}]"
echo -n "SAV non disponibile, utilizzo di
$IPCHAINS -A input -s 127.0.0.1 -i lo 4
echo -e "Wt ${GREEN}OK ${WHITE}]"

loopback

rete della
ACCEPT

then
do

"\E\t\E[ ${GREEN}OK ${WHITE}]"

ipchains
ACCEPT

syn cookie
echo -n "Attivazione TCP SYN Cookie Protection
if [ -e [proc/sys/net/ipv4/tcp_syncookies 1
echo 1 >/proc/sys/net/ipv4/tcp_syncookies
echo -e "t\t\[ ${GREEN}OK ${WHITE}]"
else
echo -e

then

"\t\t\t[ ${REDINO ${WHITE}]"

always defrag
"Attivazione Always Defragging Protection
/proc/sys/net/ipv4/ip_always_defrag 1
1 > /proc/sys/net/ipv4/ip_always_defrag
echo -e "Wt ${GREEN}OK ${WHITE}]"

then

echo -e "W\ ${REDINO ${WHITE}]"
broadcast echo

"Attivazione Broadcast Echo Protection

Iproc/sys/net/ipv4/icmp_echo_ignore_br

1 > /proc/sys/net/ipvd/icmp_echo_ignore_broad

echo -e "\t ${GREEN}OK ${WHITE}]"

oadcas ts ]; then

casts

echo -e "\#t\t\[ ${REDINO ${WHITE}]"
bad error
echo -n "Attivazione Bad Error Message Protection

-e /proc/sys/net/ipv4/icmp_ignore_bogus_e rror_r espons es J;
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LAN :

then
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echo 1 > /proc/sys/net/ipv4/icmp_ignore_bogus_erro r_resp onses
echo -e "t\t\[ ${GREEN}OK ${WHITE}]"
else
echo -e "\t\t\[ ${REDINO ${WHITE}]"
fi
e icmp redirect
echo -n "Disattivazione ICMP Redirect  Acceptance
if [ -e /proc/sys/net/ipvd/conf/all/accept_red irects ]; then
for f in /proc/sys/net/ipv4/conf/*/accept_redirect s; do
echo 0 > $f
done
for f in /proc/sys/net/ipv4/conf/*/send_redirects; do
echo 0 > $f
done
echo -e "t\t\[ ${GREEN}OK ${WHITE}]"
else
echo -e "W\t ${REDINO ${WHITE}]"
fi
Hommmmemee- source route
echo -n "Disattivazione Source Routed Packets :
if [ -e /proc/sys/net/ipvd/conf/all/accept_sou rce_ro ute ]; then
for f in /proc/sys/net/ipv4/conf/*/accept_source_r oute; do
echo 0 > $f
done
echo -e "A\\\] ${GREEN}OK ${WHITE}]"
else
echo -e "\\\\] ${REDINO ${WHITE}]"
fi
e i marziani!
echo -n "Log pacchetti spoofed, source routed, redirected
if [ -e [/proc/sys/net/ipv4/conf/all/log_martia ns ]; then
for f in /proc/sys/net/ipv4/conf/*/log_martians; do
echo 1 > $%f
done
echo -e "W ${GREEN}OK ${WHITE}]"
else
echo -e "W ${REDINO ${WHITE}]"
fi
e impostazione policy
echo -e "${YELLOW]}Attivazione dei servizi in ingresso  richiesti

echo -n "lmpostazione della  POLICY di ingresso a DENY:
$IPCHAINS -P input DENY
echo -e "it\\] ${GREEN}OK ${WHITE}]"

} # fw_protezioni
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${WHITE}"
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H ===
fw_dns () {
H#ommmmmm DNS (53)
echo -n "Server DNS
if [ $DNS = "ON" ]; then
for dns in $DNS_IP ; do
$IPCHAINS -A input -i S$INTERFACE -p tcp ! -y -s $dns 53 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT
$IPCHAINS -A input -i $INTERFACE -p udp -s $dns 53 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT
done
echo -e "B ${GREEN}OK ${WHITE}]"
else
echo -e "B ${REDINO ${WHITE}]"
fi
} # fw_dns
# ===
fw_http () {
Hemmmmemm HTTP (80) e HTTPS (443)
echo -n "Navigazione WEB: "
if [ $HTTP = "ON" ]; then
$IPCHAINS -A input -i $INTERFACE-p tcp ! -y -s 0/0 80 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT
$IPCHAINS -A input -i $INTERFACE-p tcp ! -y -s 0/0 443 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT
echo -e "t\\\t\i\] ${GREEN}OK ${WHITE}]"
else
echo -e "t\\\t\i\] ${REDINO ${WHITE}]"
fi
} # fw_http
H ===
fw_smtp () {
RN SMTP (25)

echo -n "lnvio  posta
if [ $SMTP= "ON" ]; then
for smtp in $SMTP_IP ; do

$IPCHAINS -A input -i $INTERFACE -p tcp -s $smtp 25 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT
# $IPCHAINS -A input -i S$INTERFACE -p tcp -s $ANYWHERRES \
# -d $LOCALIP $UNPRIVPORTS-j ACCEPT
done
echo -e "N ${GREEN}OK ${WHITE}]"
else
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echo -e "N ${REDINO ${WHITE}]"
fi
} # fw_smtp
H# ===
fw_imap () {
S IMAP (143)
echo -n "Posta IMAP :
if [ $IMAP = "ON" ]; then
for imap in $IMAP_IP ; do
$IPCHAINS -A input -i $INTERFACE -p tcp -s $imap 143 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT
done
echo -e "B ${GREEN}OK ${WHITE}]"
else
echo -e "{t\\t\t\t\t\] ${REDINO ${WHITE}]"
fi
} # fw_imap
# ===
fw_pop3 () {
R POP3 (110)
echo -n "Prelievo posta
if [ $POP3 = "ON" ]; then
for pop3 in $POP3_IP ; do
$IPCHAINS -A input -i $INTERFACE -p tcp -s $pop3 110 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT
done
echo -e "{t\\t\\t\] ${GREEN}OK ${WHITE}]"
else
echo -e "W\ ${REDINO ${WHITE}]"
fi
} # fw_pop3
H ===
fwnntp () {
S NNTP (119)

echo -n "Newsgroup Usenet
if [ $NNTP = "ON" ]; then
for news in $NNTP_IP ; do

$IPCHAINS -A input -i $INTERFACE -p tcp ! -y -s $news 119 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT
done
echo -e "B\ ${GREEN}JOK ${WHITE}]"

else
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echo -e "W\ ${REDINO ${WHITE}]"
fi
} # fw_nntp
H ===
fwftp O {
S FTP (20/21)
echo -n "File Transfer Protocol
if [ $FTP = "ON" ]; then
$IPCHAINS -A input -i $INTERFACE -p tcp ! -y -source-port 21\
-d $LOCALIP $UNPRIVPORTS-j ACCEPT
# FTP Port Mode (normale)
$IPCHAINS -A input -i $INTERFACE -p tcp -source-port 20 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT
# FTP Passive Mode (senza questa i browser non accedono ai siti FTP)
$IPCHAINS -A input -i S$INTERFACE! -y -source-port $UNPRIVPORTS\
-d $LOCALIP $UNPRIVPORTS-p tcp -j ACCEPT
echo -e "{t\\t\\] ${GREEN}OK ${WHITE}]"
else
echo -e "{t\\t\\] ${REDINO ${WHITE}]"
fi
} # fw_ftp
H ===
fw_ssh () {
e SSH (22)
echo -n "Secure Shell
if [ $SSH = "ON" ]; then
$IPCHAINS -A input -i $INTERFACE -p tcp ! -y -s $ANYWHERR2 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT
$IPCHAINS -A input -i $INTERFACE -p tcp ! -y -s $SANYWHERE2 \
-d $LOCALIP $SSH_PORTS-j ACCEPT
echo -e "N ${GREEN}OK ${WHITE}]"
else
echo -e "B ${REDINO ${WHITE}]"
fi
} # fw_ssh
# ===
fw_icmp () {
e ICMP (solo tipi  0/3/11)

echo -n "Traffico ICMP :

if [ $ICMP = "ON" ]; then
$IPCHAINS -A input -p icmp -s $ANYWHERB -d $LOCALIP -j ACCEPT
$IPCHAINS -A input -p icmp -s $ANYWHERB -d $LOCALIP -j ACCEPT
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$IPCHAINS -A input -p icmp -s $ANYWHERHE1 -d $LOCALIP -j ACCEPT

echo -e "\{\\t\\t\] ${GREEN}OK ${WHITE}]"
else
echo -e "{t\\t\\th] ${REDINO ${WHITE}]"
fi
} # fw_icmp
H ===
fw_auth () {
T ER— AUTH (113)
echo -n "Richieste di identificazione
if [ $AUTH = "ON" ]; then
$IPCHAINS -A input -i $INTERFACE -p tcp -d $LOCALIP 113 -j ACCEPT
echo -e "W\t ${GREEN}OK ${WHITE}]"
else
echo -e "{t\\t\\] ${REDINO ${WHITE}]"
fi
} # fw_auth
# ===
fw_irc () {
e IRC (6667)
echo -n "Internet Relay Chat
if [ $IRC = "ON" ]; then
$IPCHAINS -A input -i S$INTERFACE -p tcp ! -y -s $ANYWHERB667 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT
echo -e "\{\\t\\t\] ${GREEN}OK ${WHITE}]"
else
echo -e "{t\\t\\t\] ${REDINO ${WHITE}]"
fi
} # fw_irc
H ===
fw_icqg () {
Hommmmemee ICQ (2000:4000)
echo -n "ICQ "
if [ $ICQ = "ON" ]; then
$IPCHAINS -A input -i $INTERFACE -p tcp -d $LOCALIP 2000:4000 -j ACCEPT
$IPCHAINS -A input -i $INTERFACE -p udp -d $LOCALIP 4000 -j ACCEPT
$IPCHAINS -A input -i $INTERFACE -p tcp -source-port 2000:4000 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT
# con il "' -y" non funge il dcc in uscital si deve impostare
# anche il client ad usare questo range di porte
# $IPCHAINS -A input -i S$INTERFACE -p tcp ! -y -source-port 2000:4000 \
# -d $LOCALIP $UNPRIVPORTS-j ACCEPT
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$IPCHAINS -A input -i $INTERFACE -p udp -source-port 4000 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT
echo -e "] ${GREEN}OK ${WHITE}]"
else
echo -e "] ${REDINO ${WHITE}]"
fi
} # fw_icq

# ===
fw_napster () {

S NAPSTER (6699)

echo -n "NAPSTER:

if [ $NAP = "ON" ]; then

$IPCHAINS -A input -i $INTERFACE -p tcp ! -y -s $ANYWHEREG699 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT
echo -e "W\ ${GREEN}OK ${WHITE}]"
else
echo -e "\ ${REDINO ${WHITE}]"

fi
} # fw_napster

# ===
fw_realaudio 0 {

S REALAUDIO (6970:6999)

echo -n "REALAUDIO :

if [ $RAUD= "ON" ]; then

$IPCHAINS -A input -i $INTERFACE -p udp -source-port $UNPRIVPORTS\
-d $LOCALIP 6970:6999 -j ACCEPT
echo -e "{t\\t\t\t\tu] ${GREEN}OK ${WHITE}]"
else
echo -e "B ${REDINO ${WHITE}]"

fi
} # fw_realaudio

H ===
fw_whois () {

S WHOIS (43)

echo -n "WHOIS :

if [ $WHS= "ON" ]; then

$IPCHAINS -A input -i $INTERFACE -p tcp ! -y -source-port 43 \
-d $LOCALIP $UNPRIVPORTS-j ACCEPT
echo -e "B ${GREEN}OK ${WHITE}]"
else
echo -e "N ${REDINO ${WHITE}]"

fi
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#

fw_trojan 0 {

# Ogni tanto
# Cosa c'e' dietro
# sono online per
echo -n

$IPCHAINS -A input
-destination-port
$IPCHAINS -A input
-destination-port
$IPCHAINS -A input
-destination-port
#socks per fake proxy
$IPCHAINS -A input
-destination-port

#fake telnet
$IPCHAINS -A input
-destination-port
#fake finger

$IPCHAINS -A input
-destination-port
#fake http
$IPCHAINS -A input

log bo e netbus

mi prude e mi va di
queste
saperlo,
"Log Bo e Netbus
if [ $FAKE = "ON" J;

divertirmi
mie porte? Venite
a vostro  rischio

then

i $INTERFACE -p tcp \
12345:12346 -l -
i $INTERFACE -p tcp \
31337 - -j ACCEPT
i $INTERFACE -p udp \
31337 -l -j ACCEPT

i $INTERFACE -p tcp \
1080 -I - ACCEPT

- $INTERFACE -p tcp \
23 -l - ACCEPT

- $INTERFACE -p tcp \
79 -1 - ACCEPT

i $INTERFACE -p tcp \

con fakebo! ;-)
a trovarmi
e pericolo!!! i-)

quando

ACCEPT

-destination-port 80 -l - ACCEPT
echo -e "t\\\t\i\] ${GREEN}OK ${WHITE}]"
else
echo -e "W ${REDINO ${WHITE}]"
fi
} # fw_trojan
#
fw_jerks () {
e ip personalizzati da filtrare
echo -n "Internet Jerks
if [ $JERK = "ON" ]; then
for jerk in $JERK_IP ; do
$IPCHAINS -A input -i $INTERFACE -s $jerk - DENY
done
echo -e "t\\\t\i\] ${GREEN}OK ${WHITE}]"
else
echo -e "W ${REDINO ${WHITE}]"
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fi

} # fw_jerks
# ===
fw_nolog () {
e blocco senza log
echo -n "Blocco IGMP e PIM : "
# Rifiuta senza loggarli i pacchetti dei protocolli IGMP (2) e PIM (103)
# Libero ha il vizio di mandare ’sti pacchetti che ingolfano i log! ;-)
$IPCHAINS -A input -i S$INTERFACE -p 2 -s $ANYWHERE
-d $CLASS_D_MULTICAST-j DENY
$IPCHAINS -A input -i S$INTERFACE -p 103 -s $ANYWHERE
-d $CLASS_D_MULTICAST-j DENY
echo -e "W\ ${GREEN}OK ${WHITE}]"
} # fw_nolog
H ===
fw_blocklog 0 {
e blocco e log
echo -n "Blocco e log di tutto il resto "
# Rifiuta pacchetti spoof che simulano di provenire  dall'esterno.
$IPCHAINS -A input -i $INTERFACE -s $LOCALIP -j DENY -l
# Rifiuta pacchetti che sembrano provenire da una rete privata di Classe A
$IPCHAINS -A input -i SINTERFACE -s $CLASS_A -j DENY-l
$IPCHAINS -A input -i $INTERFACE -d $CLASS_A -j DENY -l
# Rifiuta pacchetti che sembrano provenire da una rete privata di Classe B
$IPCHAINS -A input -i $INTERFACE -s $CLASS_B -j DENY -l
$IPCHAINS -A input -i S$INTERFACE -d $CLASS B -j DENY-l
# Rifiuta pacchetti che sembrano provenire da una rete privata di Classe C
$IPCHAINS -A input -i $INTERFACE -s $CLASS_C-j DENY -l
$IPCHAINS -A input -i S$INTERFACE -d $CLASS_C- DENY-l
# Rifiuta pacchetti che sembrano provenire dall'interfaccia di Loopback
$IPCHAINS -A input -i S$INTERFACE -s $LOOPBACK-j DENY -l
# Rifiuta pacchetti broadcast address SOURCE
$IPCHAINS -A input -i S$INTERFACE -s S3$INTERFACEMASK-j DENY -l
# Rifiuta pacchetti multicast addresses di Classe D (in.h) (NET-3-HOWTO)
# 1l Multicast e’ illegale come indirizzo sorgente, ed usa UDP.
$IPCHAINS -A input -i S$INTERFACE -s $CLASS_D_MULTICAST-j DENY -l
# Rifiuta pacchetti da indirizzi IP riservati di Classe E
$IPCHAINS -A input -i S$INTERFACE -s $CLASS_E_RESERVED_NE¥ DENY -l
# Rifiuta pacchetti con indirizzi definiti riservati dall’'lANA.
# Nota: questi indirizzi vengono allocati periodicamente € possono
# quindi  variare. Controllare possibilmente ogni mese la nuova lista
# http://www.isi.edu/in-notes/iana/assig nments /ipv4- addres s-spac e
# Per sicurezza, sono  attivi solo le seguenti classi di ip:
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#

#
# 0xxx - Non possono essere bloccati per il DHCP
# 127.x*x* - LoopBack
# 169.254.** - Link Local Networks
# 192.0.2.* - TEST-NET
# 224-255***
#
# Gli altri variano  troppo spesso ultimamente...
$IPCHAINS -A input -i $INTERFACE -s 127.0.0.0/8 -j  DENY -l
$IPCHAINS -A input -i S$INTERFACE -s 169.254.0.0/16 -j  DENY -l
$IPCHAINS -A input -i $INTERFACE -s 192.0.2.0/24 -j  DENY -l
$IPCHAINS -A input -i S$INTERFACE -s 224.0.0.0/3 -j  DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 1.0.0.0/8 -j DENY -l
# SIPCHAINS -A input -i S$INTERFACE -s 2.0.0.0/8 -j  DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 5.0.0.0/8 -j DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 7.0.0.0/8 -j DENY -l
# SIPCHAINS -A input -i S$INTERFACE -s 23.0.0.0/8 -j  DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 27.0.0.0/8 -j  DENY -l
# SIPCHAINS -A input -i S$INTERFACE -s 31.0.0.0/8 -j  DENY -l
# $IPCHAINS -A input -i S$INTERFACE -s 36.0.0.0/8 -j  DENY -l
# SIPCHAINS -A input -i S$INTERFACE -s 37.0.0.0/8 -j  DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 39.0.0.0/8 -j  DENY -l
# $IPCHAINS -A input -i S$INTERFACE -s 41.0.0.0/8 -j  DENY -l
# SIPCHAINS -A input -i S$INTERFACE -s 42.0.0.0/8 -j  DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 49.0.0.0/8 -j  DENY -l
# SIPCHAINS -A input -i S$INTERFACE -s 50.0.0.0/8 -j  DENY -l
# $IPCHAINS -A input -i S$INTERFACE -s 58.0.0.0/7 -j  DENY -l
# SIPCHAINS -A input -i S$INTERFACE -s 60.0.0.0/8 -j  DENY -l
# $IPCHAINS -A input -i S$INTERFACE -s 67.0.0.0/8 -j  DENY -l
# $IPCHAINS -A input -i S$INTERFACE -s 68.0.0.0/6 -j  DENY -l
# SIPCHAINS -A input -i S$INTERFACE -s 72.0.0.0/5 -j  DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 80.0.0.0/4 -j  DENY -l
# SIPCHAINS -A input -i S$INTERFACE -s 96.0.0.0/3 -j  DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 197.0.0.0/8 -j DENY -l
# SIPCHAINS -A input -i S$INTERFACE -s 218.0.0.0/7 -j  DENY -l
# $IPCHAINS -A input -i $INTERFACE -s 220.0.0.0/6 -j DENY -l
e porte  TCP non privilegiate
# NFS: instauramento connessione  TCP
$IPCHAINS -A input -i $INTERFACE -p tcp -y -d $LOCALIP \
$NFS_PORT-j DENY -l
# Xwindow: instauramento connessione

$IPCHAINS -A input
$XWINDOW_PORTS DENY -l
# SOCKS: instauramento
$IPCHAINS -A input

$INTERFACE -p tcp

connessione
$INTERFACE -p tcp -y

-y -d $LOCALIP \

-d $LOCALIP \
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#
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$SOCKS_PORTj DENY -

e porte  UDP non privilegiate
# NFS: instauramento connessione  UDP
$IPCHAINS -A input -i S$INTERFACE -p udp -d $LOCALIP \

$NFS_PORT-j DENY -l
# TRACEROUTRIDP in ingresso

$IPCHAINS -A input -i S$INTERFACE -p udp -s $ANYWHERE
$TRACEROUTE_SRC_PORT8 $LOCALIP $TRACEROUTE_DEST_PORT$ DENY -l

e altri log

$IPCHAINS -A input -i SINTERFACE -p tcp -d $LOCALIP -j DENY-l

$IPCHAINS -A input -i $INTERFACE -p udp -d $LOCALIP $PRIVPORTS\
5 DENY -l

$IPCHAINS -A input -i $INTERFACE -p udp -d $LOCALIP $UNPRIVPORTS\
5 DENY -l

$IPCHAINS -A input -i S$INTERFACE -p icmp -s $ANYWHERE \
-d $LOCALIP -j DENY -l

$IPCHAINS -A input -i S$INTERFACE -p icmp -s $ANYWHERHE3:255 \
-d $LOCALIP -j DENY -l

$IPCHAINS -A input -i S$INTERFACE -d $ANYWHEREj] DENY -

echo -e "t\t\t\] ${GREEN}OK ${WHITE}]"

} # fw_blocklog

#

fw_ver_masgmod () {

e controllo presenza moduli masquerading

echo -e "${YELLOW}Mascheramento : ${WHITE}"

echo -n "Controllo presenza moduli necessari

MASQ_PRESENT=""

for mod in ${IP_MASQ_MODULES}; do

if [ ! -e /lib/modules/$CURRENT_KERNEL/ipv4/ip_mas g_${mod}o ], then
MASQ_PRESENT="err"

fi

done

} # fw_ver_masgmod

#

fw_yesmasgmod () {

e moduli masquerading  presenti e si continua
echo -e "\\\\] ${GREEN}OK ${WHITE}]"
echo -n "Installazione dei moduli necessari al Mascheramento
for mod in ${IP_MASQ_MODULES}; do
/sbin/insmod "ip_masq_${mod}" > /dev/null
done
echo -e "W\ ${GREEN}OK ${WHITE}]"
echo -n "Attivazione IP forwarding
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echo 1 > /proc/sys/net/ipv4/ip_forward

echo -e "\W\\\] ${GREEN}OK ${WHITE}]"

echo -n "Impostazione della POLICY di inoltro a DENY: "

$IPCHAINS -P forward DENY

$IPCHAINS -A forward -i S$INTERFACE -s $LOCALNET-j MASQ

echo -e "t\\] ${GREEN}OK ${WHITE}]"

echo -n "Impostazione Timeout mascher. connessioni TCP a 10 ore : "
$IPCHAINS -M -S 36000 0 O

echo -e "f[ ${GREEN}OK ${WHITE}]"

echo -n "Blocco e log di tutto il resto : "
$IPCHAINS -A forward - DENY-s $ANYWHEREd $ANYWHEREI
echo -e "W\ ${GREEN}OK ${WHITE}]"

} # fw_yesmasgmod

# ===
fw_nomasgmod () {

e moduli masquerading  assenti, informa e continua senza

echo -e "t\t\t\] ${REDINO ${WHITE}]"

echo

echo -e "${RED}Errore!!! Moduli per il Mascheramento "

echo -e "non presenti nel sistema. Ricompilare il kernel col "

echo -e "supporto per firewall e masquerading. ${WHITE}"

echo

} # fw_nomasgmod

H ===
fw_masq () {
e mascheramento rete locale all’ esterno
Hmmmmmmeen verifica esistenza moduli mascheramento
if [ $MASQ= "ON" ]; then
fw_ver_masgmod
s se esistono, attiva mascheramento
if [ -z ${MASQ_PRESENT}]; then
fw_yesmasgmod
e se non esistono, avverti e continua senza
else
fw_nomasgmod
fi
else
echo -en "${YELLOW}Mascheramento : ${WHITE}"
echo -e "t\\\t\i\] ${REDINO ${WHITE}]"
fi
} # fw_masq
H ===

82



fi

parte

verifica

start  dello

esistenza

[ -z S$INTERFACEIP |, then

fw_nointerface

fw_protezioni
fw_dns
fw_http
fw_smtp
fw_imap
fw_pop3
fw_nntp
fw_ftp
fw_ssh
fw_icmp
fw_auth
fw_irc
fw_icq
fw_napster
fw_realaudio
fw_whois
fw_trojan
fw_jerks
fw_nolog
fw_blocklog
fw_masq

} # fw_start

se non esiste,

se linterfaccia

avverti

script

esiste,

interfaccia

ed esci

esterna

con errore

si procede

1
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parte

clear
echo "Disattivazione
$IPCHAINS -F

$IPCHAINS -P input
$IPCHAINS -P forward

if

stop dello script
del Firewall

ACCEPT
ACCEPT

[ $MASQ= "ON" ], then

MASQ_PRESENT="'

for mod in ${IP_MASQ _MODULES};

in corso...'

do
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if [ !
MASQ_PRESENT="err"
fi
done
if [ -z ${MASQ_PRESENT}] ; then
echo -n "Rimozione dei moduli necessari
for mod in ${IP_MASQ_MODULES}; do
/sbinfrmmod  "ip_masg_${mod}"
done
echo -e
echo -n
echo
echo -e

"\t ${GREEN}OK ${WHITE}]"
"Disattivazione IP  forwarding
0 > /proc/sys/net/ipv4/ip_forward
"]
fi
fi
echo -e
} # fw_stop

"${YELLOW}ATTENZIONE:

-e /lib/modules/$CURRENT_KERNEL/ipv4/ip_m

al Mascheramento

> /dev/null

${GREEN}OK ${WHITE}]"

IL FIREWALL NONFE’
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asq_${ mod}.o ]; then

PIU" OPERATIVO${WHITE}"

#

fw_status () {

parte stats dello script

clear

echo "Impostazioni attuali del firewall

echo -e "Indirizzo IP locale sullinterfaccia
${YELLOW}SINTERFACES${WHITE} :

$IPCHAINS -L -n

} # fw_status

\

${RED}$LOCALIP${WHITE}"

#

fw_altro 0 {

nessuna o errata opzione fornita

-en  "S{BLUEHHHHIHHHHHHHHHHHHHHH
B A S(WHI T
"${BLUE}###${YELLOW} Script

"${MAGENTA}FIREWALL ${YELLOW}v11.0
"${BLUE M T
R R R S{WHI T
"${YELLOW}Utilizzo:${WHITE} firewall
"t${CYAN}start${WHITE} = attiva il
"\t${CYAN}stop${WHITE} = disattiva
"\t${CYAN}status${WHITE} =
"\t${CYAN}restart${WHITE} = rilegge

-en "${REDJATTENZIONE: ${YELLOW}ricorda

impostazioni

allo  script

E}
di impostazione "
${BLUE}H#${WHITE}"
E}
start|stop|status|restart"

firewall"

firewall"
correnti
file di

del firewall"
configurazione"

che [linterfaccia "
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echo -e "${RED}pppO${YELLOW} €' attiva"
echo -e "solo DOPOaver effettuato la connessione a Internet."
echo -en "${WHITE}Interfacce attualmente attive nel PC: "
for irff in ${INTERFACES} ; do

echo -en "${RED}${irf}${WHITE} "
done
echo -e "\n\a"

} # fw_altro
# ===
# script  principale
fw_root e verifica che lo script sia avviato da root
fw_cfg e verifica presenza file di configurazione
fw_const  #---------- costanti utili
e le parti variabili sono nel file di configurazione

case "$1" in

start)

fw_start

"

stop)

fw_stop

"

restart)

fw_stop
fw_start

"

status)

fw_status

"

")

fw_altro
exit 1

esac

exit

0

Squeil file di configurazione:

# ===
# ========= Script per la configurazione di un Firewall per Linux ==========
H ===
#

# Questo e il file di configurazione usato dallo script generale di
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firewall/masquerading. Modificate tutto quello che serve per adattarlo

al vostro sistema. NONdovrebbe essere necessario  modificare lo script

in se’, in quanto tutte le cose da modificare sono state spostate  qui’

by Antonio Fragola, aka MrShark - The Informaniac

NONrimuovete nulla, cambiate solo le cose indicate.

Impostate a ONo OFF i servizi che vi servono 0 meno

posizione  dell’'eseguibile "ipchains" - eseguite  "which ipchains" da root
IPCHAINS="/sbin/ipchains"

interfaccia di rete che vi connette a Internet - di solito ppp0O
INTERFACE="ppp0"

masquerading: ONsolo se si ha una rete locale che deve accedere a internet.
Indicate anche [interfaccia che vi collega alla rete locale per la quale
volete fare il ~masquerading, e la classe della vostra rete locale. Inoltre
indicate quali moduli volete mascherare (per icq serve un modulo NON fornito
col kernel, leggere nel Quick&Easy Configuration Howto per reperirlo).
MASQ="ON"

LOCAL_INTERFACE="eth0"
LOCALNET="192.168.0.0/16"
IP_MASQ_MODULES="ftp irc" # altri sono: ‘"cuseeme quake vdolive raudio”

navigazione  web

HTTP="ON"

trasferimento file

FTP="ON"

risoluzione nomi dominio - indicare gli IP dei server del vostro ISP
DNS="ON"

DNS_IP="193.70.152.25 193.70.192.25 195.130.224.18 195.130.225.129"
invio email - indicare 'lP  del server del vostro ISP
SMTP="ON"

SMTP_IP="193.70.192.50 195.130.225.171"

ricezione email pop3 - inserite gli IP dei server imap che usate

(TUTTI quelli da cui volete ricevere email pop3, non solo quelli
del provider che usate correntemente), nel campo POP3_IP, usando
uno spazio come separatore tra l'uno e laltro. Se volete andare
a capo, usate a fine riga il carattere "\",  SENZA lasciare spazi
dopo di esso!!l Tenete presente che molti provider (come tiscali
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e tin) usano I[P multipli per i server, quindi  dovrete elencarli
tutti (cercateli con nslookup)
POP3="ON"

POP3_IP="195.130.225.147 195.130.225.148 195.130.225.149 \
195.130.225.150 195.130.225.151 195.130.225.152 \
195.130.225.153 195.130.225.154 193.70.192.80 \

195.130.225.172 193.70.192.70 62.149.128.10"

ricezione email imap - inserite gli IP dei server imap che usate
(TUTTI quelli da cui volete ricevere email imap, non solo quelli
del provider che usate correntemente), nel campo IMAP_IP, usando
uno spazio come separatore tra l'uno e laltro. Se volete andare
a capo, usate a fine riga il carattere "\",  SENZA lasciare spazi
dopo di esso!!l Tenete presente che molti provider (come tiscali

e tin) usano IP multipli per i server, quindi  dovrete elencarli
tutti (cercateli con nslookup)

IMAP="OFF"

IMAP_IP="1.2.3.4 2345 3.45.6"

news usenet - indicare 'lP  del server del vostro ISP
NNTP="ON"
news.libero.it, shy.datawell.it, news.caspur.it, news.unina.it, news.ecs.net news.cu.mi.it

NNTP_IP="192.106.1.6 213.26.160.219 193.204.5.75 192.132.34.81 194.21.74.41 193.43.96.1"
NNTP_IP="192.106.1.6 213.26.160.219 192.132.34.81 193.43.96.1"

controlli vari di connessione - NONDISATTIVARE!
ICMP="ON"

server identd - SERVEPER ALCUNECONNESSIONIIRC
AUTH="ON"

chat irc
IRC="ON"

chat icq
ICQ="ON"

connessione a server ssh
SSH="ON"

napster
NAP="ON"

realaudio
RAUD="OFF"
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# client whois
WHS="ON"

# fakebo - OGNI TANTO MI PRUDE! ;-)

FAKE="ON"
# altri ip personalizzati da aggiungere al firewall - inserite gli
# IP nel campo JERK_IP, usando uno spazio come separatore tra l'uno
# e laltro. Se volete andare a capo, usate a fine riga il carattere
# "\", SENZA lasciare spazi dopo di esso!ll

JERK="OFF"

JERK_IP="1.1.1.1 2222 3333"

THIS IS THE END, MY ONLY FRIEND (by JIM).
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Capitolo 10. DNS

Comedaltitolo dell’Howto, creiamoun DNS facilmentee velocementela trattazionesi riferiscea BIND v8.X (in
BIND v4.X nonsodove metterde manie BIND v9.X & ancoraroppogiovaneperun usosumacchineda
produttita). Nella primasezionevedremocomeconfigurareBind, nellasecondaperi pit volenterosie pill attenti
allasicurezzayedremaocomespostarda configurazioneayia prontaperfar girareBind in unambientechroot, in
modochepossibiliaggressorchedovesserducarlosi ritrovino ad averea chefareconun filesystenridotto ai
minimi terminiin cui possandarepochissimidanni.

Nota: Ho provato ad usare, su segnalazione di varie persone che hanno fatto la stessa cosa, questi stessi file di
configurazione con BIND v9.X, che la Mandrake 8.0 installa di default. Ebbene, pare che vadano bene anche
per questa versione del DNS, che pur introducendo varie novita (specie per la sicurezza), mantiene la stessa
sintassi della versione precedente. Vengono solo segnalati dei warning ("the default for the "auth-nxdomain’
option is now 'no™, "no IPv6 interfaces found", "unknown logging category 'cname’ ignored"), ma poi il DNS
funziona comunque regolarmente. Sta di fatto che non I'ho testato approfonditamente, e la trattazione del
CHROOT si riferisce esclusiv amente a BIND v8.X.

10.1. Configurazione di Bind

lo acasaho 2 PC,Pingue Pinga, collegatiin retelocale.SuPinguavolte giraVmWare, cuiin retevirtualeé
assgnatol'lP 192.168.0.3Inoltre accedaa Internetvia modemanalogico.Senzaentrarenei dettagli,scopiazzaté
'sti file e andatan pace(peraltri dettaglileggeteill DNS-Howto o gli immaicescibili& insostituibili Appunti di
Informatica Libera, gli ex AppuntiLinux). Potetecambiare nomi (DOVETE anzi,seno Pingue Pinga
s’incavolano!) o aggiungernailtri, variandosolol'ultimo numerodell’IP, mentreperil restolasciatetuttocom’é,a
menodi saperalove metterele mani.Anchesenonaveteunaretelocale,i file vannobeneugualmenteyi ritroverete
conqualcosan pit chenonpregiudicherdalcunchége vi spingeréal prossimocambiodi PCatenerviquelloattualee
collegarloal nuovo, tantopiu chenonspenderestpiu di centomilalire tra scheddli retee cavi. Perprimacosa
impostatal nomedelvostroLinux-Box Senonsapetecosafare,sappiatechedovreteinventarviun nomeperil
vostroPCe peril vostrodominio(consigliatoNON scalierneunoesistenteal massimacambiatda partefinele,
tipo: dayahoo.conmayahoo.cxmsepropriononavetefantasia...)Da utenter oot dateil seguentecomando:

hostname nome-macchina

adesempiael mio caso:hostnamepingu (d’orain poi ognivolta chevedetepingu.mshark.home simili,
sostituiteliconi nomisceltidavoi). Impostateancheil file /etc/HOSTNAME comesegue(alcunedistribuzioniusano
letc/hostname  ):

===file: /etc/HOSTNAME ===
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pingu

oppure:

===file: /etc/hostname===

pingu

Nel casoabbiateunaRedHat o derivate(Mandrak e, Turbolinux ecc.),modificateil file
/etc/sysconfig/network nellaparterelatvaa HOSTNAME e DOMAINN AME, altrimentiad ogni riavvio
I'hostnameritorneralocalhost.localdomain

===file: /etc/sysconfig/netwrk ===

HOSTNAME=pingu
DOMAINNAME=mrshark.home

Squeil file /etc/hosts  , in questaversionegia prontoperil protocolloipv6. Dovrestecambiaresologli elementi
dellariga192.168.0.11I primo campoel'lP dellamacchinajl secondal nomecompleto,l terzodegli alias.NON
ELIMIN ATE lariga127..: sene perl'interfacciadi loopbad, ossiaun’interfacciadi retefittizia chevi permettedi
collegarvial vostrostessd®C comesefosseun normalecomputerdi rete.Segueil file:

===file: /etc/hosts===

127.0.0.1 localhost.localdomain localhost
192.168.0.1 pingu.mrshark.home pingu

a1 ip6-localhost ip6-loopback
fe00::0 ip6-localnet

ff00::0 ip6-mcastprefix

ff02::1 ip6-allnodes

ff02::2 ip6-allrouters

ff02::3 ip6-allhosts

Nel file /etc/host.conf inserite:

===file: /etc/host.conf===

order hosts,bind
multi  on
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Nel file named.conf inseritequantosegue,cambianda duemrshark.homaallafine conil vostrodominio,e

inserendmellaseziondorwarders gli IP dei DNS del provider cheusate.

Nota: Per conoscere in Windows gli IP dei DNS (in caso vengano assegnati in automatico), per poterli inserire in
Linux, che invece li richiede obbligatoriamente, eseguite (tramite la voce Esegui... del Menu d’Avvio o Start) il
comando winipcfg DOPO esservi collegati a internet, poi cliccate su Dettagli » e guardate la seconda voce
(DNS) della schermata che vi trovate davanti: quello che vedete & I'IP del DNS primario del provider che state
usando, mentre premendo il tasto con i 2 punti ".." avrete I'lP del DNS secondario. lo ho messo 4 IP, visto che
uso alternativamente 2 ISP diversi, ma dovrebbe funzionare anche con 2 soli IP, dato che di solito i DNS hanno

libero accesso, e quindi potete contattare quelli di un ISP anche se ne usate un altro.

Commentatée 4 righedelladirettivaforwarders e le 4 righedi zone

... seavetesolounaretelocalee nonaccedete

ainternet(ci sonodelledifferenzeperalcunedirectorynelladistribuzioneDebian, quindi seguono? file, usate

guellochesi addicealla vostradistribuzione;in particolareDebian tieneil file named.conf
letc/bind/ , mentrequasituttele altre distribuzionilo tengonain /etc/

===file: /etc/named.confREDHAT ===

options  {
directory "fvar/named";
allow-transfer {
127.0.0.1;
192.168.0.0/24;
I3
allow-query {
127.0.0.1;
192.168.0.0/24;
h

forward first;
forwarders {
193.70.152.25;
193.70.192.25;
195.130.224.18;
195.130.225.129;
h
|3
logging {
category lame-servers { null; }
category cname { null; }
h
zone """ {
type hint;
file "/var/named/db.root";

nelladirectory
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h
zone ‘“localhost" {
type master;
file "/var/named/db.local";
h
zone "127.in-addr.arpa" {
type master;
file "Ivar/named/db.127";
|3
zone "O.in-addr.arpa” {
type master;
file  "/var/named/db.0";
|3
zone "255.in-addr.arpa” {
type master;
file "/fvar/named/db.255";
h
zone “"mrshark.home" {

type master;

file "lvar/named/mrshark.home";

3

zone "0.168.192.in-addr.arpa" {
type master;

file "Ivar/named/mrshark.home.rev";

h

===file: /etc/bind/named.confDEBIAN ===

options  {
directory "/var/cache/bind";
allow-transfer {
127.0.0.1;
192.168.0.0/24;
I3
allow-query {
127.0.0.1;
192.168.0.0/24;
I3

forward  first;
forwarders {
193.70.152.25;
193.70.192.25;
195.130.224.18;
195.130.225.129;

Capitolo10.DNS
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2
I3
logging  {
category lame-servers { null;
category cname { null; }
I3
zone "." |
type hint;
file "/etc/bind/db.root";
2
zone ‘“localhost" {
type master;
file "/etc/bind/db.local”;
2
zone "127.in-addr.arpa" {
type master;
file  "/etc/bind/db.127";
I3
zone "O.in-addr.arpa” {
type master;
file  "/etc/bind/db.0";
2
zone "255.in-addr.arpa” {
type master;
file "/etc/bind/db.255";
2
zone “"mrshark.home" {

type master;

file "/etc/bind/mrshark.home";

J5

zone "0.168.192.in-addr.arpa"
type master;

file "letc/bind/mrshark.home.rev"”;

h

Nota: TUTTI i file seguenti vanno inseriti in una stessa directory, che € /var/named/

kh
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nel caso di RedHat, o

/etc/bind/ nel caso di Debian . Quindi riporto i file senza fare riferimento alle dir, sta a voi inserirli nel punto
giusto in base alla vostra distribuzione. Naturalmente dovete cambiare, dovunque li vedete, il nome
"mrshark.home" con quello del dominio che avete scelto di usare, e pingu, pinga e win con i nhomi dei vostri pc.
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Dovreteoracreareil file do.root . Questdfile contienegli indirizzi IP deisener DNS principalidi Internet.Copiate

il seguente(NON cambiateniente):

===file: db.root===

; This file holds the information
cache of Internet

; initialize
; (e.g. reference this file
; configuration file

; This file
; under anonymous FTP as
; file

; on server

; -OR- under Gopher at

; under menu

; submenu

; file

; last update: Aug 22,
; related version of root

; formerly NS.INTERNIC.NET

. 3600000
A.ROOT-SERVERS.NET. 3600000
; formerly NS1.ISI.LEDU

. 3600000
B.ROOT-SERVERS.NET. 3600000
; formerly C.PSI.NET

. 3600000
C.ROOT-SERVERS.NET. 3600000
; formerly TERP.UMD.EDU

. 3600000
D.ROOT-SERVERS.NET. 3600000

; formerly NS.NASA.GOV

is made available

domain name servers
in the "cache . <file>"

of BIND domain name servers).

by InterNIC  registration
/domain/named.root
FTP.RS.INTERNIC.NET
RS.INTERNIC.NET

InterNIC ~ Registration Services
InterNIC ~ Registration Archives
named.root

1997

zone: 1997082200

A 198.41.0.4

NS B.ROOT-SERVERS.NET.

A 128.9.0.107

NS C.ROOT-SERVERS.NET.

A 192.33.4.12

NS D.ROOT-SERVERS.NET.

A 128.8.10.90

on root name servers needed to

services

A.ROOT-SERVERS.NET.
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. 3600000
E.ROOT-SERVERS.NET. 3600000
; formerly NS.ISC.ORG

. 3600000
F.ROOT-SERVERS.NET. 3600000

1

; formerly NS.NIC.DDN.MIL

3600000

G.ROOT-SERVERS.NET. 3600000

; formerly AOS.ARL.ARMY.MIL
. 3600000
H.ROOT-SERVERS.NET. 3600000

; formerly NIC.NORDU.NET

3600000

|.ROOT-SERVERS.NET. 3600000

;  temporarily housed at NSI (InterNIC)
. 3600000
J.ROOT-SERVERS.NET. 3600000

1

NS

NS

NS

NS

NS

NS
A

; housed in LINX, operated by RIPE NCC

3600000

K.ROOT-SERVERS.NET. 3600000

1

; temporarily housed at ISI (IANA)
. 3600000
L.ROOT-SERVERS.NET. 3600000

1

; housed in Japan, operated by WIDE
. 3600000
M.ROOT-SERVERS.NET. 3600000

;. End of File

NS
A

NS

NS

E.ROOT-SERVERS.NET.
192.203.230.10

F.ROOT-SERVERS.NET.
192.5.5.241

G.ROOT-SERVERS.NET.
192.112.36.4

H.ROOT-SERVERS.NET.
128.63.2.53

|.ROOT-SERVERS.NET.
192.36.148.17

J.ROOT-SERVERS.NET.
198.41.0.10

K.ROOT-SERVERS.NET.
193.0.14.129

L.ROOT-SERVERS.NET.
198.32.64.12

M.ROOT-SERVERS.NET.
202.12.27.33
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| duefile seguenticorrispondonallinterfacciadi loopbacke suoreverse honhannobisognodi esserenodificati:

===file: db.local ===

; BIND data file for local loopback interface

$TTL 604800
@ IN SOA localhost. root.localhost. (
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

@ IN NS localhost.
@IN A 127.0.0.1

===file: db.127===

; BIND reverse data file for local loopback

$TTL 604800
@ IN SOA localhost. root.localhost. (
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

@ IN NS localhost.
1.0.0 IN PTR localhost.

interface

| duefile seguenticorrispondona@ll’indirizzo di broadcase suoreverse honhannobisognodi esseranodificati:

===file: db.0 ===

1

;. BIND data file for broadcast zone

$TTL 604800
@ IN SOA localhost. root.localhost. (
1 ; Serial
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604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

@ IN NS localhost.

===file: db.255===

;. BIND reverse data file for broadcast zone

$TTL 604800
@ IN SOA localhost. root.localhost. (
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

@ IN NS localhost.

| duefile seguenticorrispondonalla zonasucui il vostrodnsavra autoritae suoreversemodificateovunquevedete
nomiriferiti ai miei pc:
===file: mrshark.home ===

$ORIGIN mrshark.home.

$TTL 1D

@ IN SOA pingu.mrshark.home. root.pingu.mrshark.home. (
1 . Serial
8H ; Refresh
2H ; Retry

4W ; Expire
1D ) ; Default TTL

@IN MX 10 pingu.mrshark.home.
@ IN NS pingu.mrshark.home.
@IN A 192.168.0.1

pingu IN A 192.168.0.1

pinga IN A 192.168.0.2
win IN A 192.168.0.129
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localhost IN A 127.0.0.1
www IN  CNAMEpingu
ftp IN CNAMEpingu

===file: mrshark.home.rev ===

$ORIGIN 0.168.192.in-addr.arpa.

$TTL 1D
@ IN SOA pingu.mrshark.home. root.pingu.mrshark.home. (
1 ;. Serial
8H ; Refresh
2H ; Retry
4W ; Expire

1D ) ; Default TTL

@ IN NS pingu.mrshark.home.

1 IN PTR pingu.mrshark.home.
2 IN PTR pinga.mrshark.home.
129 IN PTR win.mrshark.home.

L'ultimo file € quellochediceal sistemaa qualednsrivolgersi,modificatei duedominiindicati:
===file: resolvconf===

search mrshark.home
domain mrshark.home
nameserver 127.0.0.1
nameserver 192.168.0.1

Sahatetutto, riavviateil sistemeo riavviate BIND (dautenteroot: /etc/rc.d/init.d/namedrestart perRedHat,
/etc/init.d/bind restart perDebian). Oraincominciateafarele vostreprove. Esempidi prove peril mio PCsono(dal
promptdi nslookup ">"): 192.168.0.1192.168.0.2wwwmrshark.homeftp.mrshark.homepingu.mshark.home
pinga.mshark.homepingu, pinga Sedatel’'lP doveteotteneral nomee viceversaDopo esserviconnessa
Internet,provateanchea farequalcherisoluzionedi nomidi siti, p.e.wwwyahoo.ito wwwmrshark.it;-).

Nota: Nota per I'uso di programmi che gestiscono in automatico il file /etc/resolv .conf , tipo kppp o wvdial: se
avete impostato e testato completamente il vostro DNS, nelle impostazioni di questi programmi, invece di
indicare il dominio e gli IP dei DNS che vi vengono forniti dal provider, inserite il VOSTRO dominio e come IP del
DNS inserite 127.0.0.1, ricordando pero di inserire i VERI IP dei DNS del provider nella sezione forwar ders del
file named.conf , in modo che il vostro DNS possa interrogare quelli esterni nel caso non riesca a gestire in
proprio la risoluzione dei nomi.
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10.2. Chrooting Bind

Attenzione

La trattazione del CHROOT si riferisce esclusiv amente a BIND v8.X!

Creareun ambientechroot perun qualcheservizio/demonsignificacreagli un mini filesystemsucui si applichera
il comandachroot, cherenderda directorychelo contienela suadirectoryroot/ : seancheriuscisseraviolareil
servizio,si ritroverebberain sistemaminimoin cui potranndfarebenpoco.Di solito si assgnanai file in questa
directorya un utentecreatoappositamente senzaalcunprivilegio. Perportareil vostroBind in un ambientechroot,
dovretericompilaredai sorgenti...quindi dovreteaveretutti i tool e librerie necessarigateriferimentoalla
documentazionpresentaei soigentidi Bind, chepotetee dovetescaricareda: http://www.isc.og/bind.html,
cercatdl file bind-src.tar.gz . Perprimacosacreateda strutturadelle directorycheaccoglierdl vostronuovo e
fiammanteDns.lo ho usato/chroot/named/  , conla seguentestrutturarisultante:

/chroot
+- /named
+- /bin
+- /dev
+- letc
+- /bind
+- [lib
+- Ivar
+- /run

Quindidatei seguenticomandi:

mkdir /chroot

mkdir  /chroot/named

mkdir  /chroot/named/bin
mkdir /chroot/named/dev
mkdir /chroot/named/etc
mkdir /chroot/named/lib
mkdir  /chroot/named/etc/bind
mkdir /chroot/named/var
mkdir /chroot/named/var/run
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Oracreiamal’utenteeil gruppo,io housatoUID e GID 200, chesullamia Debian eranaliberi, voi controllateche
effettivamentesul vostrosistemanon sianogia assgnati, e fate attenzionequando usatela redirezione!!! Sevi
scappaun singolo> invecedi », potete dir e addio ai vostri utenti e gruppil!! :

echo ’'named:x:200:200:Nameserver:/chroot/nam ed:/bi nffals e » /etc/passwd
echo ’named:x:200:’ » Jetc/group
echo ’'named:x:200:’ > /chroot/named/etc/group

Oracopiatei file dellaprecedenteonfigurazioneli bind nellanuovadirectory(seaveteusatoi mieifile, vannotutti
in /chroot/named/etc/bind/ , trannenamed.conf chevain /chroot/named/etc/ ). In seguito quest’'ultimo
file andramodificatoin minimaparteperindicarei nuovi percorsi.

Siccomevorretedei beilog, senonaveteunaversionerecentedi syslogdchesupportil’opzione- a (nondovreste
avereproblemiconle modernedistribuzioni,macomunqguecontrollatela manpageli syslogdperaccertarene)in
mododapoterfareascoltaral vostrodemonesysloggia presenteanchesuun altro soclet, avetea questopuntodue
stradedaseguire:installareholelogd,prelevabile presso:ftp://ftp.obtuse.com/pub/utils/utils-Q.targz
(ftp://ftp.obtuse.com/pub/utils/utils-Q.tar.gz), configurandolseguendde sueistruzionie avviandolodallo script
concui avviate bind, primadi questonaturalmenteconun comandacsimile al seguente:

daemon /usr/local/shbin/holelogd /chroot/named/dev/log

(guardatenggli scriptallafine, le righe sonocommentate)pppureconfigurarebind perfareil log sufile inveceche
via syslog.

Facciamaapparteneréfile all’'utentecreatoin precedenza:

chown -R named:named /chroot/named/etc/bind
chown named:named /chroot/named/var/run

e copiamonelledirectorydi pertinenzaalcunifile di supportocomela libreria C, ricreandoanchea suacache:

cd /chroot/named/lib
cp -p [/lib/libc-2.*.s0 .
In -s libc-2.*.s0 libc.s0.6

cp -p [/lib/ld-2.*.s0 .

In -s Id-2.*.so Id-linux.so0.2

cp /shin/ldconfig /chroot/named/bin/
chroot /chroot/named /bin/ldconfig -v
cp /etc/localtime /chroot/named/etc/
mknod /chroot/named/dev/null c 13

chmod 666 /chroot/named/dev/null
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Conquestoavetefinito di prepararél filesystembase prapassiamalla configurazionee compilazionedei soigenti,
nelmomentain cui scrivo eranodisponibiliin versione8.2.4:

mkdir  /ust/local/src/bind

cd /usr/local/src/bind
tar xvzf /percorso/dei/sorgenti/bind-src.tar.gz

dovetemodificarealcuneopzioninelfile src/port/linux/Makefile.set ,In particolarecambiardariga:

DESTRUN=/var/run

in modochediventi:

DESTRUN=/chroot/named/var/run

e cambiaretutti i percorsi/ust/... in /usr/locall... , hello stessdile. Oramodificateil file
src/bin/named/named.h , cercanddariga:

#include  "pathnames.h"

e trasformandol@omesegue,commentandola aggiungendaltre cosecheservirannadurantea compilazione:

/*

#include  "pathnames.h"

*/

#define _PATH_NDCSOCK "/var/run/ndc"
#define _PATH_CONF "letc/named.conf"
#define _PATH_DEBUG "named.run"

#define _PATH_XFERTRACE "xfer.trace"
#define _PATH_XFERDDT  "xfer.ddt"

#define _PATH_XFER "/bin/named-xfer"
#define _PATH_DUMPFILE "named_dump.db"
#define _PATH_STATS "named.stats"
#define _PATH_MEMSTATS "named.memstats"
#define _PATH_PIDFILE "Ivar/run/named.pid"

#define _PATH_TMPXFER  "xfer.ddt. XXXXXX"

A questopuntopotetecompilare:

cd src
make clean
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make depend
make

NON dateil make install, in quantoa questgpuntodoveterimuoverela vostraprecedenténstallazionedi bind!
Provvedeteusanddl metodoadattoalla vostradistribuzione,masoloDOPOaver fattounacopiadi backupdello
scriptchevieneusatoperavviareil DNS, chedopomodificherem@eradattarloalla nuova situazioneDi solito
questoscripte /etc/rc.d/init.d/named nelledistribuzionitipo RedHat o Mandrak e, o /etc/init.d/bind

in Debian. Orapotetedareil make install perinstallarei tool accessoriGli unici file binari chedovrannofinire
nell’ambientechrootsononamed e named-xfer , e persicurezzdacciaman modocheil programmanamed

appenanstallatoin /usr/local/shin/ nonpossaesseravviato:
cp src/bin/named/named /chroot/named/bin
cp src/bin/named-xfer/named-xfer /chroot/named/bin

chmod 000 /usr/local/sbin/named

Oracercatdo scriptdi avvio del demonesyslogd(di solito nelladirectory/etc/init.d/ o simile) e modificatelo
nelleopzionidi avvio, in mododaaggiungere quellegié presenti(di solito"-m 0") anchd’opzione:

-a /chroot/named/dev/log

eriavviate syslogd Dopoil suoriavvio, dovrestetrovareil nuovo file /chroot/named/dev/log concaratteristiche
simili alle seguenti:

SrW-rw-rw- 1 root root 0 Mar 13 20:58 log

Oramodifichiamolo scriptdi avvio di bind di cui primaavetefattounacopiadi risena (perché’avetefatto,vero?
;-) ). Seguono? versionidi script,perRedHat e Debian, seusatealtre distribuzioni, adattatelitenendgresentehe
le opzionidaaggiungeresono:-t /chroot/ named -u naned -g naned.

=== Script di avvio per RedHat ===

#!/bin/sh

#

# named This shell script takes care of starting and stopping
# named (BIND DNS server).

#

# chkconfig: 345 55 45

# description: named (BIND) is a Domain Name Server (DNS) \

# that is wused to resolve host names to IP addresses.

# probe: true
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# Source function library.
[etc/rc.d/init.d/functions

# Source networking  configuration.
/etc/sysconfig/network

# Check that networking is up.
[ ${NETWORKING}= "no" ] && exit O

[ -f /chroot/named/bin/named 1 || exit O

[ -f [chroot/named/etc/named.conf ] ]| exit O
#echo -n "Starting holelogd:

#daemon /ustr/local/sbin/holelogd /chroot/named/dev/log

#echo

# See how we were called.
case "$1" in

start)
# Start daemons.
echo -n "Starting named:
daemon /chroot/named/bin/named -u named -g named -t /chroot/named
echo

touch /var/lock/subsys/named

stop)
# Stop daemons.
echo -n "Shutting down named:
killproc named
rm -f /var/lock/subsys/named
echo
status)
lusr/local/sbin/ndc status
exit $?
restart)
{usr/local/sbin/ndc -n /chroot/named/bin/named "restart -u named -g named -t /chroot/name
exit $?
reload)
{usr/local/sbin/ndc reload

exit $?
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probe)
# named knows how to reload intelligently; we don’'t want linuxconf
# to offer to restart every time
{usr/local/sbin/ndc reload >/dev/null 2>&1 || echo start
exit O
)
echo "Usage: named {start|stop|status|restart}"
exit 1
esac
exit O
=== Script di avvio per Debian===
#!/bin/sh
PATH=/sbin:/bin:/usr/sbin:/usr/bin
test -x /chroot/named/bin/named || exit O
#echo -n "Starting holelogd: "
#daemon /ustr/local/sbin/holelogd /chroot/named/dev/log
#echo "
case "$1" in
start)
echo -n "Starting domain name service: named"
start-stop-daemon -start -quiet \
-exec /chroot/named/bin/named - -g named -u named -t /chroot/named
echo "."
stop)
echo -n "Stopping domain name service: named"
start-stop-daemon -stop -quiet  -pidfile /chroot/named/var/run/named.pid
-exec /chroot/named/bin/named - -g named -u named -t /chroot/named
echo "."
restart)

/usr/local/sbin/ndc -n /chroot/named/bin/named "restart

"

-u named -g named -t
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/chroot/named
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reload)
usr/local/shin/ndc reload

force-reload)
$0 restart

)
echo "Usage: /etc/init.d/bind
exit 1

esac

exit O

Le ultime modificheriguardandl file /chroot/named/etc/named.conf

Eccoil file modificato:

options  {

directory "letc/bind";

pid-file "/var/run/named.pid";

named-xfer  "/bin/named-xfer";

#query-source

allow-transfer {
127.0.0.1;
192.168.0.0/24;

2

allow-query {
127.0.0.1;
192.168.0.0/24;

2

forward first;

forwarders {
193.70.152.25;
193.70.192.25;
195.130.224.18;
195.130.225.129;

2

I8

/I extra block for ndc to work

controls {

address * port

{start|stop|reload|restart|force-reloa

53;

in chroot jaill - maybe redundant

d}"
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>&2

, perindicarele nuove posizionideifile.
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unix "/var/run/ndc" perm 0600 owner O group O;
I3
/I reduce log verbosity on issues outside our control
logging  {
category lame-servers { null; }
category cname { null; }
2
/I prime the server with knowledge of the root servers
zone """ {
type hint;
file "/etc/bind/db.root";
2
/I be authoritative for the localhost forward and reverse
/I broadcast zones as per RFC 1912
zone ‘“localhost" {
type master;
file "/etc/bind/db.local”;
2
zone "127.in-addr.arpa" {
type master;
file "/etc/bind/db.127";
2
zone "O.in-addr.arpa” {
type master;
file "/etc/bind/db.0";
2
zone "255.in-addr.arpa” {
type master;
file  "/etc/bind/db.255";
2
/Il local area network
zone “"mrshark.home" {
type master;
file "/etc/bind/mrshark.home";
2
zone "0.168.192.in-addr.arpa" {

type master;
file "letc/bind/mrshark.home.rev";

zones,

and for
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Conquestodopoaver riavviato, dovresteavereil vostroDNS funzionantdn ambienteChroot! Un ultimo consiglio:
ognitantosaltandfuori bug ancherilevantiin questosoftware,quindivorretesicuramenteggiornareall’ultima
versionedisponibileperrisolverli. NON doveterif aretutto dacapo!Doveteseguire soloi passiperla modificadei

somgentidi bind, la suaricompilazionee la suainstallazione/copidi file nel’ambienteChroot.ll restodei passaggi
vannofatti soloalla primainstallazionel,-) Perprovarechetutto siaandatobene controllateneifile di syslogci
sianole chiamatedi avvio di namede dell’avvenutochroote cambiodi UID/GID, e usatesof percontrollarechei
socletrelativi al DNS appartengonagli UID/GID delvostronamed Dovresteavereun outputsimileal seguente:

Aug

8.2.4/src/bin/named

Aug
Aug
Aug
Aug
Aug
Aug
Aug
rial

Aug
Aug
Aug
Aug
Aug
Aug
Aug
Aug

17 07:46:12

17
17
17
17
17
17
17
1)
17
17
17
17
17
17
17
17

07:46:12
07:46:12
07:46:12
07:46:12
07:46:12
07:46:12
07:46:12

07:46:12
07:46:12
07:46:12
07:46:12
07:46:12
07:46:12
07:46:12
07:46:12

pingu

pingu
pingu
pingu
pingu
pingu
pingu
pingu

pingu
pingu
pingu
pingu
pingu
pingu
pingu
pingu

named[1066]:

named[1066]:
named[1066]:
named[1066]:
named[1066]:
named[1066]:
named[1066]:
named[1066]:

named[1066]:
named[1066]:
named[1066]:
named[1066]:
named[1067]:
named[1067]:
named[1067]:
named[1067]:

starting (/fetc/named.conf). named 8.2.4-REL  Thu Jul
hint zone ™ (IN) loaded (serial 0)

master zone “localhost" (IN) loaded (serial 1)

master zone "127.in-addr.arpa” (IN) loaded (serial 1)
master zone "O.in-addr.arpa” (IN) loaded (serial 1)
master zone "255.in-addr.arpa” (IN) loaded (serial 1)
master zone "mrshark.home" (IN) loaded (serial 1)
master zone "0.168.192.in-addr.arpa" (IN) loaded (se-
listening on [127.0.0.1].53 (lo)

listening on [192.168.0.1].53 (eth0)

listening on [151.26.33.74].53 (ppp0)

Forwarding  source address is [0.0.0.0].1049

chrooted to /chroot/named

group = named

user = named

Ready to answer

queries.
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Wwwoffle éil demonechepermettedi implementarain cacheproxy sewer sulvostroPC, utile persfogliareoffline
le paginecheavetescaricatoe perpermettereagli altri vostri pc, seaveteunaretelocale,di accederainternet,
magarilimitandonel’uso adalcunisoli siti e impedendonailtri. Tramiteun’interfacciadi gestionein htmle alcuni
script, disponedi un comodomotote di ricerca all’interno dellacache permettedi richiederepagineanchequandosi
e offline (verrannascaricateguandasi saraonline),di controllarei cambiamentdi pagineaintervalli predefinitie
riscaricarle g inoltre mi sonoanchepresola brigadi tradurvile paginedi interfacciain italiano (sonodisponibili
dallaversione2.5ein poi: prego, prego,nonc’e di che,nonc’e bisognochemi ringraziateperla traduzione..E non
dite chenonvi voglio bene!;-) ). Fatein modochepartain automaticcad ogniavvio del PC (aggiungetela@on
ntsysvo conchkconfig—add wwwoffled). Ricordatedi impostard vostriDNS e dominioin /etc/resolv.conf .
ancheseusatequalcheprogrammachelo rigenerain automaticaognivolta, tipo kppp o wvdial. Fateloprimadi
installarlo,altrimentipotrebbedarvi un erroredi nslookup perchénonriescea trovareun Non-AuthoritativeHost
Rimediospiccionel casocio accadaDOPOaver stabilitola connessionajavviatewwwoffle conl’'opzione-config,
oppurecon/etc/rc.d/init.d/wwwoffled restart, oppuresettatdl file resolv.conf ~ coni DNSfissi. Un rimediopiu
correttosi trova allafine dellasezionerelativaal DNS del Quidk&EasyConfiguiation HOWTO. Un esempidli file
/etc/resolv.conf

===file: /etc/resolvconf===

domain libero.it
nameserver 195.210.91.1
nameserver 195.210.91.2

Perdefaultwwwoffle rimanein ascoltosullaporta8080Q quindi perusarlodoveteimpostarel vostrobrowser
affincheusiil proxy suquestgorta(leggerela parterelativaa Junkhusternel casovogliateusarliinsieme) Per
Netscapeercatenel menuEdit —> Preferences-> Advanced—> Proxies—> Manual Proxy —> View e settatda
voceHTTP Proxysulocalhoste port 8080 mentreper Lynx inseritela riga seguentenelfile .bash_profile nella
vostradirectoryHOME :

export  http_proxy=http://localhost:8080

L'impostazionedi basedelfile /etc/iwwwoffle.conf va gia bene comunquepotetecambiarlainterattvamente
puntanddl vostrobrowsersuhttp://localhost:8080, avreteunaschermatéan cui potretesettare vari parametrie con
le relative spiegazioni.Seaveteunaretelocale poteteconcederdaccessaal proxy modificandda sezione
AllowedConnectHostinserendad esempigoerunaretedi classeC: 192.168.0.*

Perusarewwwoffle, riavviateil pc o datedautenterootil comanddetc/rc.d/init.d/wwwoffle start, o I'equivalente
perla vostradistribuzione.Le opzionibasesono:

- -online : attivawwwoffle in modochele richiestevengancesauditémmediatamentédaattivareappenasi &
stabilitaunaconnessione);
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- -offline : mettewwwoffle in modalitaoffline, e ogni nuovarichiestadi connessiongieneimmagazzinatéino alla
successiaconnessione;

- -fetch: dopochesi é onling, scaricae paginecheeranostaterichiestein assenzai connessione;
- -config: rileggeil file di configurazione;
« -purge: svuotala cache.

Corvieneinserirei comandiwwwoffle -online nelfile /etc/ppp/ip-up , e wwwoffle -offline nelfile
/etc/ppplip-down , in mododaattivarlo e disattvarlo automaticamentaonappenavieneinstauratda
connessione la si conclude.
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Junkhusteré un proxy serverchefiltra le richiestedel browserimpedendahevengascaricataspazzaturgspamo
junk), comebannere altreimmaginiinutili o cookieindesiderat{perentrambde cose bannere cookie,si pud
ampliarela listaa manoo scaricargeriodicamenté file aggiornati- vedi piu avanti). Unavolta scaricatoe installato
darpm o tar.gz,bisognaattivarlo conil comando/etc/rc.d/init.d/junkb uster start (adattatealla vostra
distribuzione),oltre chefarein modochepartain automaticaad ogni avvio del PC(aggiungetel@onntsysvo con
chkconfig—add junkb uster). Senonavetealtri proxy, la configurazione gia buona:al massimgootetemodificare
nelfile /etc/junkbuster/config la chiamatainygif impostandola 2, cosiccheabbiateun riferimentoperle
immaginichenonvengonascaricatealtrimentiverrausataun'immaginetrasparenteli 1x1 pixel allargataalle
dimensionidell'immaginesostituita(un’altrapossibilitaé di avereunabrokenicon, cioél'icona cheil browvsermette
di default guandonontrova un'immagine jmpostanddinygif a0). Dovetesolo modificarele impostaziondel
browseraffincheusi un proxy sullaporta8000di localhostUsatele istruzionidatenel capitolodi wwwoffle,
sostituend@®080con 8000

Nota: Debian invece della 8000 usa la porta 5865, quindi o modificate di conseguenza, o cambiate la direttiva
listen-address nel file /etc/junkbuster/conf ig .

Seinveceaveteun altro proxy (wwwoffle o squid),doveteimpostaresemprel browseraffinchépuntiajunkbuster

sullaporta8000 e modificareil file /etc/junkbuster/config togliendoil segnodi commenta# dallariga:
forwardfile /etc/junkbuster/forward
einserendallafine delfile /etc/junkbuster/forward la riga (nel casodi wwwoffle):

* localhost:8080

Attenzione
ATTENZIONE ai 2 punti finali - sostituite 8080 con 3128 per squid

Questosecondaneéil metodomigliore, cioé browser <—> junkb uster <—> proxy <—>internet, al postodi
browser <—> proxy <—>junkb uster <—> internet, perchénel primo casole richiestefattedal browserpercontenuti
junk vengondiltrate e nonrichiestepernullaal proxy e quindi adinternet,mentrenel secondda cachedel proxy si
riempirebbedelleimmaginifittizie generatelajunkbuster pur nonscaricandaigualmentda spazzatura.

Peraggiornarggli elenchidi url, immaginie cookiedabloccare potetescaricarlivia browser alla pagina:
http://mwww.waldherrorg/junkbuster/uplate.shtmloppureusaregli scriptchetrovatenelladirectory
/usr/doc/junkbuster/. Si trattadei file junkbuster.monthly e junkbuster.weekly : perusarli,copiateli
rispettvamentedn /etc/cron.monthly e /etc/cron.weekly . In questamodoavretesempre file aggiornati.

110



Capitolo12. Junkkuster

Poteteanchelanciarlimanualmentelashell,naturalmenteRicordatecheusanal programmavgetperscaricare,
quindi doveteinstallarlo.Rimanesolodadire chesevoleteaggiungerev/ostri url, cookieo immaginidabloccare,
dovetefarlo neifile /etc/junkbuster/blocklist.local , letcl/junkbuster/cookiefile.local e
/etc/junkbuster/imagelist.local , cheverrannoaccodatdagli scriptdi primaai file appenascaricati.
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Xinetd & un sostituto'sicuro” di inetd, cheuniscealle caratteristicheli "supersener” quest'ultimoanchequelledei
TCP-Wrapperspermettenda@ontrolli sull’accessoestesdunzionalitadi log, la possibilitadi associarein servizioa
specifichanterfaccedi rete,limitazionedi possibiliattacchiDoS, redirezionedi porte, e altro. Xinetd dopoaver letto
il suofile di configurazionesi mettein ascoltosulle porteindicate,avviandoil serviziorichiesto,sevengongpassati
tutti i controlli e vi si hadiritto. L'unico suodifetto & chegestiscenon (ancora)molto benei serviziRPC comeNFS,
chedovrannoquindi esserewviati col solito portmapo col vecchioinetd. Pudoessereeompilatoperl’'uso dei
TCP-Wrappersmavisto chele stesseosesi possondaredirettamenteonxinetd,nonsene senteil bisogno.

13.1. Informazioni di base

xinetdfornisceunoscriptperfarela corversionen automaticadallavecchiaconfigurazionali inetd alla nuova
versionedi file: questoscripté xconv.pl, presentaellastessalirectorydi xinetd (altre distribuzioni, come
Mandrak e, fornisconoun altro script,conrisultati medesimichiamatanetdcorvert). Si usanocomesegue:

Jusr/sbin/xconv.pl < letc/inetd.conf > /tmp/xinetd.conf
/usr/sbin/inetdconvert -C

La differenzgorincipaletrai duescripté chequellostandardii xinetd riuniscetutte le impostazionidei servizinel
file xinetd.conf prodotto,mentrequellodi Mandrak e creascriptseparatperi singoli servizinelladirectory
Jetc/xinetd.d , cosacheio preferiscojn quantotutti i file presentin questadirectoryvengonanclusidaxinetd
tramitela direttivai ncl udedi r /et c/ xi net d. d delfile di configurazioneinetd.conf  , e quindiper
aggiungeranuovi servizibastacreareun nuovo file nelladirectoryindicatae riavviareil superdemonesenzeadover
modificaresempral suofile generalali configurazioneSela pensateomeme, manonusateMandrak e, eccoqui
di sgguitolo scriptin questione:

#!/usr/bin/perl
# -*-  Mode: cperl -*-

S —_——

# Copyright (C) 2000 by Chmouel Boudjnah <chmouel@mandrakesoft.com>, MandrakeSoft
# Redistribution of this file is permitted under the terms of the GNU

# Public License (GPL)

S —_——

## description:
# Update a system from inetd file to xinetd.

use strict;

my $inet_files = ’letc/inetd.conf’;

112



my $dir = ’letc/xinetd.d/’;
my $remain;
my $choose;

parse_options(@ARGV);

$choose = shift;
die "Need a service to convert\n" if not $choose and not $remain;
system("/bin/mkdir "."p "$dir) unless -d Sdir;
local *F;
open F, $inet files;
while (<F>) {
next if /M,
my @t = split;
my ($service, $socket_type, $protocol, $attente, $user, S$server)
my $programs;  $programs .= "$t[$_] " for 6 .. $#;
next if -f "$dir/$service";
next if $service I~ /[~$choose$/ and not $remain;
select W; open W, ">$dir/$service"”;
print "# Converted by Linux-Mandrake_inetdconvert\n;
print  "service $service\n{\n";
print  "\tsocket_type\t\t= $socket_type\n"”;
print  "\tprotocol\t\t= $protocol\n”;
print  "\twait\t\t\t= ", S$attente =~ /yes/ ? "no" "yes",  "\n";
if ($user =~ /(\w+)\.(\w+)/) {
print  "\tusen\t\t\t= $1\n";
print  "\tgroup\t\t\t= $2\n";
} else {
print  "\tuser\t\t\t= $user\n";
}
print  "\tserver\t\t\t= $server\n”;
print  "\tserver_args\t\t= ", $programs, "\n" if $programs;
print  "\tdisable\t\t\t= no\nj\n";
close W;
}
close F;
sub usage {
(my $n = $0) =~ s|.*¥|[g;
print  «EOF;
Usage: $n -c -d=xinetd-directory -f=inetd-file servie
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= split;
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-c -convertremaining: Convert all the remainning service.
-d -directory=DIR: Specify  another xinetd directory.
-f  -inetdfiles=FILE: Specify an another inetd file.
EOF
exit(0);
}
sub parse_options {
while  ($_[0] =~ /"1 || $[0] =~ /™) {
$_ = shift;
if  (/-(?-)(directory|d)=([" \t]+)/) {
$dir=$1;
} elsif  (/-(?-)(inetdfiles|f)=(" \t]+)/){
$inet_files=%$1;
} elsif  (/-(?-)(convertremaining|c)/){
$remain++;
} elsif  (/-(?-)(helplh)/{
usage();
} else {
usage();
}
}
}

Dovreterenderloeseuibile col comandachmod 700inetdcorvert. Selo useretecomeindicatoin precedenza,
TUTTI i servizipresentinel vostroinetd.conf ~ sarannaornvertiti in scriptnelladirectory/etc/xinetd.d ,
mentresevoletecorvertiresolodeterminatiservizi,usatelo scriptsenzd’opzione- ¢, maindicandoinvececome
parametridello scripti nomi dei servizichevolete.Naturalmenteicordatedi aggiungerenelfile

Jetc/xinetd.conf la direttivai ncl udedi r /et c/ xi netd. d, senongiapresenteE tenetecomunqueconto
delfattocheentrambigli scriptignoranocompletamentée configuraziondei TCP-Wrapper#i file hosts.allow e
hosts.deny ), e quindi dovretecomunquemodificarei file chevengonogenerati.

Visto checi siamo,indichiamoi segnalidi sistemacheil superdemoneaccettgpermodificareil suostato.Perprima
cosa,EVITATE di dareil seggnaleSIGHUP! Questasggnalenonprovocala riletturadelfile di configurazioneeome
ci si aspetterebbeicordandal comportamentali inetd, maprovocail DUMP del demone!Questasecondo
l'autore, e una"feature",in quantoun possibileattacler chevolessenserireunaqualchebackdooravviatadal
superdemonenel momentoin cui dovessalareil SIGHUPpensandali averea chefareconinetd,si ritroverebbe
invecesenzapiu il demondn funzione!;-) Invece,i segnalicorrettidausaresonoi seguenti:

« SIGUSRZ: rileggeil file di configuraziones i parametrie servizieventualmenteambiatie/oaggiunti
« SIGUSR2: comeil precedentemainoltre uccidei demonieventualment&onpiu presenti

« SIGTERM: chiudetutti i demoniprimadi chiudereancheinetd
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Ah, nonsapetecomedarequestisegnali?Leggetele manpagali kill ekillall ! ;-)

Il file di config./etc/xinetd.conf inizia conunasezionadefaults, checontiene parametrusatidatutti i servizi
gestitidaxinetd, sequestiin seguito nonspecificandoro propriemodifichea questémpostazioniedhail formato
sgguente:

defaults
{
attributo operatore  valore [valore]
altro_attributo operatore  valore [valore]
}

Ognisezionaelativaa un servizioinvecehaunaformasimile:

service nomeservizio

{

attributo operatore  valore [valore]
altro_attributo operatore  valore [valore]

e ogni serviziocomeabbiamadettoin precedenzauoesserespecificatadirettamentael file di configurazione
globale,o in unfile separatan unadirectory poi inclusadalladirettivai ncl udedi r

Sonodisponibili 3 operatoridiversi:

« =:usatoperassg@nareunvalorefissoadun attributo

« +=:peraggiungerainvaloreaun attributo chegia ne haaltri assgnatimagarinellasezioné'defaults"delfile di
configuraziongylobale

. -=:come+=, marimuoveil valoreindicato

Un elencoinvecedei possibiliattributi € il seguentg(I’elencononé completo altri attributi sononellamanpageli
xinetd.conf  ):

Tabella 13-1.Attrib uti

\Attrib uto ’Valore e descrizione
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Attrib uto

VValore e descrizione

includedir

Il nomedi unadirectory, nellaformaincludedir
etc/xinetd.d, i cui file contenutisaranneesaminatin
ordinealfabeticocomefile di configurazioneggiuntvi
peraltri servizi.Non puoesserspecificatanella
dichiarazionadi un servizio,deve esserespecificataal di
fuori di qualsiasidichiarazione.

flags

Quisonoelencatesolole opzionipiu usate controllatela
manpageerle altreopzioni:IDONLY: accetta
connessionsolodaclientchehannoun sener di
identificazioneNORETRY : evita checi siaunfork di un
nuovo processan casodi fallimento;NAMEIN ARGS: il
primo argomentodell’attributo "serner_ags"vieneusato
comeargVv[0] peril sener; questopermettedi usaretcpd
inserendolmell’attributo "serer", einserendal nomede
senerei suoiargomenticomeopzioniin "sener_ags",
comefarestinormalmenteoninetd.

log_type

xinetdusaperdefaultsyslogdeil selettore
"daemon.info"SYSLOG facility [livello]: permettedi
scaylieretradaemonauth,usero local0-7 persyslogd;
FILE file_log[max_size[abs_max_size]jle
informazionifinisconoin "file_log", ei 2 parametri
opzionalisenonoadinviareun messaggimelfile al
raggiungimentalel primolimite, e asmetterei effettuare
il log al raggiungimentalel secondo.

log_on_success

Si possonandicarequaliinformazioniincludereneilog
(I'id del process@ semprancluso),in fasedi avvio e
chiusuradi unservizio.E ammessanaqualsiasi
combinazionealeivalori sguenti,separandolconspazi:
PID: I'id del processavviato, 0 see internoaxinetd;
HOST: l'indirizzo dell’hostremoto;USERID: I'identita
dell'utenteremoto,secondal protocollodefinito
nellRFC1413;EXIT : lo statodi uscitadel servizioo il
segnalechenehaprovocatola fine; DURATION : la

duratadellasessione.
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Attrib uto

VValore e descrizione

log_on_#ilure

Le informazionidaincluderequandoun serviziononpud
esseravviato, percarenzali risorseo a causadelleregole
d'accessdl'id delprocess@ semprencluso,insiemealla
ragionedelfallimento).E ammessanaqualsiasi
combinazionaleivalori seguenti,separandolconspazi:
HOST: I'indirizzo dell’hostremoto;USERID: I'identita
dell'utenteremoto,secondal protocollodefinito
nel’lRFC1413;,ATTEMPT : il tentativo di connessione
(questaopzionee implicita sevieneinclusaunaqualsiasi
dellealtre opzioni); RECORD: log di qualsiasi
informazionidisponibilesul client remoto.

nice

Cambiala priorita del sener, comefarebbdl comando
nice.

only_from

Elencodei clientchehannoaccessal sener. Sequesto
parametrc presentanavuoto,l’accessal servizioé
negato.Gli indirizzi IP chehannoaccess@ossonaessere
indicati conunaqualsiasicombinazionelei valori
seguenti:a): unindirizzo nellaforma%d.%d.%d.%d,
dove %d & un decimaletra 0 e 255, e sel'ultima cifra &0,
vieneconsiderat@omeun’interasottoretementre0.0.0.0
indicaqualsiashost;b): unindirizzo fattorizzatonella
forma%d.%d.%d.{%d,%d,...}r): unnomedi rete,preso
da/etc/networks  ; d): unnomedi host,di cui xinetd
esgueil reverselookupdell'IP delclient;e): unintervallg
nellaformaindirizzo, netmask.

NO_access

Elencodei clientchenonhannoaccessal sener,
secondda sintasswvistaperil parametrdonly_from".

port

La portausatadal sener. Seil servizioé presentén
etc/services , i duenumeridevonocorrispondere.

protocol

Il protocollousatodal servizio,comeindicatoin
etc/protocols . Senonindicato,vieneusatail
protocollodi default peril servizio.

sener

Il percorsadel sener.

sener_ags

Gli agomentipassatal sener.

soclet_type

stream(TCP),dgram (UDP),raw (IP adaccesso

diretto) o segpaclet ().
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Attrib uto

VValore e descrizione

type

xinetdgestiscdretipi di servizi,e questgparametro
accettagualsiasicombinazionelei parametriseguenti.
RPC: peri servizielencatin /etc/rpc =, manonfunziona
molto bene,comegiadetto;INTERN AL : servizigestiti
internamentecomeecho,time, daytime,chagene
discard";UNLISTED : perservizichenonsonoelencati
néin /etc/rpc |, Néin /etc/services

wait

Definisceil comportamentaaseguireperi threaddei
servizi.yes il servizioé mono-threadpuogestireuna
solaconnessiongervolta; no: perogninuova
connessioneinetdavvia unanuovacopiadel sener.

cps

Limita il numerodi connessionin ingressoAccettadue
argomenti,il primoindicaappuntoguestonumero
massimadi connessioniraggiuntoil qualeil servizio
vienedisattivatoperuntempoparial second@arametro,
espressn secondi.

instances

Definisceil numeromassimadi sener dello stessdipo
chepossondunzionarein parallelo.

max_load

Il caricomassimaperun sener, raggiuntoil qualeil
serviziosmettedi accettarenuove connessionill numero
ein virgolamobile,eindicail caricomedioin un minuto.
UNLIMITED perconnessioninfinite.

per_source

Un numerointeroo UNLIMITED, perlimitareil numerg
massimadi connessiondauno stessdP origineversoun
sener. Puoesseranchespecificatmellasezione
"defaults”.

Le ultime quattroopzionipermettonali controllarele risorsein baseal sener, permettenddli limitare possibile

attacchiDoS (Denial of Service) chesaturande risorse.

13.2. Configurazione di base

Vediamooracomeconfigurarexinetd.
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13.2.1. Controllo d’accesso

Potetegarantireo proibirel’accessaai vostri sener usandd’indirizzo IP, cheé il metodaopiu veloce,non
richiedendda risoluzioneinversasul nomedell’host.Ma ci sonoanchealtri modi:

- potetefarecontrollod’accessdramiterisoluzionedel nomedell’host. xinetd esgyuela risoluzionedel nomeper
ogni connessioneg confrontal’indirizzo IP restituitoconquellochestatentandda connessione;

« oppurepotetefarecontrollod’accessan baseal nomedi dominio(p.e.:.domain.com)guandoun clienttentala
connessioneinetd es@uela risoluzionedel nomee controllachel IP del clientappartenga&ffettivamenteal
dominioindicato.

Naturalmenteli indirizzi IP sonopiu veloci, masevoleteusaregli altri duemetodi,un DNS locale,anchesolo
caching,aiutamolto avelocizzarde cose.

13.2.2. Sezione defaults

Il metodopiu praticopergarantiresicurezzasenzaischiaredi dimenticarequalcosaé quellodi proibire qualsiasi
accessoe poi apriremanmanosoloi servizidi cui si habisognoa hostfidati.

Attenzione

Ricordate di usare comunque almeno una tra le opzioni "no_access" o "only_from"! Se nessuna delle due
e presente, I'accesso € consentito!

La sezioné'defaults"sene a specificarevalori predefinitipertutti i servizi,validi senonspecificatadiversamente
nelladichiarazionalel servizio;vediamounodi esempio:

defaults
{
instances =15
log_type = FILE /var/log/servicelog

HOST PID USERID DURATION EXIT
HOST USERID RECORD

log_on_success
log_on_failure

only_from =

per_source =5

disabled = shell login exec comsat
disabled = telnet ftp

disabled = name uucp tftp

disabled = finger systat netstat
#INTERNAL
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disabled = time daytime chargen
#RPC
disabled = rstatd rquotad rusersd

}

includedir /etc/xinetd.d

La nuovadirettiva"disabled"permettedi disabilitarei servizianchesesonopresentinelfile di configurazione,
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services xadmin

sprayd walld

fornendoun metodovelocecheevita il doverli commentare.

13.2.3. Configurare i servizi

In generenonsene farenulla, visto chesei valori specificatinellasezioné'defaults"vannobene bastasoloinserire
la chiamatadel sener, lasciandolavuota.Seinvecesi vuole cambiareo aggiungerejualcosaallorasi deve creare
unasezionecompletagperil sener. Alcuni argomentisonoobbligatori,in baseal tipo di sener:

Tabella 13-2.Argomenti obbligatori

Attrib uto Commento

soclet_type tutti i servizi

user soloperservizinonINTERNAL

sener soloperservizinonINTERNAL

wait tutti i servizi

protocol tutti i serviziRPCe tutti quelli nonelencatin
etc/services

rpc_\ersion tutti i serviziRPC

rpc_number tutti i serviziRPC

port tutti i serviziNON RPCe nonelencatin
etc/services

Alcuni esempidi configurazionidi servizi:

service  ntalk

{
socket_type = dgram
wait = yes
user = nobody
server = /usr/shin/in.ntalkd
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only_from = 192.168.1.0/24
}
service  ftp
{
socket_type = stream
wait = no
user = root
server = /Jusr/sbin/in.ftpd
server_args = -
instances =4
access_times = 7:00-12:30 13:30-21:00
nice = 10
only_from = 192.168.1.0/24
}
service  pop3
{
disable = no
socket_type = stream
wait = no
user = root
server = [usr/sbin/ipop3d
# log_on_success += USERID
# log_on_failure += USERID
}
service  nntp
{
socket_type = stream
protocol = tcp
wait = no
user = news
server = /ust/shin/leafnode
only_from = 127.0.0.1 192.168.0.0/16
disable = no
}
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Comesi vede 'accessa consentitasoloallaretelocale,e per'FTP, sonoconsentitesolo4 istanzesimultanees
soloin determinatiorari del giorno.Perquantoriguardail POP3attenzionealoggareanchdo USERID,in quando
guestadi solitorichiedel'interrogazionedi unsenerIDENT chedeve essergresentesuogniclient, altrimentisi
avrebberaritardi anchedi 30 secondiperognirichiestaal sener POP3.Inoltre € molto facileingannaraun sener

IDENT ...
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13.3. Configurazione avanzata

Vediamooraalcuniusi pil avanzatidi xinetd.

13.3.1. Port binding

Il port binding permettedi associarein servizioa un determinatandirizzo IP 0 a unadeterminatanterfacciadi
rete.E evidentechecio tornautile solonel casoci sianoalmeno? interfaccedi rete,ad esempicsuun gatavay con 2
ethernetp unaetherneperla LAN e unaconnession®PRancheconIP dinamico.Ad esempiali potrebbeallestire
unsener FTP cui gli utentilocali possan@ccederdiberamentesuunindirizzo IP, mentregli utentiremotiuseranno
unaltroindirizzo IP. xinetd deve comunquepoterdistinguerdrai 2 servizi,e questosi fa conl'attributoid, il quale,
seaveteunasolachiamatgperun servizio,e implicito e corrispondeal nomedel serviziostessoEccoun esempio:

service  ftp
{
id = ftp-public
wait = no
user = root
server = /Jusr/sbin/in.ftpd
server_args = -
instances =4
nice = 10
only_from = 0.0.0.0/0 # accesso a ogni client
bind = 212.198.253.142 # indirizzo IP pubblico per questo server
}
service  ftp
{
id = ftp-internal
socket_type = stream
wait = no
user = root
server = /Jusr/sbin/in.ftpd
server_args = -
only_from = 192.168.1.0/24 # solo per uso interno
bind = 192.168.1.1 # indirizzo IP locale per questo server
}

In questamodo,i clientdellaretelocaledovrannoaccedereall’indirizzo IP assgnatoperavereaccessai datidi
loro competenzaJn problemapudsomgeresesi usanandirizzi IP dinamici,comequelli delle connessionPPP Si
puorisolvereconunoscriptcomeil seguente:

#!/bin/sh
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PUBLIC_ADDRESS="/sbin/ifconfig $1 | grep "inet addr" | awk '{print $2¥| awk -F: {print
sed s/PUBLIC_ADDRESS/"$PUBLIC_ADDRESS"/g /etc/xinetd.base > /etc/xinetd.conf
Lo scriptprevedechela configurazionali basedi xinetd sianelfile /etc/xinetd.base , conla stringa

PUBLIC_ADDRESS al postodell'lP chedovra esseresostituito.Richiamandajuestoscriptconil nome
dell'interfacciadi retecomesuoargomentoperesempimello script"ifup-..." dell'interfacciadi rete,questastringa
vienesostituitacon!'indirizzo IP effettivo e vienecreatail file /etc/xinetd.conf , percui basteraiavviarexinetd
peraverela configurazioneonl'indirizzo IP corretto.Certocheil tutto € molto pit praticoe veloceseinvecedegli
indirizzi IP usatel nomidelleinterfaccedi rete...

13.3.2. Redirezione di porte

xinetd puoagiredatransparenproxy, tramitela redirezionedelle porte,chepermettedi inviarele richiesteperun
datoserviziosu determinathoste porta,suun’altraportae anchesuun altro host,senecessario.

service  telnet

{
flags = REUSE
socket_type = stream
wait = no
user = root
server = /usr/sbin/in.telnetd
only_from = 192.168.1.0/24
redirect = 192.168.1.15 23
}

Siccomell meccanism@uo esseraitile mapericolosog consigliatofareil log suentrambii lati dellaconnessione,
oltre cheusareun firewall.

Suggerimento: Hint! Hint! Chissa se si puo redirezionare un possibile contatto di un possibile attacker su una
porta qualsiasi (dove non sia in funzione gia un server reale) aperta all'uopo, direttamente su una porta dello
stesso attacker... (uno squalo bastardo... ;-) )

13.3.3. Servizi interni

xinetdforniscee gestiscanternamenté servizibaseUNIX: "echo,time, daytime,chagene discard".Inoltre
forniscealtri 3 servizi,chepur essendanterni, seusativannocontrassgnatianchecomeUNLISTED, nonessendo
riportatinéin /etc/services néin /etc/rpc  : "seners,servicese xadmin". Il primo fornisceinformazionisui
senerin funzione,il secondasuiservizidisponibili, conprotocolli e porte,il terzoé un’interfacciadi
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amministrazionelel superdemonePoichéquestiservizirendonail vostrosistemavulnerabile si consigliadi usarli
soloin fasedi configurazionenonessendgrotettiin alcunmodo,p.e.dapassverd. Poi persicurezzasi consigliadi
disabilitarlinellasezione'defaults":

defaults {

disabled = servers services xadmin

}

Non mi dilungooltre, in quantoil mio consiglioé di dimenticarechequesti3 serviziesistonol;-) Inseritela riga
"disabled"nellasezioné'defaults"e lasciateliperdere.

13.3.4. Chroot di un servizio

Seaveteconfiguratoun servizio(p.e.FTP)in ambientechroot e voletecontinuarea usarloin questomodo,dovrete
usareunasintassisimile alla seguente conil comandachroot comeopzione'sener" eil sener effettivo
nell’'opzione"serer_ags":

service  ftp
{

id = fip

socket_type = stream

wait = no

user = root

server = Jusr/shin/chroot

server_args = /var/serversl/ftp Jusr/sbin/in.ftpd -l
}
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Mutt & unotrai migliori clientemailperconsole GestiscdPOP3 IMAP e mailbox/maildir/mh locali. Quitrovate
la configurazioneli Mutt perusolocale(quindi dovretescaricarde emaildai sener POP3usanddetchmailo
simili). E fornito ancheun elencodei tastiprincipali. Ricordatedi impostarda variabiled’ambienteEDITOR con
guellochepreferite(io usovim, sezioneBash del Quick&EasyConfigumation HOWTO), o impostatelairettamente
nelfile di configurazionali Mutt. Creatde directory$HOME/Mail/ , $HOME/Mail/Lists/ ,

$HOME/Mail/Friends/ e SHOME/Mail/.Mutt/ .

14.1. File di configurazione .multtrc

BB R AR e BHHAE R R R R
## OPZIONI PERSONALI

# elenco degli indirizzi personali (puo’ essere un espressione regolare)
set alternates = pippo@libero.it,pippo@tiscalinet.it,pip po.plu to@tin .it

# attiva I'accodamento di @$hostname agli  indirizzi locali
set use_domain = yes

# il from dei vostri messaggi (anche se verra’ aggirato dai my_hdr...)
set from = mrshark@libero.it

# dominio da accodare agli indirizzi locali
set hostname = "mrshark.home"

# vero nome personale da usare nelle email

set realname = "Antonio Fragola - MrShark"

# non generare il campo From: (usa invece i my_hdr)

set use_from = no

# non generare il campo User_Agent: (usa invece i my_hdr)

set user_agent = no

# attiva l'uso degli header personali 'my_hdr’

set hdrs = yes

# header personali - potete crearne quanti ne volete - non esagerate!
my_hdr From: Antonio Fragola - MrShark <mrshark@Ilibero.it>

my_hdr Reply-To:  mrshark@libero.it
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my_hdr X-Operating-System: Debian GNU/Linux 2.2 Potato - Kernel 2.2.18
my_hdr X-Disclaimer: Linux - The choice of a GNU generation!

my_hdr X-Mailer: Mutt/1.3.20i http://www.mutt.org

my_hdr X-Editor: Vim/5.7.19 http://www.vim.org

my_hdr X-URL: http://www.mrshark.it http://cslug.linux.it

#my_hdr X-Organization: Dark Half SoftWare

my_hdr X-GPG-Keyserver: http://www.keyserver.net
my_hdr X-GPG-Keynumber: 0x1503ADAB

my_hdr X-GPG-Fingerprint: E4EO 8B1A CDB1 09FA 692E 3E7F F82A 612B 1503 ADAB

# ordine di Vvisualizzazione degli  header

unhdr_order  *

hdr_order  Subject: From: Reply-To: Date: To: CC: BCC: Organization: \
X-Organization: X-Operating-System: X-Mailer: User-Agent: \
X-Disclaimer:

# header da visualizzare

ignore  *

unignore  Subject: From: Date: To: Reply-To: CC: BCC: Organization: \
X-Organization: X-Operating-System: X-Mailer: User-Agent: \
X-Disclaimer:

FHB IR AR AR e AR R R R R
## DIRECTORYE MAILBOX

# posizione della directory contenente le Mailbox. Un '+ o '= all'inizio

# di un nome di percorso, in sequito, verra’  sostituito con questo valore
set folder = $HOME/Mail

# file  principale dove arrivano le email

set spoolfile = $HOME/Mail/inbox

# maschera per I'elenco dei file nel browser-file (* = tutti)

set mask = "*"

# directory in cui verranno spostati dallo  spool principale i messaggi letti
# create la directory!

set mbox = "+Read/read-‘date +%m-%Y*"

# non chiede conferma per creare una nuova mailbox
set confirmcreate = no

# chiede in wuscita da una mailbox se si vogliono spostare i messaggi letti
set move = ask-no
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# tipo di mailbox
set mbox_type = mbox

BB AR e BHEAE R R R R
## OPZIONI PER GLI ALIAS

# visualizza il nome reale dell'autore dell’email preso dai propri alias
set reverse_alias = yes

# file contenente gli alias - si DEVEfare il source del file

# NdA: preferisco tenere i file  accessori di configurazione nella  maildir
set alias_file = +.Mutt/mutt_aliases

source +.Mutt/mutt_aliases

# formato degli alias

set alias_format = "%2n %t %-10a %r"
# ordina gli alias in base allalias (oppure  address)
set sort_alias = alias

HHAHHHHHHHHHHHHHH AR HHHHH HH R S BRERHH
## OPZIONI GENERALI

# indicazione del tipo di localizzazione

set locale = "it IT.ISO-8859-1"
# insieme di caratteri ammessi
set charset = is0-8859-1

# formato della data
set date_format = "%d%m%y, %H:%M"

# hook di default

set default_hook ="f %s!~P | (~P ~C %s)"

# imposta la directory per i file temporanei (consiglio per la privacy:
# impostare  TMPDIR come indicato in .bash_profile nella sezione BASH del
# Quick&Easy Configuration Howto e creare la directory: $HOME/.tmp)

set tmpdir = $TMPDIR

# disattiva il CTRL-Z per la sospensione di mutt
set suspend = no

HHAHHHHHHHHHHHHHH AR R HH R T BHRRHE
## MENUPRINCIPALE
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# usa caratteri ASCIl per indicare le relazioni tra messaggi
set ascii_chars = yes

# emetti un suono in caso di errori
set beep = yes

# emetti un suono all'arrivo di nuovi messaggi
set beep_new = yes

# attiva la visualizzazione della riga di aiuto
set help = yes

# attiva la visualizzazione di una 'O’ di fianco ai vecchi messaggi non letti
set mark_old = yes

# formato dell'indice

set index_format = "%3C %Z %{%b %d} %-25.25n (%3l) %s"

# numero di secondi tra i controlli di arrivo nuovi messaggi
set mail_check =5

# chiede conferma prima di cancellare definitivamente i messaggi
set delete = ask-yes

# ordinamento  primario  in base ai thread
set sort = threads

# ordinamento  secondario in base alla data di invio

set sort_aux = date-sent

# evita di dover premere ;" prima di applicare un comando a una serie di
# messaggi gia’ marcati. Se sono marcati in piv’ di uno, applica a tutti
set auto_tag = yes

# non collassare i thread se contengono messaggi non letti

set collapse_unread = no

# formato della finestra dei folder
set folder_format = "0%2C %t %N %-25.25f %8s %d"

HHAHHHHHHHHHHHHHH AR R HHH R T BRERH
## OPZIONI PER LA VISUALIZZAZIONE MESSAGGIO

# attiva il ritorno a capo delle righe piv’ lunghe dello schermo
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set smart_wrap = yes

# attiva la visualizzazione di un '+ allinizio delle righe mandate a capo
set markers = yes

# attiva la visualizzazione di una o piv’ '~ alla fine del messaggio

set tilde = yes

# impedisce che PageDown porti al messaggio successivo quando si raggiunge
# la fine di quello attuale

set pager_stop = yes

# numero di righe della pagina precedente da visualizzare durante lo scorrimento
set pager_context =2

# numero di voci di indice dei messaggi da visualizzare durante la lettura

set pager_index_lines =4

HHAHHHHHHHHHHHHHH AR HHHHH HH R T BHRRHH
## OPZIONI DI COMPOSIZIONE

# chiede se si vuole inserire un campo BCC per un nuovo messaggio
set askbcc = no

# chiede se si vuole inserire un campo CC per un nuovo messaggio
set askcc = yes

# inizia a creare 0 modificare un messaggio e POI visualizza il menu
set autoedit = yes

# imposta l'uso di - ' prima della firma

set sig_dashes = yes

# chiede se si vuole posporre un messaggio che non si vuole inviare subito
set postpone = ask-yes

# chiede se si vuole richiamare un messaggio posposto quando se ne crea uno
set recall = ask-yes

# imposta [I'editor da usare (in questo caso preso da .bash_profile)
#set editor=3EDITOR

# i0 invece uso vim in questo modo:

set editor = "vim -c ’'set nobackup’ -c /N$/+1™

# modifica gli headers insieme al messaggio
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set edit_headers = yes

# se deve aggiungere un campo bcc agli  header

set write_bcc = no
# directory in cui conservare i messaggi posposti
set postponed = +outbox

# file contenente la firma
set signature = $HOME/.signature

HHAHHHHHHHHHHHHH AR R HHE R S BRERH
## OPZIONI PER LE RISPOSTE

# formato dell’attribuzione all’autore
#set attribution = "* 0d, %n scrive:"
set attribution =" %n <%a> [%d]:"

# stringa da preporre al testo quotato

set indent_string =" "

# chiede se includere il messaggio originale nelle  risposte

set include = ask-yes

# chiede se si vuole wusare il campo 'reply-to’ del messaggio originale
set reply_to = ask-yes

# espressione  regolare  per riconoscere le risposte ai messaggi

set reply_regexp = "N([Rr]e?):[ \t]*)+"

# espressione regolare  per riconoscere il testo quotato nei messaggi
set quote_regexp = "M[ \MJM|>HD+"

# attiva il list-reply (tasto  "L") per rispondere a una mailing list
set ignore_list_reply_to = yes

# formato dei forward di messaggi
set forward_format = "[(fwd): %s]"

HHAHHHHHHHHHHHHHH AR R HHH R T BHRRHH
## OPZIONI PER L'INVIO

# permette l'uso dellinsieme di caratteri a 8 bhit
set allow_8bit
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# disattivare l'uso di 'Delivered-To’ se si usa postfix
set bounce_delivered = no

# salva una copia dei messaggi in uscita
set copy = yes

# mailbox in cui salvare una copia dei messaggi in uscita. In questo caso
# sono file del tipo ’'sent-aprile-2000’ nella  directory ‘Sent’”  nella  propria
# maildir. (create  la directory!)

set record = "+Sent/sent-‘date +%m-%Y*"

# posizione di sendmail
set sendmail = "/usr/sbin/sendmail -oem -oi"

#posizione di mutt_dotlock
set dotlock_program = "lusr/bin/mutt_dotlock"

FHB R AR e BEAR R R R R
## MAILCAP E MIME

# percorso del file  ’'mailcap’
set mailcap_path = ~/.mailcap:/etc/mailcap:/usr/etc/mail cap:/u sr/loc alletc /mailc ap

HHAHHHHHHHHHHHHHH AR R HHE R T BRERHH
## MAILING-LIST E MAILBOX

# elenco delle mailing-list cui si partecipa
# in questo caso sono contenute in $folder/Lists/
# L'elencare qui le ML frequentate permette di rispondere inviando

# il messaggio alla ML tramite il tasto "L" (maiuscola)

lists ML-vim ML-pluto-ildp ML-it-li-org

# elenco delle mailbox che si vogliono controllare (gli  apici sono inversi!).
# Sarete quindi  avvisati da Mutt se arriva posta in queste mailbox.

# L'ultima e’ una via breve per monitorare tutte le mailing-list

mailboxes ! +Friends/pippo +IN.admin

mailboxes ‘echo  $HOME/Mail/Lists/*

# queste sono quelle che frequento io, quelle sottoscritte (subscribe) Si
# differenziano dalle altre dal fatto che permettono anche Tlinvio di

# messaggi (quelle che non lo permettono si chiamano newsletter, di solito)
lists cslug freshmeat  html-it it-li-org softwarelibero

lists pluto-ildp tubero  ziobudda circolo annunci

subscribe  cslug it-li-org pluto-ildp tubero  softwarelibero
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mailboxes  +admin +inbox
mailboxes ! +Lists/cslug +Lists/freshmeat
mailboxes  +Lists/pluto-ildp +Lists/tubero

HHAHHHHHHH R

+mrshark +spam +Lists/softwarelibero

Capitolo14. Mutt

+Lists/annunci
+Lists/it-li-org
+Lists/circolo

+Lists/html-it
+Lists/ziobudda

HHAHHH HHHHHE HHH HHHE HHHH

## OPZIONI DI STAMPA

# comando di stampa (io uso muttprint, presente  su http://freshmeat.net)
set print_command = "muttprint"

# chiede conferma prima di stampare

set print = ask-no

# invia i messaggi separatamente al filtro

set print_split = yes

HHAHHHHHHH R

## ASSOCIAZIONI DI TASTI

bind index <up> previous-entry
bind index <down> next-entry

bind pager <up> previous-line
bind pager <down> next-line

bind pager <left> previous-entry
bind pager <right>  next-entry

# macro personali

macro index \ek “| formail -x  From: |
macro pager \ek "| formail -x From: |

HHAHHHHHHH R

HHAHHH HHHHH HHHE HHHRE HHHH

» ~/Mail/.Pm/black.Ist\n"
» ~/Mail/.Pm/black.Ist\n"

addysort
addysort

HHAHHH HHHHH HHHE HHHR HHHHH

## CONFIGURAZIONEGNhUPG

# decommentare la riga seguente se si usa mutt con versione < 1.3.x

#set pgp_sign_micalg=pgp-shal # default for DSS keys

set pgp_decode_command="gpg %?p?-passphrase-fd 0? -no-verbose -batch  -output - %f"

set pgp_verify_command="gpg -no-verbose -batch  -output - -verify %s %f"

set pgp_decrypt_command="gpg -passphrase-fd 0 -no-verbose -batch  -output - %f"

set pgp_sign_command="gpg -no-verbose -batch  -output - -passphrase-fd 0 -armor \
-detach-sign -textmode  %?a?-u %a? %f"

set pgp_clearsign_command="gpg -no-verbose -batch  -output - -passphrase-fd 0\
-armor -textmode  -clearsign %?a?-u %a? %f"

set pgp_encrypt_only_command="/usr/lib/mutt/ pgpewr ap gpg -v -batch  -output - \
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-encrypt  -textmode -armor -always-trust - - %r - %f"
pgp_encrypt_sign_command="/usr/lib/mutt/ pgpewr ap gpg -passphrase-fd 0 -v -batch \
-output - -encrypt  -sign  %?a?-u %a? -armor -always-trust - - %r - %f"
pgp_import_command="gpg -no-verbose -import  -v %f"

pgp_export_command="gpg  -no-verbose  -export -armor %r"

pgp_verify_key command="gpg -no-verbose -batch  -fingerprint -check-sigs %r"
pgp_list_pubring_command="gpg -no-verbose -batch  -with-colons -list-keys %r"
pgp_list_secring_command="gpg -no-verbose -batch  -with-colons -list-secret-keys %r"

pgp_getkeys_command=

BB R R R AR St HHTE R SR SR T
## COMBINAZIONI DI COLORI

# schermi in bianco e nero

mono normal none # testo normale

mono indicator reverse # messaggio attuale

mono tree none # frecce dei thread

mono status reverse # riga di stato

mono error bold # errori

mono message none # messaggi di informazione

mono quoted bold # testo quotato

mono signature none # firma

mono attachment  underline # allegati MIME

mono search reverse # ricerche

mono tilde none # ~ alla fine dei messaggi

mono markers bold # + all'inizio delle righe mandate a capo
mono hdrdefault none # righe degli header

mono bold bold # evidenziazione in grassetto nei body
mono underline underline # evidenziazione sottolineato nei body
mono header bold "N(from|subject):"

mono body underline "((ftp|http|https)://|(file|mailto|news):| www\\, )[-a-z A-
Z0-9 ..\

*[a-zA-Z0-9](/[M[{} \tn\n\"<>(O)1* {3 \t\n\n\"<>().:1))2/?"

mono body underline "[-a-zA-Z_0-9.]+@[-a-zA-Z_0-9.]+"

mono body bold " )\W[-a-zA-Z0-986uR*]+\*[,.?]?[ \n]"
mono body underline "™ )_[-a-zA-z0-9&60R_]+_[,.?1?[ \n]"

# schermi a colori

color normal brightwhite black # testo normale

color indicator brightcyan blue # messaggio attuale

color tree brightred black # frecce dei thread

color  status brightyellow blue # riga di stato

color error brightred black # errori

color message brightyellow black # messaggi di informazione

color  signature red black # firma
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color attachment blue cyan
color search brightyellow red
color tilde blue black
color markers brightred black
color  hdrdefault blue black
color bold green black
color underline yellow black
color quoted cyan black
color quotedl yellow black
color quoted2 magenta black
color quoted3 red black
color quoted4 red black
color quoted5 red black
color quoted6 red black
color quoted7 red black
color quoted8 red black
color quoted9 red black
color header brightyellow black
color  body brightgreen black
a-zA-Z0-9_.:\

“[a-zA-z0-9](/["[{} \Wnn\"<>Q [}
color body brightred black
color  body red black
color  body green black
color index blue black
color index brightgreen black
color index magenta black
color index cyan black
# URL

#color  body cyan black
#color  body cyan black
#color  body white blue
#color  body cyan black
#color  body green black
#color  body brightred black
# Percorsi, nomi file e variabili

#color  body brightgreen black
#color  body brightgreen black
#color  body brightred black
#color  body brightmagenta black
# Varie

#color  body red black

# allegati MIME

# ricerche

# ~ alla fine dei messaggi
# + all'inizio delle  righe

# righe degli header

# evidenziazione in grassetto
# evidenziazione sottolineato
# testo quotato

"N(from|subject):"
"((ftp|http|https)://|(file|mailto|news):

\t\n\n\"<>().,:1))2/?"
"[-a-zA-Z_0-9.+]+@[-a-zA-Z_0-9.]+"
" )\WH-a-zA-Z0-946UR*+\W,.?]?[
" )_[-a-zA-z0-9a6uR_1+_[,.?17[

~F # impostato
~N # nuovo
~T # segnato
~D # cancellato

"(finger|ftp|http|news|telnet)://[*

"<URL[M "
"https://[* >]"
"ftp://[ I

"[alnum:)[-+.#_[:alnum:]*@I[-+.[:alnu
"mailto: *N o ]+H\(\?subject=["

"\~?\(/[-_.,a-zA-Z0-9{}]+\)+"
"[a-z]:[-_.a-zA-Z0-9\]+"
“\(/[-_.a-zA-Z0-9]+\)+/"
"\$[a-zA-Z][-_a-zA-Z]+"

"A[] *gr

Capitolo14. Mutt

mandate a capo

nei body
nei body
[www\\ - )[-
\n]"
\n]"
>]e
m:]*[ [alnu
1+Y)?"
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#color  body brightred black "I ]+ - &[:alnum:]]+ **_]+"

#color  body yellow black "[;:8]-?D/(|PpDO]"

ilies vari  :-)

#color  body blue red "<[Vv]?[Bb]?[Ee]?[Gg]>"

#color  body green black "\ H-+=E~_0{4.}"

#color  body red white "[?K3,}

clamazioni ripetute

#color  body brightgreen black "[.0-9]+ ?2%"

#color  body white blue "[0-9]{0,3}\.[0-9]{0,3}\.[0-9{0,3}\.[0- 91{0,3 }"
dirizzi IP

HHAHHHHHHHHHHHHHH AR R T R T BRRRH
## ALTRO

# aliases MUAs corrotti

charset-hook US-ASCII ISO-8859-1
charset-hook x-unknown ISO-8859-1
charset-hook windows-1250 CP1250
charset-hook windows-1251 CP1251
charset-hook windows-1252 CP1252
charset-hook windows-1253 CP1253
charset-hook windows-1254 CP1254
charset-hook windows-1255 CP1255
charset-hook windows-1256 CP1256
charset-hook windows-1257 CP1257
charset-hook windows-1258 CP1258

# auto_view configuration
# richiede la configurazione del mailcap, guardare nell’howto!
auto_view  text/html application/msword

Perquantoriguardal’ultimissima parte,l’auto_view permettedi vederedirettamentalentromutt gli allegatiperi
quali esistaun corvertitoredal loro formatonativo in formatotestopuro (anchen piu passaggiquestogil bello
dellepipe!;-) ). lo hoimpostatossoloHTML e WORD qui, mavoi poteteaggiungernguantivolete.Nella direttiva
auto_viev dovetespecificareutti i tipi MIME peri qualivoletesiaattivala decodificaautomaticadegli allegati.
Questitipi MIME devonoesisterenel vostrofile /etc/mime.types , esenonpresenticreateil file .mime.types
seguendail file principalecomeesempice aggiungetelvoi (devonocomunqueesserdipi MIME accettabilicioé
standard!)Infine, createo modificateil file .mailcap , aggiungendan fondole righe seguenti(links e antiword
devonoesserénstallatinel sistemalynx € analogomarendemolto menobenele tabelle- vecchieversionidi links
nonsupportanadl "-dump"!):

text/html; links -dump %s; copiousoutput
application/msword; antiword  %s; copiousoutput
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Fattoquestoyedrete file HTML e WORD direttamenteometestodentromutt. Senonvi piacecomeli visualizza,
potetesemprepremeré'v" perpassaral menudegli allegati, salarli e vederliconaltri programmi.

PerusareGnuPG(http://www.gnupg.og) dadentromutt, doveteaver generatda vostracoppiadi chiavi pubblicae
privataconil comandogpg—gen-key (seguitele istruzioni,e consultategualchehowto appositomasevolete
usarlo,sapretegia a cosasene, spero...)Peraccederal semplicemenuperl’'uso di GPGsuivostrimessaggi,
premetep SUBITO PRIMA di premerey perinviarlo! Potretequindi sceglieredi codificareo firmareil messaggio
(ancheentrambéde cose).e altro.

14.2. Mutt e gli Hooks

Nota: Questa sezione nasce da una serie di scambi di email con Franco Vite (Caparossa, del LUG di Firenze),
cui va il merito della parte della descrizione seguente relativa ai "send-hook", anche se rielaborata in alcuni
punti. Grazie mille quindi a Caparossa! ;-)

Gli "hooks" (uncini) sonoil metodousatoall'interno di mutt perimpostaredelle opzionispecificheperun dato
folder/header/email/altrgcavalcandde impostazionipredefinitenel file di configurazioneNe esistonaliversitipi:

« folder-hook [Iregexp comando [; altro-comando]

dove regexp € un’espressioneegolareperidentificarela mailboxo comunqué’oggettosucui applicarell
comandasuccessio (il ! negala regexp). folder-hook permettadi definireimpostazionin baseal singolofolder
(adesempiaun diversoordinament@erla mailboxmutt, ottenibileconfolder-hook mutt setsort=threads.
Ricordateperochenonvieneripristinatoil precedentealorequandcsi cambiamailbox,masi continuaadusare
I'ultimo valoreassgnato,quindisi deve definireun comportamentali default, tramiteun comandcsimile a:
folder-hook . setsort=date-sent Sedovetespecificarepiu di un comandadaeseguire suunostessdolder, potete
specificarliseparandolcon;. Sela vostraregexp contienespazi,racchiudeteldra virgolette.

- mbox-hook [!Jregexp mailbox

mbox-hook permettedi definireunamailboxin cui spostaré messagdietti daunamailbox (chesoddisala
regexp) in un altramailbox,automaticamental cambiodi folder o all'uscitadel programmaSene ad aggirare
I’'mbox predefinitaspecificatanelfile di configurazionelnfatti, vieneusatoil primo mbox-hookchesi trova (in
ordinedi apparizionek di cui vienesoddishttala regexp, e senonne puosoddisarenessunosi usal’'mbox
predefinitaQuestocomandaagiscesuinteremailbox,nonsusingolimessaggiQuindi TUTTI i messaggdella
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mailboxchesoddishla regexp finiscononellasecondanailbox,non é possibilespostarelcunimessaggin una
mailboxe altri in un’altra(ho chiestosullaML il perchédi questocomportamente see possibilefarequalcosa
chefunzioni sul SINGOLO messaggianvecedell'interamailbox,appenaie sodi pit, modificheroquesta
parte...) Sela vostraregexp contienespazi,racchiudeteldra virgolette.

save-hook [!lJregexp nomefile

save-hooksene a specificarél nomedelfile predefinitoin cui saharei messaggchesoddisnola regexp. Il
salhataggio.adifferenzadegli altri hook, & un’azionedafareesplicitamentementreun mbox-hookavvienead
esempidn automaticoyoi dovetespecificareesplicitamentehevoletesalhareun messaggion unfile (per
backupo peraltro motivo), e cio noninfluenzacomunquédo statodellamailbox,i cui messaggnonvengono
alterati.Perdefault, I'hook si attivaseil campoFrom: di un messaggisoddishla regexp, o seil messaggitavoi
comemittentee il destinataricsoddisé la regexp in unodei campiTo: o Cc:. Sela vostraregexp contienespazi,
racchiudeteldra virgolette.Gli specificatori~X sonospiegati di seguito in questasezione.

fcc-hook  [!regexp mailbox

fcc-hook permettedi specificarainamailboxalternatva a quelladefinitanelfile di configurazionenelladirettiva
$record, in cui saharein automaticaunacopiadei messaggin uscita.Vengonocontrollatiin ordinei vari
fcc-hook,e senonsenetrovanodi soddishcenti,vieneusataa mailboxdefinitain $record. Sela vostraregexp
contienespazi,racchiudeteldra virgolette.Gli specificatori~X sonospiegatidi seguito in questasezione.

send-hook [!]regexp comando [; altro-comando]

send-hookpermettedi risponderead un datoindirizzo email (spessanailing List) impostandaomandidi
configurazionespecificiperquell'indirizzo (di solito si personalizzél campoFrom: e la firmadaapporren coda).
Peresempio:

1. Di defaultsonopaperino@paperino.jtconla firma: ~/.signature
2. masonoanchepippo@pippo.ite conquestaindirizzo usola firma~/.signature.pippo
3. maho anchepluto@pluto.it a cui vi associda firma: ~/.signature.pluto

Poniamochenel secondacasosiaiscritto allaML linux@linux.it, mentrenel terzocasosiaiscritto alla ML
linux@siena.itMutt permettedi usard’indirizzo e la firma del secondaesempigerlinux@linux.it, e quelli del
terzoesempierlinux@siena.ite le impostaziondi default pertutti gli altri casi,impostandad seguenti
send-hook:

send-hook . "set signature=~/.signature A
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my_hdr From: Paperino <paperino@paperino.it>"

send-hook  linux@linux.it "set signature=~/.signature.pippo A
my_hdr From: Pippo <pippo@pippo.it>"

send-hook linux@siena.it "set signhature=~/.signature.pluto
my_hdr From: Pluto <pluto@pluto.it>"

La primariga, fondamentaledicea mutt di tornarealle impostazionidi default tutte le volte chenoné statausata
unaregolasend-hookAltrimenti vieneusatasemprd’ultima regolaapplicataNel secondaaso tuttele volte che
facciamounreply o un postallalista linux@Ilinux.it allaquale,comeabbiamadettoprima, siamoiscritti con
I'indirizzo pippo@pippo.ifvieneusatoquest’ultimoindirizzo e comefirma quellainerenteall’'utentepippo.Nel
casoscrivessimaallalista bsd@bsd.itverrebberaisatiindirizzo e firma di default (paperinonel nostroesempio).
Nel terzocaso perconcludereessenddscritti allalista linux@siena.itconl'indirizzo pluto@pluto.it facciamosi
chemuttusiindirizzo e firma adeyuatiperposte reply. Comesempresela vostraregexp contienespazi,
racchiudeteldra virgolette.Gli specificatori~X sonospiegatidi seguitoin questasezione.

- message-hook [!regexp comando [; altro-comando]

message-hoolkpermettadi impostaredei comandispecificiprimadi visualizzareo formattareun messaggioSela
vostraregexp contienespazi,racchiudeteldravirgolette.Gli specificatori~X sonospiegati di seguito in questa
sezione.

- ealtri menousati,comepgp-hook, charset-hook iconv-hook, account-hook fcc-save-hook L'ultimo é una
formabreve perunireun fcc-hooke un savze-hook.

Tuttele regexp sottintendonain hookdi default (appuntodefault_hook,impostatocol comandcsetdefault_hook=
"..." delfile di configurazionee chehacomevalorepredefinito"~f %s!~P | (~P~C %s)", che"matcha"messaggi
conmittente%s manoncreatidate oppuremessaggcreatidate e inviati a %sin To: o Cc:).

Dovunquesi possaspecificaraun pattern(dove lecito e logico...)si possonaisare seguentispecificatorper
restringerda ricercaa cio chesivuole:

~A tutti i messaggi

~b EXPR messaggi contenenti EXPR nel corpo del messaggio
~B EXPR messaggi contenenti EXPR nellintero messaggio
~c USER messaggi inviati in Cc allUSER

~C EXPR messaggi inviati a EXPRin To: o Cc:

~D messaggi cancellati

~d [MIN]-[MAX] messaggi con “date-sent” nell'intervallo indicato
~E messaggi scaduti  (spirati...)
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~e EXPR messaggi contenenti EXPR nel campo “Sender”

~F messaggi con il FLAG impostato

~f USER messaggi con mittente USER

~g messaggi segnati con PGP

~G messaggi codificati con PGP

~h EXPR messages contenenti EXPR negli header del messaggio
~k messaggi contenenti una chiave PGP

~i ID messaggi con ID nel campo “Message-ID”

~L EXPR messaggi  originato 0 ricevuto da EXPR

~ messaggi indirizzati a una mailing list  conosciuta
~m [MIN]-[MAX] messaggi nell'intervallo MIN-MAX *)

~n [MIN]-[MAX] messages con un punteggio nellintervallo MIN-MAX *)
~N messaggi  huovi

~0 messaggi vecchi

~p messaggi indirizzati a te (consulta $alternates)

~P messaggi creati da te (consulta $alternates)

~Q messaggi cui si € risposto

~R messaggi letti

~r [MIN]-[MAX] messaggi con ‘“date-received” nell'intervallo indicato
~S messaggi supersede (eliminati dal server..))

~s SUBJECT messaggi con SUBJECT nel campo “Subject”

~T messaggi con un tag

~t USER messaggi indirizzati allUSER

~U messaggi non letti

~V messaggio parte di un thread collassato

~x EXPR messaggi  contenenti EXPR nel campo “References”

~y EXPR messaggi contenenti EXPR nel campo “X-Label”

~z [MIN]-[MAX] messaggi con dimensione  nell'intervallo MIN-MAX *)

*) Sono permesse anche le forme <[MAX], >[MIN], [MIN]- e -[MAX].

Si possonaoncatenar@iu patternin successionghefunzionerannan AND logico ("~t mutt~f elkins' selezionera
i messagginviati a"mutt" da"elkins"). Gli altri operatorilogici sono:! (NOT), | (OR), ele parentestonde() per
raggruppar€"!(~t mutt|~cmutt)~f elkins' selezionerd messaggchenonhanno'mutt" neicampiTo: o Cc: e creati
da"elkins").

Le ricercheperdataDEVONO esseranel formatoGG/MM/AA (mesee annosonoopzionali,e assumon@ome
valori predefinitiquelli del mesee annocorrenti).Ad esempio!'~d 20/1/95-31/10"Seomettila primadata(MIN),
indicandosolo“-GG/MM/AA”, verranncselezionattutti i messaggprimadi quelladata.Seomettila secondalata
(MAX), e specifichisolo“DD/MM/YY -", verranncselezionattutti i messaggdopoquelladata.Seindichi solouna

singoladatasenzal trattino(“-"), verranncselezionatsoloi messaggdi quellaspecificadata.Altre info nel
manualeufficiale.
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14.3. Tasti principali

Note:

1. | cursori
consentire

2. N sta per

3. 1 comandi

Movimenti:
<Up>
<Down>
<Up>
<Down>
<Left>
<Right>
<PageUp>
<PageDown>
<Tab>
<Esc><Tab>
N

P

*

Modifiche:

funzionano in maniera diversa dal default, modificato per
di scorrere la lista dei messaggi anche durante la lettura.
CTRL, <qualcosa> sta per il tasto indicato

sono case-sensitive, maiuscole e minuscole sono diverse.
(NELL'INDICE)  spostati alla voce precedente

(NELL'INDICE)  spostati alla voce successiva

(DURANTE LA LETTURA MESSAGG]I) spostati alla
(DURANTE LA LETTURA MESSAGGI) spostati alla
(DURANTE LA LETTURA MESSAGG]I) spostati al

voce precedente
voce successiva
messaggio precedente

(DURANTE LA LETTURA MESSAGGI) spostati al messaggio successivo
spostati alla pagina precedente

spostati alla pagina successiva

salta al successivo messaggio nuovo

salta al precedente messaggio nuovo

salta al thread successivo

salta al thread precedente

spostati alla prima voce

spostati all'ultima voce

ordina i messaggi

ordina i messaggi in ordine inverso

apri un altro folder

cancella la voce corrente

de-cancella la voce corrente

cancella i messaggi corrispondenti al modello
de-cancella i messaggi corrispondenti al modello
cancella  tutti i messaggi nel thread

de-cancella tutti i messaggi nel thread

imposta un flag di stato su un messaggio

cancella il flag di stato da un messaggio
(de)segna la voce corrente

segna i messaggi corrispondenti al modello

togli il segno ai messaggi corrispondenti al modello
mostra solo i messaggi corrispondenti al modello
segna il thread corrente come gia' letto

segna il thread corrente

(dis)attiva il flag ‘'importante’ del messaggio
(dis)attiva il flag ’'nuovo’ di un messaggio
applica la prossima funzione ai messaggi segnati
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Ricerche:
<Esc>b
<Esc>b

/

<Esc>/

n

Messaggi:

<Return>
<Space>

<CD;U“"U(.QI_“‘3:T©

"B
Vv
<Esc>k

cerca all'interno dei Bo

(ELIMINANDO ~b ) cerca nei subject dei
cerca una espressione  regolare

cerca allindietro una espressione regolare
cerca la prossima corrispondenza

visualizza un messaggio

visualizza un messaggio

visualizza I'indirizzo completo del mittente
visualizza il messaggio con gli header
componi un nuovo messaggio

rispondi a un messaggio

rispondi alla  mailing list indicata

rispondi a tutti i destinatari

rispedisci un messaggio a un altro utente
inoltra un messaggio con i commenti
richiama  un messaggio rimandato

modifica i| messaggio corrente  per rispedirlo

dy dei messaggi

mostra gli  allegati MIME

fai una copia decodificata

crea un alias dal mittente
permette di accedere all'e
quando viene richiesto d

mostra la documentazione
aiuto sui tasti

salta a un al messaggio
stampa la voce corrente
salva i cambiamenti alla
salva i cambiamenti alla
esci da questo menu
cancella e ridisegna lo
inserisci un comando di
manda un messaggio/allegato

richiama  URLVIEW per estrarre le URL dal
mostra il numero di versione e la data di
inserisce il mittente nella  Black List

(text/plain)
copia un messaggio in un file/mailbox
salva in un file un messaggio/allegato

del messaggio
degli

lenco

di Mutt

NUM

mailbox
mailbox

schermo
muttrc

a un comando della

inserire

ed esci

alias
il destinatario,
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la composizione
cc o il bcc

con una pipe
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E oradivertitevi adusarlo!

14.4. Grepmail e Mutt

Grepmailé unoscriptin perl chepermettedi farericerchemolto velocementaelle vostremailbox.Ne parloqui
perchéesisteunoscriptdi shell ("grepm",in codaa questasezione)chefadawrapperadessoyichiamando
direttamentenutt sul risultato.Le sueparticolaritdsonole seguenti:

- ritornacomerisultatodelle mailbox contenenttutti i messaggthesoddistnoi criteri di ricerca,nonsolole righe
checontengoneaio checercate

- puodcercarenelcorpoo tragli headeidei messaggi
« puoesguirericercheanchesumailboxcompressén vari formati, tra cui bzip2 e gzip

Senontrovateil pacchettgiaprontoperla vostradistribuzionepreferita,scaricaté sorgentidi grepmaildal sito:
http://grepmail.sourcefge net.Perprimacosa,senonli avetegia nelvostrosistemajnstallatei duemoduli perl
Date::Parsee Date::Manip coni comandisegguenti:

perl -MCPAN -e 'install Date::Parse’
perl -MCPAN -e ’install Date::Manip’

quindi compilatecomeseggue(rispondendaventualments alladomandasull'installazionedel modulo
Mail::F older::FastReader pervelocizzaredi un 10/20%le ricerche) X.YZ ¢éla versionedel programma:

cd /usr/locallsrc

tar xvzf /percorso/versoffile/coi/sorgenti/grepmai I-X.YZ .targ z
cd grepmail-X.YZ

perl  Makefile.PL

make

make test

make install

Semake test sggnalaqualcheerrore,usatemake testfunc pervederenello specificol’errore (amenedavaunosulle
mailboxtzipped,mavisto chenonle uso,nonme ne sonopreoccupato)Perdefaultla ricercaavvienesiasugli
headerchenel corpodel messaggiol’output pudesserénviato suun file (otterreteunamailboxstandard)p
direttamentén pipe di nuovo agrepmailperun ulterioreraffinamentadellaricerca.Questde opzioniperl'uso di
grepmaildashell:

grepmail  [-abDhilmrRuv] [-s size] [-d "datespec"] [[-e] <expr>] <files...>
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-b cerca nel corpo dei messaggi
-d specifica un intervallo di date (¥
-a usa la data di ricezione invece di quella di invio per le ricerche -d
-D modo debug
-e dichiara esplicitamente che la seguente & l'espressione da
cercare (utile per ricerche su stringhe che iniziano con "-")
-h cerca negli header dei messaggi
-H stampa solo gli header manon i corpi delle email trovate
-i ignora maiuscole e minuscole nell’espressione

-l visualizza un elenco dei file che contengono [I'espressione cercata

-M non cercare negli allegati MIME non testuali

-m appende "X-Mailfolder: <folder>" agli header per indicare in
quale folder & avvenuto il match con I'espressione cercata

-n visualizza i numeri di riga (e il nome del file se necessario)
delle  email (lo script “"grepm" non funzionera...)

-q modo silenzioso - non visualizza gli avvertimenti

-r visualizza i nomi dei file e il numero di email che soddisfano

I'espressione
-R ridiscende un albero di directory ricorsivamente

-s restringe il risultato alle  email inferiori ad una certa dimensione
(in  bytes)

-u assicura che non ci siano email diplicate nell’output

-v visualizza le email che NONsoddisfano  I'espressione

-V visualizza il numero di versione

-Z non usare Mail::Folder::FastReader anche se presente nel sistema

(*) Le date devono essere in uno dei formati  seguenti:
una data come "today", "Ist thursday in June 1992" (richiede
Date::Manip), "05/18/93", "12:30 Dec 12th 1880", "8:00pm
december tenth", oppure “before", "after", o "since", seguito
da una data come specificata sopra, oppure "between <date>
and <date>", dove <date> e definita come sopra.

Segyuonoalcuniesempipresidallamanpage:

# conta il numero di email ("." “"matcha" tutte le email)
grepmail  -r . sent-mail

# trova tutte le email maggiori a 2000 byte sui "books"
grepmail  books -s 2000 sent-mail

# trova tutte le email inviate ieri
grepmail -d vyesterday sent-mail
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# trova tutte le email contenenti "research" inviate prima del primo
# giovedi di giugno 1998 (richiede il modulo Date::Manip)
grepmail research -d "before 1st thursday in June 1992" sent-mail

# trova tutte le email contenenti "research" inviate prima del
# primo giugno 1998
grepmail  research -d "before  6/1/92"  sent-mail

# trova tutte le email ricevute dal 8/20/98 che non riguardano

# "research" o "job", ignorando  maiuscole e minuscole

grepmail  -iv  "(research|job)" -d "since 8/20/98"  saved-malil

# trova tutte le email su "mime" ma non su “"Netscape". Limita la

# ricerca al solo corpo (molte email contengono "mime" negli header)
grepmail  -b mime saved-malil | grepmail Netscape -v

# visualizza un elenco delle mailbox contenenti messaggi da "Rodney".
# Limita la ricerca ai soli header, poiché il testo quotato

# delle email potrebbe contenere il pattern

grepmail  -hl  "“From.*Rodney" saved-mail*

# trova tutte le email con il testo "Pilot" sia negli header

# che nel corpo del messaggio

grepmail  -hb "Pilot" saved-mail*

# conta il numero di messaggi su "grepmail" in tutte le mailbox

# "saved-mail"

grepmail  -br grepmail saved-mail*

# rimuove qualsiasi duplicato in una mailbox

grepmail -u saved-malil

# converte una mailbox Gnus in formato mbox
grepmail . gnus-mailbox-dir/* > mbox

grepmeé unwrapperpergrepmailcheinvia I'output direttamentex mutt (si usaesternamentad essodirettamentala
rigadi comandog lo richiamain automaticosul risultato).Si usaesattamenteomeil tool originale,conle stesse
opzioni(visto chee unwrapper e quindi passdutto agrepmail).Seguelo script(gli eventualiaggiornamentsu
http://privat.schlund.de/barsnigkcopiateloin qualchedirectorycontenutanel vostroPATH e rendetelceseuibile
conchmod 755grepm.

#!/bin/sh

# grepm - a wrapper for grepmail utilizing mutt

144



Capitolo14. Mutt

# grepm-0.6

# written 1998-11-xx by Moritz  Barsnick  <barsnick@gmx.net>

# updated 1998-12-22: added "-m" option for grepmalil

# added "exit 1" to trap

# updated 1999-01-04: added check for empty "mailbox" (don't open mutt)
# added messages

# added umask (to keep others from reading your messages)

# updated 1999-01-19: added trap for SIGPIPE (any other suggestions?)

# updated 1999-07-05: added $TMPDIR; we'’re still subject to races ($TMPFILE
# might  exist)

# updated 1999-11-29: have mutt open the temporary mailbox read-only -
# there’'s no use in editing it anyway

PROGNAME=‘basename"$0"
TMPDIR=${TMPDIR-/tmp}

umask 077

if [ $# -t 11 then
echo 1>&2 "Usage: ${PROGNAME}arguments”
exit 1

fi

TMPFILE="${TMPDIR}/grepmail-output.$$"

# | _would_ check this with "-e", but not all /bin/sh’s understand it
# so this is just a kludge

if [ -f ${TMPFILE} -0 -d ${TMPFILE} -0 -w ${TMPFILE} ]; then
echo 1>&2 "Temporary file  ${TMPFILE} exists for some reason! Aborting."
exit 1

fi

trap "rm -f ${TMPFILE};, exit 1" 1 2 3 13 15

grepmail  -m "$@" > "${TMPFILE}"

if [ ‘wc -c "${TMPFILE}" | awk *{print $1}* -gt 0 ]; then
echo 1>&2 "Calling mutt on results  file  (${TMPFILE})."
mutt -R -f "${TMPFILE}"

else
echo 1>&2 "No matches."

fi
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m -f  "${TMPFILE}" && echo 1>&2 "Deleted results file  (${TMPFILE})."
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15.1. Intr oduzione

In questaseziondrovateil file di configurazioneampiamenteommentatogi tastiprincipalidi Sirn
(ATTENZIONE,I'HOWTO e statoaggiornatcalla versioned.9.7.1!Quindi seavetequalcheproblemaad usarlocon
versioniprecedenticontrollatechenonstiateusandapzionitropporecentio conunasintassicambiatafipo un
"set..."davanti). Slrn & un news-readeun programmaapacedi collegarsiad un newvs-sener) chepermettedi
leggereONLINE i newsgroup.Perquestamotivo doveteavereinstallatoun news-sererlocale(guardatda sezione
Leafnodedel Quick&EasyConfiguiation HOWTO perunesempio)jn mododanondover starecollegatiainternet
tuttoil tempoin cui userete newsgroup:infatti il newvs-senerlocalescaricherde nuove news daquelloremoto,e
voi usaretdl news-readercollegandwi in locale(quindi perusareun nens-readeonlinedoveteaverelN
FUNZIONE in localeil news-sener, anchequandononsietecollegatiainternet).Perindicareaslirnil senere
I'editor dausare dovreteinserirenel file $HOME/.bash_profile le sgguentirighe (sezioneBashdel Quik&Easy
Configumation HOWTO):

NNTPSERVER='127.0.0.1
SLANG_EDITOR="mcedit %s’

Sirn hatre modalitadi funzionamento:

1. selezionenewsgoup - permettedi vederda lista dei newsgrouppresentsul sener (magarivisualizzandone
solounaparte,tramitewildcard), sottoscrvereo annullarela sottoscrizionead essie selezionareuelloda
consultare

2. selezionaarticolo/thr ead- selezionandan nevsgroupentrereten questamodalita,chepermettedi scegliere
gli articoli dasahare,marcarlicomeletti 0 meno,inviareun nuovo articolo,oppurerispondereadunogia
presenteonun followup (sul newsgroup)o unreply (peremail)

3. lettura articolo - selezionandain articoloperla lettura,é poi possibileleggerlo,rispondergperemail (tastor)
o sul newsgroup(tastof), saharlo (tastoo) o inviarneunonuovo (tastoP), o ancorastamparlqtastoy).

Il tasto? permettadi averesempreun aiuto,qualunquesiala modalitaselezionatagq permettedi ritornarealla
modalitaprecedente di usciresesi € in quelladi selezionenewsgroup.La primavoltacheuseretessirn, dovretefarlo
conl’'opzione-create chegeneranelladirectoryindicatanelfile di configurazionealtre sottodirectoryeil file che
contienda copialocaledei newsgrouppresentisul sener (nel casocio nonavvengacreatee directory
$HOME/News/, SHOME/News/decoded/$HOME/News/other/ e SHOME/News/postponed/ oltre a
$HOME/News/.SIm/). In seguito basterdanciarein comandasirn dasolo,senzeopzioni.ln genereal primo avvio
Vi ritroveretecon gia sottoscrittialcuninewvsgroupcui forsenonsieteinteressatie aveteduepossibilita:o scorrerda
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listaa manoe deselezionarenewvsgroupunoadunoconil tastou, oppureusciree darei sgguenticomandinella
directory$HOME/News!:

tr \: \I < .newsrc > .newsrc.new
rm .newsrc
mv .Nnewsrc.new  .newsrc

Pereffettuarele sottoscrizionipremere. e inserireunapartedel nomedel nevsgroup tipo: *.comp.os.*, poi
spostatei suinewsgroupdasottosciveree premeres, infine premeteancoral. pervisualizzaresoloi nevsgroup
sottoscritti.

A volte puocapitaredi voler rileggereun articolo o unthreadgialetto e perquestononpiu visualizzatodasirn: si
puofarlo conla sequenzaEsc>1<Retun> o con<Esc>1<Esc>pla primariscaricadal senertutti gli articoli gia
letti (riconoscibilidaunaD all'inizio dellariga), mentrela secondaiconstruiscesoloil threadcorrentePer
applicareunostessaomandaa piu articoli (ad esempigpersahareuninterothread) selezionatelprimacon; o #, e
poi applicateil comandaormalmentel file generatidasirn quandacsi salva un articoloo unthreadsonoin formato
standad mailbox quindi peraprirli usatel’opzione adattadel vostromail-readei(peresempiger Mutt usatemutt
-f Ipath/del/file/salvato).

Unacaratteristicanolto utile di sIrné il cosiddettcscoring: essopermettedi assgnareun punteygio agli articoli in
baseadalcunicriteri. Questopermettead esempiadi marcarecomegialetti gli articoli consubjectchenonvi
interessandkilling , dacui killfile, sinonimodi scokefile), oppuredi assgnarepunteggi alti ad articoli contenenti
determinatisubjecto provenientidadeterminatgersonecosicomedi assgnarnedi bassiadaltri, facenddan modo
daaverenell’elencodegli articoli perprimi quelli pit interessantie via di seguito gli altri. Premendadl tastoK suun
articoloe rispondend@dalcunesemplicidomandesi generaunavoceall’interno dello scorefile cheé possibile
visionareo modificareconla sequenzali tasti<Esc>1K. In generedovreteusaredelle espressioniegolari, potete
vedernda sintassinellasezionedi Procmail del Quick&EasyConfiguation HOWTO.

Sevoleteevitaredi scaricaradel tutto gli articoli chenonvi interessanajoveteimpostaredi consguenzal
news-sener, nonil news-readefguardatda parteappositanellasezionali Leafnodedel Quick&EasyConfiguiation
HOWTO).

Altri comandie consiglisonodi seguito, nelladescrizionalei tastiprincipalidi slrn, mentremolte altre informazioni
e macropossonasserdrovatenell’ottimo Sirn-Sirnpull-HOWT O di AlessandrdAiraghi
(http://webtiscalinet.it/airaghi)pppurenel manualeufficiale di Sirn, chemi sonosmadonnata tradurrein italiano
pervoi! ;-) Lo trovatein vareversioninell'area"Download"del mio sito: http://www.mrshark.it.

15.2. File di configurazione .slrnrc

% server da cui scaricare le News e file apposito
% NdA: preferisco tenere i file accessori di configurazione nella  newsdir
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server "127.0.0.1"

% nome utente
set username

% nome dell’host
set hostname

% nome reale
set realname

% indirizzo
set replyto

per le

% file contenente
set signhature

% stringa
set quote_string

% Se non zero,
% righe
set smart_quote 1

% se diverso
set

da O,

% se impostato
% quotate  piu
% un avvertimento

set reject_long_lines

% espressione
% questa e’ quella

ignore_quotes "o
% ignore_quotes

(parte
"mrshark"

(parte
"ELIMINAML.libero.it"

"MrShark -

la firma
".signature”

da preporre al
s

viene aggiunto
che non sono gi@’

ad 1,
lunghe di

regolare
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"News/.Slrn/jnewrc"

a sinistra d '@) del indirizzo email

proprio

a destra di '@’) del indirizzo email

proprio

Antonio  Fragola"

risposte (viene usato anche un banale antispam)

"mrshark@ELIMINAMIL.libero.it"

da usare

testo quotato

uno spazio tra e le

quotate, rendendole

la quote_string
piu’  leggibili

la firma non verra’ inclusa nel testo quotato dei followup

followup_strip_signature 0

articoli
a 2 verra

slrn  non permette di inviare

80 caratteri. Se impostato

con righe non
solo mostrato

2
per riconoscere il testo quotato

che uso io (ne seguono altre di altre
><i=|\]"

persone):

"NEEEI> 1"

% Sven Guckes <guckes@math.fu-berlin.de>

% Extensive
% ignore_quotes

% Not so extensive
% ignore_quotes
% Some other
% ignore_quotes
% ignore_quotes

[N

A
things
A

o

setup allowing

quoting  with "names":
? ?[A-Za-z0-9]*[-|>#:)}=+%>]"
quoting:

? [->#)}=+%>]"
| have tried -
? ?[>#:%)|)}}=+-]"
\t]+[a-zA-Z]+>" A

but

o

did not like.
\t]*[A-Za-z]+>"
? 2=

")
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% ignore_quotes

% John E. Davis

"N \Ma-zA-Z]+>"

<davis@space.mit.edu>:
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% Yes, he is the author of SLRN! :-)

% ignore_quotes "N? \O0,5\H]{}><:=|+\xBB!]" "M\t *[A-Za-z]+>"

% Heikki "Hezu" Kantola <Heikki.Kantola@IKI.FI>

% ignore_quotes "N P<|&;%0]" "N Ma-zA-Z-F>" "Nt "N-=]" A+

% Felix von Leitner <fefe@fefe.de>

% ignore_quotes "o 2=

% ignore_quotes "o 2=

% stringhe  da preporre in follow-up e reply

set followup_date_format "%d%m%y%H:%M"

set followup_string " %r <%f> [%D]:"

set reply_string "In '%n’, nell'articolo '%s’, hai scritto:"

% Header personalizzati da inserire nei nuovi articoli

% consiglio di eliminare I'ultima \' dalle righe seguenti

% e di inserire le direttive Su un'unica  riga

set custom_headers "X-Operating-System: Debian GNU/Linux 2.2 Potato \

- Kernel 2.2.18\nX-Disclaimer: Linux - The choice of a GNU generation'\nX-Editor: \
Vim/5.7.19 http://www.vim.org\nX-URL: http://www.mrshark.it \
http://cslug.linux.it\nX-GPG-Keyserver http://www.keyserver.net\nX-GPG-Keynumbe rro\

0x1503ADAB\nX-GPG-Fingerprint:

E4EO 8B1A CDB1 09FA 692E 3E7F F82A 612B 1503 ADAB"

set followup_custom_headers "X-Operating-System: Debian GNU/Linux 2.2 Potato \

- Kernel 2.2.18\nX-Disclaimer: Linux - The choice of a GNU generation\nX-Editor: \
Vim/5.7.19 http://www.vim.org\nX-URL: http://www.mrshark.it \
http://cslug.linux.it\nX-GPG-Keyserver http://www.keyserver.net\nX-GPG-Keynumbe rro\

0x1503ADAB\NX-GPG-Fingerprint:

E4EO 8B1A CDB1 09FA 692E 3E7F F82A 612B 1503 ADAB"

set reply_custom_headers "X-Operating-System: Debian GNU/Linux 2.2 Potato \

- Kernel 2.2.18\nX-Disclaimer: Linux - The choice of a GNU generation\nX-Editor: \
Vim/5.7.19 http://www.vim.org\nX-URL: http://www.mrshark.it \
http://cslug.linux.it\nX-GPG-Keyserver http://www.keyserver.net\nX-GPG-Keynumbe rro\

0x1503ADAB\nX-GPG-Fingerprint:

E4EO 8B1A CDB1 09FA 692E 3E7F F82A 612B 1503 ADAB"

Mail-C opies- To:\
ganiza tion:, \

% Header da mostrare quando si legge un articolo

% consiglio di eliminare l'ultima \' dalle righe seguenti

% e di inserire la direttiva visible_headers Su un‘unica  riga
visible_headers "From,Subject:,Newsgroups:,Date:,Followu p-To:,
Reply-To:,X-Operating-System:,X-Discla imer:, Organi zation :X-Or
User-Agent:,X-Mailer,X-Newsreader:,X-P osting -Agent :X-Ht tp-Use r-Agen t"
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% WWWrowser da usare se si e
set non_Xbrowser "lynx '%s™
%set non_Xbrowser "links "%s™
%set non_Xbrowser ‘links  file://'%s™

set Xbrowser ‘“netscape -remote ‘openURL (%s) &"
%set Xbrowser ‘"netscape '%s &"

%set Xbrowser "~/.bin/url_handler.sh"

o no in X, in seguito alla pressione di U

% se diverso da 0, mostra il primo articolo quando si passa alla modalita articolo
set show_article 0
% se diverso da 0, non vengono effettuati backup del file newsrc

set no_backups O

% segnala sia con un beep che visivamente

set beep 2
% se diverso da 0, annulla automaticamente le sottoscrizioni ai nuovi gruppi
set unsubscribe_new_groups 1

% se posto a 0, previene la ricerca di nuovi newsgroup
set check_new_groups O

% se 0, visualizza il titolo solo nel primo articolo di un thread
set show_thread_subject 0

% usa caratteri ASCIl per indicare le relazioni tra messaggi

set simulate_graphic_chars 1

% abilita supporto  per il mouse in xterm

set mouse 0

% usa barra colorata come cursore invece di ->’
set display_cursor_bar 1

% se impostato ad 1, un articolo viene segnato come letto  se visualizzato

% se imposatato a 0, deve essere [lutente a segnarlo  esplicitamente come letto
set auto_mark_article_as_read 0

% se impostati a 0, ci si sposta al prossimo articolo/gruppo automaticamente
set query_next_article 1

set query_next_group 1

% se impostato a 0, non viene chiesta conferma per follow-up, reply, quit, ecc...
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set confirm_actions 0

% se 0, salva tutti i gruppi durante il salvataggio del file  newsrc
% se 1, non salva i gruppi non sottoscritti

% se 2, non salva i gruppi non sottoscritti 0 non letti

set write_newsrc_flags

% visualizza '~ alla fine di un articolo

set use_tilde 1

% nome dei file che conterranno i propri Post e Reply

% (N.B.:. la propria HOMEe' sottintesa)

set save_posts "News/My_Posts"

set save_replies "News/My_Replies"

% file  che conterra’ i Post falliti. " per disabilitare

set failed_posts_file "News/Failed_Posts"

% nome del file dei punteggi (score). (N.B.: la propria HOMEe' sottintesa)
% I'ho chiamato con estensione .score cosi’ VIM colora la sintassi )

set scorefile

"News/killfile.score"

% articoli con punteggi  superiori a min_high_score vengono posti in cima
% articoli con punteggi inferiori a max_low_score vengono posti alla fine
% articoli con punteggi inferiori a below kill_score vengono eliminati

set min_high_score 1

set max_low score O

set kill_score -666

% nome della  directory in cui vengono posti i file decodificati

% (N.B.. la propria HOMEe' sottintesa - assicurarsi che esista)

set decode_directory "News/decoded"

% directory dove vengono salvati tutti gli altri file

% (N.B.: la propria HOMEe' sottintesa - assicurarsi che esista)

set save_directory "News/other"

% directory dove verranno posti gli articoli posposti

% (N.B.. la propria HOMEe' sottintesa - assicurarsi che esista)

set postpone_directory "News/postponed"

% usa la directory TMPDIR per i file  temporanei (consiglio per la privacy:
% impostare  TMPDIR come indicato in .bash_profile nella sezione BASH del
% Quick&Easy Configuration Howto e creare la directory: $HOME/.tmp)

set use_tmpdir 1

% ordina per thread, poi per data con i piu’ recenti prima
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set sorting_method 9

% un header

con un nuovo subject inizia

un nuovo thread

set new_subject_breaks_threads 0

% espandi i thread
set uncollapse_threads

% legge [I'active file
set read_active 1

% manda a capo solo
set wrap_flags 4

% stampante
set printer_name

% editor

1

in

body,

set editor_command "vim

set mail_editor command

% evidenziazioni

set emphasized_text_mode
set emphasized_text_mask
set process_verbatim_marks

set hide_verbatim_marks
set hide_signature 0

% non postare  articoli

set abort_unmodified_edits

% Impostazioni per il

set overview_date_format

header_display_format
header_display_format
header_display_format
header_display_format
header_display_format
header_display_format

group_display_format
group_display_format
group_display_format
group_display_format

w N 2o

avvio

non gli header o il testo quotato

"muttprint”

-c ’'set nobackup’ +%d '%s™

"mutt  -H '%s™
3

1
0

non modificati

formato della

ga b~ wNEFE O

1
finestra degli  header
" %d%m%yoH:%M"

"0bF%-55%-5:[%25r%D]  %T%s"
"0bF%-5S%G%-51:[%12r]%t%s"
"0bF9%6GY%-51:[%12r]%t%s"
"0bF%-51:%t%s"
"0bF%-55%-51:96t%50s  %br"
"0bF%-5S [%10r]:%1%49s  %-19g[%17d]"
%F [%-5ul%-6t]  %n%d45g%d"
%F%-5u  %n%45g%d"

%F%-5u  %n%50g%-8l-%6h"

%F%-5u [%-6f]  %n"
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% avvisa alcune

set

se non si rispettano
netiquette_warnings 0

Ofmmmmmmmm e s
% Supporto  Mime

Ofmmmmmmmm e s
set use_mime 1

set mime_charset "iso-8859-1"

set use_metamail O
set metamail_command

"metamail"

% visualizza i numeri di fianco

set use_header_numbers 1

agli articoli,

% carattere testo

set

per nascondere il
spoiler_char >

spoiler:

% quando viene svelato uno spoiler, inizia

set spoiler_display_mode 1

% non controllare gli articoli
set spool_check_up_on_nov 0

in base agli

% macro utili

interpret "News/.Slrn/color.sl"

setkey article edit_colors "\eec"
"News/.Slrn/new-search.sl"

article NewSearch->search_first "$"

article NewSearch->search_next "&"

interpret
setkey
setkey

interpret
setkey
setkey

"News/.Slrn/onekey-score.sl"
article OneKeyScore->ignore_subthread
article OneKeyScore->watch_subthread

interpret "News/.Slrn/preferences.sl"

interpret "News/.Slrn/screen-resize.sl"

set warn_followup_to 2

Offymmmmcmmmmmmmmcmmmmmmmmmmmmmmmmeem oo
% Colors
72—

overview
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di netiquette

per selezioni veloci

una nuova pagina

files

AR

DAY
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set
set

color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color
color

highlight_unread_subjects
color_by_score

article

author
boldtext

box

cursor

date
description
error

frame
from_myself
group
grouplens_display
header_name
header_number
headers
high_score
italicstext
menu_press
menu
neg_score
normal
pgpsignature
pos_score
quotesl
quotes2
quotes3
quotes4
quotes5
quotes6
quotes?
guotes
response_char
selection
signature
status

subject
thread_number
tilde

tree
underlinetext
verbatim

3

"white"
"yellow"
"brightblue”
"black"
"brightcyan"
"lightgray"
"brightred"
"brightred"
"yellow"
"brightmagenta”
"brightgreen”
"lightgray"
"brightgreen”
"brightgreen”
"yellow"
"brightred"
"magenta”
"blue”
"yellow"
"green"
"white"
"lightgray"
"blue”
"yellow"
"magenta”
"red"

"blue”
"green”
"white"
"cyan"
"cyan”
"cyan"
"yellow"
"red"
"yellow"
"brightgreen”
"brightblue”
"brightgreen”
"brightred"
"cyan”
"green”

"black"
"black”
"black"
"white"
"blue”
"black"
"black”
"black"
"blue”
"black"
"black”
"black"
"black"
"black”
"black"
"black”
"black"
"yellow"
"blue"
"black"
"black”
"black"
"black”
"black"
"black”
"black"
"black"
"black”
"black"

"black”
"black"
"black”
"blue"
"black”
"blue”
"black"
"black”
"black"
"black”
"black"
"black”
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%

% Monochrome attributes
% may be specified.
%

mono article

mono author

mono boldtext

mono cursor

mono date

mono description
mono error

mono frame

mono from_myself
mono group

mono grouplens_display
mono header_number
mono headers
mono high_score
mono italicstext
mono menu_press
mono menu

mono normal

mono pgpsignature
mono quotesl

mono quotes2

mono quotes3

mono quotes4

mono quotes5

mono quotes6

mono quotes?

mono quotes

mono response_char
mono selection
mono signature
mono status

mono subject

mono thread_number
mono tree

mono underlinetext
mono verbatim

for monochrom terminals. One or more

"none
"none"
"bold"
"bold"
"none"
"none"
"blink"
"reverse"
"bold"
"bold"
"none"
"none"
"bold"
"bold"
"bold"
"none"
"reverse"
"none"
"none"
"underline"
"underline"
"underline"
"underline"
"underline"
"underline"
"underline"
"underline"
"bold"
"bold"
"none"
"reverse"
"none"
"bold"
"bold"
"underline"
"none"

"reverse"

"bold"

attributes
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15.3. Tasti principali

Note:

1. ~ sta per CTRL, <qualcosa> sta per il tasto indicato

2. | comandi sono case-sensitive, maiuscole e minuscole sono diverse.

3. Per attivare i tasti '$ e '& per fare le ricerche all'interno
dei messaggi, dovete inserire nel vostro .slrnrc una riga tipo:
interpret "News/.SlIrn/new-search.sl"
dove ’'new-search.sl’ e presente alla fine di questa sezione dellHowto

4. | tasti K e AW (Kill e Watch) fanno parte della macro ’'onekey-score.sl,
e permettono di imitare  gli "occhialini" di Agent, applicando un punteggio
temporaneo (dovrete  poi rimuoverlo a mano dal Kkillfile... finché non
aggiungo un’altra macro che lo fa in automatico, cercatela per ora sul sito
di SLRN) che vi permette di tenere sott'occhio o ignorare  un thread con una
sola combinazione di tasti.

5. <ESC>e c vi permette di configurare i colori in modo interattivo -)

Comandi attivi sui  gruppi:

P invia.  un articolo nel newsgroup corrente

<Esc>P invia. o modifica  un articolo posposto

<Space> seleziona il newsgroup corrente

<Return> seleziona il newsgroup corrente

S sottoscrivi il newsgroup corrente

<Esc>1 s sottoscrivi i newsgroup che corrispondono al pattern...

u annulla la sottoscrizione al newsgroup

<Esc>1 u annulla la sottoscrizione ai newsgroup corrispondondenti al pattern...

c segna tutti gli articoli come letti (catchup)

<Esc>u segna tutti gli articoli come non letti

Movimenti:

<Esc>< spostati in cima all’elenco

<Esc» spostati in coda all’elenco

<PageUp> spostati alla pagina precedente

<PageDown> spostati alla pagina successiva

<Up> spostati al gruppo precedente

<Down> spostati al gruppo successivo

Varie:

a aggiungi  un nuovo newsgroup

AL cancella e ridisegna lo schermo

| (dis)attiva la visualizzazione dei gruppi che non hanno articoli non letti

L (dis)attiva I'elenco dei gruppi non sottoscritti

<ESC>1 L nasconde i gruppi non sottoscritti

/ ricerca  una parola nei gruppi (I’ per visualizzare quelli non sottoscritti)

q esci dal newsreader
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G
K
X
<ESC>a

Comandi attivi
Movimenti:
<Space>
<Del>

b

<Esc><Up>
<Esc><Down>
<Left>

<Right>

Articoli:

P

f

<BEsc>1 f
<Esc>2 f
<Esc>P

F

r

Ricerche:

—HNenov > ~

<Tab>
<Esc>"C

y
0
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preleva i nuovi articoli

(dis)attiva la modalita punteggi (score)

forza il salvataggio del file  newsrc

(dis)attiva la visualizzazione della  descrizione del newsgroup
ripeti l'ultima sequenza di tasti

sugli  articoli:

seleziona  l'articolo o scorri  di una pagina

scorri  I'articolo indietro di una pagina

scorri  l'articolo indietro di una pagina

scorri ~ l'articolo indietro di una riga

scorri ~ l'articolo avanti di una riga

sposta la visualizzazione articolo a sinistra

sposta la visualizzazione articolo a destra

componi un nuovo articolo (NON un follow-up)

componi un follow-up all'articolo corrente

componi un follow-up all'articolo corrente  inserendo  tutti gli header
componi un follow-up all'articolo corrente  non quotando I'originale
invia o modifica  un articolo posposto

reinvia (forward) I'articolo a qualcuno

rispondi via email all'autore

cerca in avanti nell'articolo

cerca in avanti un autore

cerca allindietro un autore

cerca in avanti un Subject

cerca all'indietro un Subject

cerca negli articoli (guarda nota N.3)

salta al prossimo articolo con il Subject indicato

salta al prossimo articolo con il punteggio piu alto

(dis)attiva ritorno a capo

(dis)attiva la visualizione completa degli header

(dis)attiva la visualizione delle righe quotate

nascondi la finestra dell'articolo

salta il testo quotato

cancella  Tlarticolo (solo se si € lautore)

stampa l'articolo

accoda larticolo, il thread, o gli articoli segnati ad un file

manda un articolo

a un comando della shell con una pipe
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Comandi attivi nella  finestra degli  header:

Movimenti:

<Esc>< spostati in cima all’'elenco degli  header

<Esc» spostati in coda all’elenco degli  header

p spostati al precedente articolo non letto

n spostati al successivo articolo non letto o gruppo se €& raggiunta la fine
L torna all'ultimo articolo letto

N salta al newsgroup successivo

<Up> spostati all'articolo precedente

<Down> spostati all'articolo successivo

, torna al precedente articolo segnato

Gestione:

d segna un articolo come letto e spostati al successivo  non letto
<Esc>d segna un thread come letto e spostati al successivo  non letto

u segna un articolo come non letto

; segna larticolo nella  posizione  corrente

c segna tutti gli articoli come letti (catchup)

<Esc>u segna tutti gli articoli come non letti

C segna tutti gli articoli fino alla posizione corrente  come letti
<Esc>U segna tutti gli articoli fino alla posizione corrente  come non letti
Varie:

<Esc>t (dis)attiva il raggruppamento  del thread

<Esc>a modifica il formato di visualizzazione degli header

<Esc>s seleziona il tipo di ordinamento

<Esc>p cerca [I'header  genitore, scaricandolo dal server se necessario
<Esc>1<Esc>p  ricostruisci il thread, scaricandolo dal server se necessario
<Esc>"P cerca tutti gli header figli di quello corrente  (chiedendo al server)
K crea una nuova voce di punteggio (score) in base all’header corrente
<Esc>1 K modifica il file dei punteggi (score)

* segna l'articolo affinché non sia affetto dai comandi di catchup
<Esc>1 * elimina i segni '* da tutti gli articoli marcati

X rimuovi  tutti gli articoli letti dall’elenco

. ripeti I'ultima sequenza di tasti

W marca con punteggio  positivo un thread o articolo

K marca con punteggio negativo un thread o articolo

<Esc>e c modifica  interattiva dei colori di SLRN

U cerca I'URL e seguila

q esci dalla modalita gruppo
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15.4. Varie macro per SLRN

15.4.1. macro: "color .sl"

% This file  implements a function called
% designing a color scheme interactively.
% (e.g. "ESC e c") by putting a line

%

% setkey
%

% The macro
%

% * How to create
% * Interaction
% * The sl

like

article edit_colors "\eec"

illustrates several  things:

and use a linked list in
with  files
select_list_box function

variable Color_List_Root = NULL;

define

{

color_save_colors_to_file 0

variable file;
variable fp;
variable X;

if (Color_List_Root ==
return;

NULL)

#ifdef
file

#else
file

#endif

UNIX
= ".slrnrc";

= "slrn.rc",;

it (Q I=
return;

get_yes_no_cancel ("Save colors")

file = make_home_filename
file = read_mini  ("Save
lif  (strlen (file))

return;

(file);
colors

to”, )

fp = fopen
if (fp ==

(file,
NULL)

),

‘edit_colors’
You can define
this
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that may be used for

a keybinding for it
file:

in your slrnrc

the S-Lang language

file);
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verror  ("Unable to open %s", file);

x = Color_List_Root;
while  (x !'= NULL)
{
if  ((x.fg I= NULL) and (x.bg != NULL))
() = fputs (sprintf ("color\t%s\t%s\t%s\n",
X = X.next;

}

() = fclose (fp);
}

define  color_store_color (obj, fg, bg)

{

variable X;

X = Color_List_Root;
while  (x != NULL)
{
if (x.obj == obj)
break;

X = X.next;

}

if (x == NULL)

{
x = struct { obj, fg, bg, next };
x.next = Color_List Root;
Color_List_Root = X;
X.0bj = obj;

}

x.fg = fg;
x.bg bg;

define  color_get_color_for_object (title)

{

variable n;

n = _stkdepth ();
return  select_list_box (title,

X.0bj,

x.fg,

x.bg),

fp);
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"black",
"red",
"green",
"brown",
"blue”,
"magenta”,
"cyan”,
"lightgray",
"gray”,
"brightred",
"brightgreen”,
"yellow",
"brightblue”,
"brightmagenta”,
"brightcyan”,
"white",
"default",
_stkdepth () - n - 1,
0);

}

define  edit_colors 0
{
variable n, fg, bg;
variable obj;

forever
{

n = _stkdepth  ();

obj = select_list_box ("Object", % title
"EXIT",
"article",
"author",
"boldtext",
"box",
"cursor",
"date",
"description",
"error",
"frame",
"from_myself",
"group",
"grouplens_display"”,
"header_name",
"header_number",
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"headers",
"high_score",
“italicstext”,
"menu”,
"menu_press",
"neg_score",
"normal",
"pgpsignature”,
"pos_score",
"quotes”,
"quotesl”,
"quotes2”,
"quotes3”,
"quotes4”,
"quotes5”,
"quotes6”,
"quotes7",
"response_char",
"selection”,
"signature”,
"status”,
"subject”,
"thread_number",
"tilde",

"tree",
"underlinetext”,
"unread_subject",

"url",

"verbatim",

_stkdepth () - n -

0);
if ((obj == "EXIT") or (obj
break;
fg = color_get_color_for_object
if (fg == ") break;
bg = color_get_color_for_object
if (bg == ") break;
set_color (obj, fg, bg);
color_store_color (obj, fg,
call ("redraw");

}

("Foreground color

("Background  color

bg);

for

for

" + obj);

" + obj);
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color_save_colors_to_file 0;

15.4.2. macro: "new-search.sl"
% -*- mode: slang; mode: fold -*-
% new-search.sl - a replacement for search.sl that comes with slrn

% Copyright  (C) 2000, 2001 Thomas Schultz  <tststs@gmx.de>

% set_preference() mechanism borrowed from J.B. Nicholson-Owens

%

% This file  may be redistributed and / or modified under the terms of the
% GNU General Public License, version 2, as published by the Free Software
% Foundation.

#iffalse % Documentation  %{{{
Description:

This file is meant as a replacement for the file  search.sl that comes with

slrn. It also searches through the articles in the current newsgroup, but
has nicer features: It leaves threads in their collapsed / uncollapsed
status, optionally starts the search at the beginning of the buffer or
wraps around the end of the article list.

Installation:

The interface consists  of two functions: search_first() starts a new

search, search_next() finds subsequent matches of the same regexp. You can
bind them in your slmrc like this:

setkey article NewSearch->search_first "$"

setkey article NewSearch->search_next "&"

Preferences:

You can use the set_preference() function to customize the behaviour of

the macro. To do this, put calls to this function in a file and load it
after this file is loaded. The following examples show the default values:

NewSearch->set_preference("start_at_bo b", 0);
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If set to a non-zero value, start the search at the beginning of
buffer, not at the current article.

NewSearch->set_preference("wrap_search " 0);

If set to a non-zero value, the search will wrap around the end of the

article list.
#endif  %}}}

implements  ("NewSearch");

private  variable
Prev_Search_Str ="
Starting_Point ="
Prefs = Assoc_Type [];

% Set preferences %{{{

Prefs["start_at_bob"] = 0;
Prefs["wrap_search"] = 0;
%o}
static define  set_preference (preference, value)  %{{{
{
lif  (assoc_key_exists (Prefs, preference))
error  ("Preference does not exist: " + string  (preference));
variable desired_type = typeof (Prefs[preference]);
if (typeof (value) != desired_type)

verror ("Wrong type for %s: This preference wants  %s not %s",
string (preference),
string (desired_type),
string (typeof  (value)));
Prefs[preference] = value;

} %l

private define  search_here(search_str, wrapped)  %{{{
{
if  (wrapped)
if (Starting_Point == extract_article_header("Message-1d"))
error ("Not found.");

variable flags = get_header_flags 0;
if (re_search_article(search_str))
{
pop ();

the
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return 1;

}
set_header_flags(flags);
call ("hide_article");

return  0;
19611}
private  define is_at_end_of_thread 0%{{{
{
variable starting_point = extract_article_header ("Message-1d");
EXIT_BLOCK
{
() = locate_header_by msgid (starting_point, 0);
}
collapse_thread (); %goes to the first article in the thread
uncollapse_thread 0;
() = header_down (thread_size 0O - 1);
return  (extract_article_header ("Message-1D") == starting_point);
19031}
private define  search_articles(search_str, wrapped)  %f{{{
{
variable
was_thread_collapsed = is_thread_collapsed(),
was_metamail = get_variable_value("use_metamail");
set_integer_variable("use_metamail", 0); % Turn off metamail while searching
ERROR_BLOCK
{
() = locate_header_by msgid(Starting_Point, 0);
}
EXIT_BLOCK
{
set_integer_variable("use_metamail", was_metamail);
}
if (search_here(search_str, wrapped)) % Is the next match right here?
return(0);
lif  (Uis_article_visible() & 2)
{

call ("article_line_up");
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if (search_here(search_str, wrapped))
return(0);

}

forever % loop through articles
{
loop (thread_size 0O -1
{
() = header_down(1);
if (search_here(search_str, wrapped))  return(0);

if (is_at_end_of thread())
{
if (was_thread_collapsed) collapse_thread();
lif  (header_down(1)) break;
was_thread_collapsed = is_thread_collapsed 0;
if (search_here(search_str, wrapped))  return(0);

else

lif  (header_down(1)) break;
if (search_here(search_str, wrapped))  return(0);

}

EXECUTE_ERROR_BLOCK;
return(-1);

1%0}}}

private  define perform_search(search_str) %{{{
{
Starting_Point = extract_article_header("Message-1d")
if (search_articles(search_str, 0) == -1)
{
if  (Prefs["wrap_search"])
{
call("header_bob");
if (search_articles(search_str, 1) == -1)
error("Not found.");
}
else
error("Not found.");
}
%31}
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static define  search_first() %{{{
{
if (is_group_mode ()
error  (_function_name () + " doesn\t work in group mode!");

variable search_str = read_mini  ("Search  for regexp", Prev_Search_Str, ");
if  (search_str == "

return;
Prev_Search_Str = search_str;

if (Prefs['start_at_bob"])
call("header_bob");
perform_search(search_str);

1%}

static define  search_next() %{{{

{
if (is_group_mode ()
error  (_function_name () + " doesn\t work in group mode!");
if (Prev_Search_Str == "
search_first();
else
perform_search(Prev_Search_Str);

1%0}1}}

15.4.3. macro: "oneke y-score .sl"

% -*- mode: slang; mode: fold -*-
% onekey-score.sl - create scorefile entries by pressing one single key

% Copyright  (C) 1999-2000 Thomas Schultz  <tststs@gmx.de>

% set_preference() mechanism borrowed from J.B. Nicholson-Owens
%
% This file  may be redistributed and / or modified under the terms of the

% GNU General Public License, version 2, as published by the Free Software
% Foundation.

#iffalse % Documentation  %{{{
Description:

168



Capitolo15.SIrn

This file  contains macros that allow you to create scorefile entries based

one the current article via a single function call /| keystroke. Two
interfaces are available - the first is very simple and can be used to
watch or ignore subthreads. The second is more complex, but also more
versatile: It can put a score on subjects, "From:" lines or references.

If you regularly use these functions, your scorefile will  become quite
large, so | recommend the perl-script cleanscore  that can automatically
remove expired entries. You may also want to use the patch that makes slrn
generate  scorefile marks, so cleanscore can tell easier which comments

belong to which entry.

Installation:
To use the simple interface, bind the functions watch_subthread() and/or
ignore_subthread() to whatever keys you prefer. The corresponding lines in

your slrrc  file  should look like this:

setkey article OneKeyScore->ignore_subthread "AK"
setkey article OneKeyScore->watch_subthread AW

If you do not only want to watch or ignore a subthread, you can use the
more complex interface by calling create_score() directly (the two simpler
functions are really wrappers around it). An example would be:

setkey article "OneKeyScore->create_score('f, -100, 't, 30, 1);" "~X"

Please note that it is important to quote the second argument of setkey in
this case. You can pass the following options to create_score():

1. score type - can be 's’ for "Subject"’, ' for "From" or v for
"References"
2. score value - the score for the entry

3. scope - 't if the entry should apply to the current ("This") group,
‘a’ if it should have an effect in all groups.

4. date of expiry - can either be a date string (in format MM/DD/YYYY or
DD-MM-YYYY) or an integer. If it is an integer, it will be

interpreted as how long from now (in days) the entry should remain
valid; if it is zero (or negative), the entry will never expire.
5. apply immediately - if non-zero, the scorefile is reloaded, so the

new entry is applied immediately.
Thus, the example above would put a score of -100 on the author of the

current  article for 30 days from now, but only in the current group; the
new entry would be applied immediately.
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Preferences:
You can use the set_preference() function to customize the behaviour of
the simple interface. To do this, put calls to this function in a file and

load it after this file is loaded. The following examples show the default
values:

OneKeyScore->set_preference("ignore_va lue”, -1000);
OneKeyScore->set_preference("watch_val ue", 250);
The score ignore_subthread() and watch_subthread() will  assign to the

current  subthread when they are called.

OneKeyScore->set_preference("ignore_ex piry", 14);
OneKeyScore->set_preference("watch_exp iry", 21);
How long (in days from date of -creation) the new scorefile entries  will
be active.
OneKeyScore->set_preference("ignore_im mediat ely", 0);
OneKeyScore->set_preference("watch_imm ediate ly", 0);

If set to a non-zero value, the scorefile will  be applied immediately
when a new entry was created.

#endif  %}}}

implements  ("OneKeyScore");

private  variable
Prefs = Assoc_Type [];

% Set preferences %{{{

Prefs["ignore_value"] = -1000;
Prefs["watch_value"] = 250;
Prefs["ignore_expiry"] = 14;
Prefs["watch_expiry"] = 21;
Prefs["ignore_immediately"] = 0;
Prefs["watch_immediately"] = 0;
%o}
static define  set_preference (preference, value)  %{{{
{

lif  (assoc_key_exists (Prefs, preference))

error  ("Preference does not exist: " + string  (preference));
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variable desired_type = typeof (Prefs[preference]);

if (typeof (value) != desired_type)

verror  ("Wrong type for %s: This preference  wants %s not %s",
string (preference),
string (desired_type),
string (typeof  (value)));

Prefs[preference] = value;

} %l

static define  create_score (type, score, scope, expiry, apply)  %{{{

{
if (is_group_mode ()
error  (_function_name () + " doesn\t work in group mode!");

% Some basic sanity  checks...

if  (typeof(type) == UChar_Type)
type = sprintf("%c", type);
if  (typeof(scope) == UChar_Type)
scope = sprintf("%c", scope);
type = typecast(type, String_Type);
lif  (is_substr("sfr",strlow(type)))
error  ("Unknown score type: " + type);
lif  (is_substr("ta",scope))
error  ("Unknown score scope: " + scope);
it (apply)
apply ="y
else
apply = "n"
if  (typeof(expiry) == Integer_Type)
{
if (expiry > 0)
{
variable expiry_date = localtime(_time() + expiry * 24 * 3600);
expiry = string(expiry_date.tm_mon+1)+"/"+

string(expiry_date.tm_mday)+"/"+
string(expiry_date.tm_year+1900);

}
else
expiry =",
}
set_input_string (string(score) + "\n"  + expiry);
set_input_chars (type + scope + apply);
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call ("create_score");

message_now("");

19031}

static define

{

ignore_subthread 0 w{{

create_score("r", Prefs["ignore_value"], "t",
Prefs["ignore_immediately"]);

1%}

Prefs["ignore_expiry"],

static define

{

watch_subthread ()  %f{{{

create_score("r",
Prefs["watch_immediately"]);

19031}

Prefs["watch_value'], "t", Prefs["watch_expiry"],

15.4.4. macro: "pref erences.sl"

NewSearch->set_preference("start_at_bo b", 1);
OneKeyScore->set_preference("ignore_va lue”, -100);
OneKeyScore->set_preference("watch_val ue", 100);
OneKeyScore->set_preference("ignore_ex piry", 30);
OneKeyScore->set_preference("watch_exp iry", 45);
OneKeyScore->set_preference("ignore_im mediat ely", 1);

OneKeyScore->set_preference("watch_imm ediate ly", 1);

15.4.5. macro: "screen-resiz e.sl"

% Redefines header_window size.
% Change int number for better suiting your needs.
define resize_screen_hook 0

{

set_article_window_size (SCREEN_HEIGHT - 20);

}

Sieteprontiperil mondodi Usenet maprimaleggeteri qualchedocumentasullaNetiquette!
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Capitolo 16. Masterizzazione

Nota: Sezione a cura di Roberto Vallone (mailto:rjval@libero.it)

16.1. Intr oduzione

In Linux il processali masterizzaziondi CD-R/RN avvieneattraversoduefasibendistintechespesssualtri
sistemioperatvi avwengonoconl’'uso di un unicosoftware.Le duefasisono:la creazionalell'immaginelSO9660
(il filesystemconil qualei normalicd dati sonoorganizzati) piu le eventualiestensionigdil processdi scrittura
verae propriasul cd. Perla realizzazionalelleimmaginici si avvale quasiuniversalmenteli mkisofs, mentreperil
burningi programmisonocdrecord e cdrdao. Sonotutti e tre programmisottolicenzaGPL chelavoranoalineadi
comandce contemplananaquantitadi opzionichenefadegli strumentidi unadifficolta (soloiniziale perd)eduna
versatilitaveramentenotevoli. Cio nonvuol dire chenonsi possanasareinterfaccegrafichevarie, maquestesono
_sempre front-endsdi questitre programmi(a volte anchedi altri menousati).In questocapitolotratterodell’'usodi
cdrecord+mkisofs. cdrdao €, a dettadi molti, un programmaaltrettantovalido (senondi piu peralcuniaspettitipo
la copiaal volo di cd-audio)manonlo conoscdverraaggiuntoin unaprossimaevisionedel Quick&Easy
ConfigumtionHOWTO). Sperodi colmarequestdacunail piu prestopossibile g, senelfrattempo,qualcunovuole
contrituire all’lhowto aggiungendainasezionesu cdrdao eviteroin tutti i modi di offendermi..;-)

Attenzione

Tutti i comandi che citerod in cui € incluso cdrecor d dovranno essere dati come utente root, dato che
cdrecor d manda comandi privilegiati attraverso I'interfaccia SCSI. Impostare il setuid per cdrecor d in
modo da poter masterizzare come utente qualunque non & una buona idea per la sicurezza del sistema.
Personalmente preferisco "essere root", poi ognuno puo fare come vuole, quindi quelli che seguono sono i
comandi per "setuidare" cdrecord.

# chown root.root /usr/bin/cdrecord
# chmod 4111 /usr/bin/cdrecord

Il processdali cd-kurningin Linux constadi solito di tre fasi:

1. facciamariconoscerel nostropinguinoil masterizzatore

2. spappoliamalcunicd tantopergradire(ottimi sottobicchierimadevonoessereali un numeromultiplo di 6)
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3. unavoltacapitobeneil funzionamentalelle coseci dimenticheremali cosasiaun buffer underrun(a menodi
noncercarcel@roprio)

Alcuneprecisaziona quantodetto:

conunpo’ di attenzionda fase3 puoesseresaltata

« lanecessitdi creareprecedentementgn’immaginedei dati presumechesi abbiasull’hard-diskunospaziolibero
equialenteallimmaginechedeve esserereata(650-700Mbyte)

- conunamacchinaabbastanzpotente(diciamoun PIl 3500 superioreedequivalenti)possiamanche'saltare"
la fasedi creazionalel'immaginesu hard-diske passaré dati di mkisofs direttamentea cdrecord

« coicdbruciatinellafase2, oltre a dei sottobicchierisi possonaicavaredei simpaticied originali orologi a muro

)

16.2. Compilazione del kernel per il riconoscimento del
masterizzatore

Questasezionenonvuole esseresaustia. Permaggioriinformazionirimandoall’ottimo CD-Writing HOWTO di
Winfried Triimper SottoLinux sonosupportatimasterizzator5CSI,EIDE e perportaparallela(PPnel seguito).
Non sonoancorasupportatigli USB, perquestisi comincerda vederequalcosaforse* coni kernel2.4.*. La
prossimaabellala copiosfacciatamenteall’howto sopra-citato:

- conY siintendechel'abilitazione deve far parteintegrantedel kernel
« conM siintendechel’abilitazione deve avvenirecomemodulo

« conY/M siintendechesi puoscaliereindifferentement&in modoo I'altro

Sez.  Descrizione Modulo SCSI IDE PP

BLOCK Enhanced IDE/MFM/RLL... Y

BLOCK IDE/ATAPI CDROM ide-cd M % NOTA
BLOCK SCSI hostadaptor emulation ide-scsi M **x NOTA
BLOCK Loopback device loop M M M

PARIDE Parallel port IDE device paride Y/M

PARIDE Parallel port ATAPI CD-ROMs M

PARIDE Parallel port generic ATAPI M

PARIDE (select a low-level driver) Y

SCsi SCSI support scsi_mod  YIM Y/M ¥ NOTA
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SCSI SCSI CD-ROMsupport sr_mod YM  YIM ***  NOTA
SCsi Enable vendor-specific Y Y

SCsSi SCSI generic  support sg YM YIM *¥*x NOTA
SCsiI (select a low-level driver) Y

FS ISO 9660 CDROMilesystem 509660 YM YIM  YIM

FS Microsoft Joliet  cdrom... joliet Y Y Y

Setuttovabene al successio riavvio, conun dmesg| lesspotretevederecheil kernelhariconosciutda periferica...
e comincial’avventura!

Nota: Per chi usa un masterizzatore EIDE:
1. se si opta per I'uso dei moduli &€ importante aggiungere i seguenti parametri nel vostro /etc/lilo.conf

image=/boot/vmlinu z-2 .2. 18
label=2.2.18
read-only
root=/dev/hda3
append="hdc=ide-scsi hdd=ide-scsi" <-----questo

in modo da indicare a linux che quelle periferiche devono essere "viste" attraverso il modulo ide-scsi.
Naturalmente, adattate il codice al vostro caso. Ricordatevi poi di reinstallare lilo, con:

# [Isbin/lilo

2. se qualcosa non funziona usando i moduli provate ad accorpare nel kernel le voci una per una, a cominciare
dalla voce IDE/SCSI, altrimenti detta "Emulazione SCSI". Lemulazione SCSI con i kernel della serie 2.2.* e
superiori impone necessariamente che anche gli eventuali lettori cd rom eide presenti sulla macchina siano
visti come periferiche SCSI, e quindi inutile (e talvolta produce errori) abilitare nel kernel il modulo ide-cd.

Generalmentée perifericheSCSI,oltre alla maggioreaffidabilita caratteristicali questaecnologiadannominori
problemidi riconoscimento/compatibilitéol pinguino,sequindi potetepermetterelo, un masterizzator&CSle la
sceltamigliore.

Nota: Ultima precisazione: qualche volta (€ successo a me) un masterizzatore EIDE non ne vuole sapere di
andare se non ¢ il master del suo canale, ergo, se non funziona come slave provate ad impostarlo come master.
Limpostazione migliore pare essere quella di lasciare i drive sorgenti (hard-disk che ospitera le immagini
ISO9660 e lettore cd-rom) come unita rispettivamente master e slave sul canale primario EIDE, e il
masterizzatore come unita master sul canale secondario EIDE, cui nel caso affiancare un eventuale secondo
hard-disk. Questo garantisce che le unita funzionino al massimo delle loro possibilita. Utile anche attivare sugli
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hard-disk e cdrom/cdr/cdrw EIDE (NON gli SCSI!), le funzionalita avanzate permesse, tipo accesso al disco a 32
bit, DMA e altro, tramite il comando hdparm .

Attenzione

L'uso di hdparm pud essere PERICOLOSO! Fate SEMPRE le prove prima e dopo ogni comando hdparm
che date, con: hdparm -tT /dev/hdX, sostituendo a X le varie unita. Questo vi fornira dei test per valutare
'aumento o meno delle prestazioni con le varie opzioni impostate. In genere le opzioni da impostare sono:
-d1 (usa DMA) e -c3 (usa accesso al disco a 32bit, con sync sequence). Altre possono essere -ul e -m...
(leggete la man-page di hdparm , per calcolare il valore di m). Tenete inoltre presente che se il supporto
ide-scsi € compilato come modulo, quando questo viene scaricato dalla memoria, si perdono le

impostazioni di hdparm. Per aggirare I'ostacolo, potete aggiungere al vostro file /etc/modules.conf una
riga tipo:
post-install ide-scsi /sbin/hdparm

Pervederecomevengonariconosciutde nostreperiferichedal kernelsi puddare,comeutenteroot, il comando:
cdrecord-scanhus. lo ho un masterizzatoreomemastered un lettorecomeslave nel secondaanaleEIDE, edecco
il mio output:

[tty5][root@gondor /homel/rjvall# cdrecord  -scanbus

Cdrecord 1.9 (i686-pc-linux-gnu) Copyright  (C) 1995-2000 Jorg Schilling
Linux sg driver  version: 2.1.39

Using libscg  version  ’schily-0.1

scsibusO:
0,0,0 0) 'SAMSUNG’ ’'CD-R/RW SW-208B ' 'BS01'’ Removable CD-ROM
0,1,0 1) ’'GoldStar’ 'CD-ROM CRD-8322B' '1.02 Removable CD-ROM
0,2,0 2) *
0,3,0 3) *
0,4,0 4) *
0,5,0 5) *
0,6,0 6) *
0,7,0 7) *

Comesi puovederel masterizzatorbale "coordinate"(nonmi dilungosullaloro descrizionep,0,0 mentreil
lettoreha0,1,0 Dal momentan cui le periferichesonoriconosciutedal kernelcomeSCSI,il loro posizionamentén
/dev sara(nel mio caso):

/dev/scdO  per il master
/dev/scdl  per lo slave
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se,quindi, nellanostra/dev ci sonodi link di nomecdrom, cdrom1 chepuntancrispettvamentea/dev/hdc

(secondarynaster)/dev/hdd (secondarglave) questivannorimossie rimpiazzatidalink chepuntanca questealtre

periferiche(aggiustatel tutto alla vostrasituazione!) comeutenteroot:

cd /dev

rm cdrom

rm cdroml

In -s scd0 cdrom
In -s scdl cdroml

HOH KR H

Seinvecela vostradistrononusaquestilinks ricordatidi cambiarel vostro/etc/fstab  , altrimentinonriuscirete

pit amontarei cdrom.

16.3. Procedura di masterizzazione CDR

16.3.1. Creazione dell'imma gine iso con mkisofs

Il comandaeneraledausareg:

mkisofs  [opzioni] -0 nome_file_immagine.iso /directory/da/esportare
Opzionipossibili:

-A "Etichetta cd”

-b boot.img
-~ Per rendere il cd bootabile (El Torito  extensions). Il
file  file bootimg viene creato tramite il comando:
dd if=/dev/fd0 of=boot.img bs=18k con un floppy di boot

nel device /dev/fdO (un floppy di boot di qualsiasi os...

perfino  winbug!)
va aggiunta  necessariamente anche l'opzione successiva.

-c boot.catalog
-~ Per questo non c'eé problema, il boot.catalog lo crea
automaticamente mkisofs

-C #inizio ultima  sessione,#inizio prossima sessione
-- Necessario - insieme all'opzione -M per le sessioni
successive  alla prima (vedi la sezione "multisessione")
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-- Viola le regole standard del'lSO9660 permettendo  di

abbattere il limite degli 8 livelli di subdir massimi.
Normalmente il cd lavora ugualmente bene su parecchi
sistemi.

-- Abbatte il limite del formato 8.3 MS-DOS permettendo
nomi di files di 30 caratteri. | sistemi  DOS potrebbero
non leggere piu il cd.

-- Estensioni MS Joliet per rendere il cd compatibile col
set di caratteri dei vari  Winbug.

-- Copia nel file iso anche i files che iniziano con "."

path

oppure

device

-- Specifica il percorso alla immagine [SO9660 precedente

esistente che deve essere "fusa®" (va bene anche
indicare il nome della periferica). Necessario  insieme
all'opzione -C per le sessioni successive  alla prima
(vedi  sotto).

"Editore"

e

"Preparatore"

-~ Sono stringhe: se proprio volete metterle  scriveteci
quello che piu vi aggrada

/percorso/nomefile.iso

-- Indica dove piazzare il file iso da creare e come
chiamarlo

-- Attiva le esensioni RockRidge (proprieta e
permessi)

Come il precedente  ma proprieta e permessi vengono
settati con i valori usabili da tutti (555).
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T
-- Genera un file TRANS.TBL per i sistemi che non
supportano le estensioni RockRidge.
-V
-- Aumenta la prolissita del comando.

-V "Id del volume"
-- Come per -P e -p

-X path
-- Esclude cid che viene indicato nel path (anche
pit di uno, ognuno anticipato da un "-x").
Ad esempio:
mkisofs -v -l -T -r -D -J -o /ISO-IMG/image_1l.iso /dir/da/esportare

E utile testard’immagineiso appenareatamontando- tramiteil loopbad device- comesefosseun veroe proprio
cdrom,col comandcseguente:

mount -t is09660 -0 ro,loop=/dev/loop0 /ISO-IMG/file_immagine.iso /mnt/cdrom

Ricordatipoi di smontarlacon:umount /mnt/cdrom

16.3.2. Scrivere il cd con cdrecor d

Sintassidel comando:
cdrecord  [opzioni generali] dev=device [opzioni traccia] traccial traccia2...

Opzionigeneralipossibili:

-V
-- Aumenta la prolissita del comando.
-force
-- Forza la continuazione del processo anche se ci sono errori
non fatali (utile col blanking su CD-RW "capricciosi")
-dummy

Fa tutto quello che deve fare ma _col laser spento_!!!
Chiaramente utile  per testare le nostre configurazioni
senza destinare un cd all'uso come orologio... )
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-dao
-- Disk at Once mode. Evita scricchiolii e schifezze  varie
dopo le tracce audio (se il vostro masterizzatore lo
supporta).
-multi
-- Per la scrittura multi  sessione. Va messo per la prima
sessione, per le successive e _NON_ per [lultima (vedi
pill in basso).
-msinfo
-- Importante anch’esso per la multisessione (vedi sempre
dopo).
-fix
-- Il disco viene solamente fissato.
-nofix
-- Il disco non viene fissato.
-eject
-- Espelle il disco dopo la sessione (alcuni tipi  di
periferiche ne hanno bisogno).
blank=type

Per i CD-RW (vedi dopo).
Opzionitracciapossibili:
-audio  /path/nome_traccia.wav/au
-- Specifica la natura audio della traccia  (va messo per

ogni traccia audio che si vuole incidere).

-data /path/file_immagine.iso
-- Specifica la natura dati della traccia

Comanddipico in dummymodepertraccedati:

cdrecord -v -dummy -eject speed=8 dev=0,0,0 -data /ISO-IMG/file_iso.iso
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16.3.3. Scrivere sul cd tracce audio

cdrecord -v speed=n dev=0,0,0 -audio /path/traccia_1.wav -audio  \
/path/traccia_2.au -audio  /path/traccia_3.wav

16.3.4. Scrivere sul cd in "mix ed mode" (audio e dati)

I comunilettori hi fi sonocapacidi leggeresolola primasessioneg, sec’e unatracciadati cercancspessali
"leggerla“rischiandadi spaccaré woofer:la soluzioneg quelladi scrivereunaprimasessionsoloaudioe la
eventualesecondaondati.

cdrecord -v speed=8 dev=0,0,0 -audio /path/traccia_1.wav -data file_iso.iso

16.3.5. Multisessione

Bisognapassaremkisofsle "coordinate'dellasession@recedentésecen’e una).Questde puorilevarecdrecord
conl’opzione-msinfo

cdrecord -msinfo  dev=0,0,0
Sonoduenumeriseparatdaunavirgola(n,N) e vannopassatcosicomesonoa mkisofs tramitel’opzione-C

mkisofs -v -l -T -r -D -J -o /ISO-IMG/nome_immagine.iso -C nN \
-M /dev/scd0  /dir/da/esportare

L'opzione-M specificda perifericadainterrogarezd é altrettantonecessaridnvececheil nomedellaperiferica,-M
potrebbeessereancheseguito dal nomedell'immagineprecedenteA cdrecord bisognapassardopzione-multi a
tuttele sessiontrannecheall’ultima. Il comanddipico (in dummymode)potrebbeessere:

cdrecord -v -dummy -multi  -eject speed=8 dev=0,0,0 -data /ISO-IMG/file_iso.iso

16.4. Procedura di masterizzazione CDRW

Perpotercancellardl contenutadi un discocdrw sucui sonogia statescrittesessionprecedentpossiamautilizzare
I'opzioneblank=type di cdrecord: dove type e€in genere'all" percancellard’intero disco(pit lentomapiu
approfondito)oppurefast concui si faunacancellazioneninimalemaveloce.Spesse utile, peralcunicdrw
difettosiusarejnsiemeall’opzioneblank=all anche’opzione-forceperforzarecdrecord a continuardl blanking
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anchen presenzali errorenonfatali. Altri blankingtype sonodocumentatinellapaginamandi cdrecord. Ricordo
soloblank=track percancellaraunasingolatraccia.ll tipico comandaeril blankinge:

cdrecord -v blank=all -force  -eject  speed=4 dev=0,0,0

Nota: Note sui cd riscrivibili:

» Spesso i normali lettori cdrom hanno difficolta a leggere questo tipo di cd. Cio & dovuto al diverso coefficiente
di riflessione del laser che caratterizza questo tipo di supporti. Lo stesso problema e frequentissimo sui lettori
hi-fi o car audio. Per poter ascoltare la vostra musica preferita da un cd audio da voi masterizzato come copia
di sicurezza di quello originale (a buon intenditor...), conviene che usiate normali cdr.

« Dopo molte cancellazioni/riscritture i vostri cdrw diventeranno inutilizzabili. E’ il normale ciclo di vita di questi
supporti che non sono eterni.

16.5. Procedura di masterizzazione On The Fly

Conunamacchinaabbastanzpotente(almenoun PIl 3500 equialente;mac’é chi ci riesceancheconprocessori
menoperformanti)e possibilesaltarda fasedi creazionalel'immagineiso, passanddoutput di mkisofs
direttamenteén pastoa cdrecord.

IMG_SIZE="mkisofs -R -q -print-size dir_da_esportare/ \
2>&1 | sed -e "s/* ="

echo $IMG_SIZE

[ "0$IMG_SIZE" -ne 0 ] && mkisofs -r dir_da_esportare/ \

| cdrecord speed=4 dev=0,0,0 tsize=${IMG_SIZE}s -data -

Il trattinofinalenoné un errore,indicadi prendera dati dallo standardnput. L'impostazionedellavariabile
IMG_SIZE sene perverificarela dimensionedellimmaginechemkisofs andraa creare Questgparametroverra
passat@cdrecord conl’'opzione"tsize'. Perchéguestacasino®erchélcunimasterizzatomonnevoglionosapere
di cominciarequestaoperazionesenzgrimaconoscerda dimensionalelfile immagine. Seil vostrononé unodi
guestipoteteanchesaltareed usareunabanalepipe

mkisofs -v -l -T -r -D -J /dir/da/esportare |\
cdrecord -v -eject speed=8 dev=0,0,0 -data -
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Sevoletesemplicementéareunacopiadi un cd distinguiama? casi:

Aveteun lettorecdrom(/dev/scdl) edun masterizzator§/dev/scdQ:

cdrecord -v dev=0,0,0 speed=8 -isosize /dev/scdl

Non aveteancheun lettore,masolo un masterizzatoreyer cui saretecostrettia crearviun'immagine
sull’hard-diskdel cd chevoletecopiare:

dd if=/dev/scdl of=immagine.iso

Nota: Al posto di dd potete usare anche dd_rescue , un tool piu avanzato, che in caso di errori nel cd originale
(reali o da psx ;-) ) continua comunque a generare il file immagine.

Ovviamentammagine.is il file chepassereteomeargomentaca cdrecordperla successia masterizzazione:

cdrecord -v -eject speed=8 dev=0,0,0 -data immagine.iso
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In questasezionevediamoun elencodi buonapartedei possibilidemonidi sistemadi un sistemaLinux. In Linux, e
negli Unix in generalei demonisonodei processchevengonaavviati di solito durantel’avvio del sistemae
continuanaagirarein backgroundenzaichiedereinterventodapartedell’'utente,in attesachequalchealtro
programmap processaerichiedai servizi.L'elencoseguentepudesserviutile pervederequantidi essivi sono
realmentenecessarie senonsiail casodi disabilitareo disinstallaredeltuttoil pacchettaelativo al servizio.

acpid
Descrizione demoneperla gestionedell’alimentazioneelettrica
Stato: opzionale

Documentazione /usr/share/doc/acpid-grsione]

anacron

Descrizione unaversioneparticolaredel demonecron. cron avvia delle elaboraziona orari programmatima
li saltaseil sistemanonéin funzioneall’orario prestabilito.anacioninvececontrollain fasedi avvio tuttele
elaborazionchesarebberaovute essereseguite dacron e le esgue.Pudesseraitile in casodi macchineche
nonrimangonoaccesegerennemente.

Stato: opzionale

Documentazione mananacron

apmd

Descrizione controllal’ Advanced®owerManagementdel BIOS. Utile soloseaveteun portatileo un
computerchesupportilo standradATX di alimentazioneelettrica,permettendali spagnerlovia software.

Stato: opzionale

Documentazione manapmd

arpwatch
Descrizione tienetracciadelle coppiedi indirizzi ethernet/IP Di solito noné abilitato.
Stato: opzionale

Documentazione manarpsnmp
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atd
Descrizione il demoneat, gestiscealcuneelaborazionia orari programmatiCorrelatoa cron.
Stato: essenziale

Documentazione manatd, manat

autofs

Descrizione gestiscél demoneautomounichenonhanientea chefareconsupermourl). Di solito &
disabilitato.Utile sesivoglionomontarein automaticadei volumi condvisi in rete.

Stato: opzionale

Documentazione manautofs,manautomount

bootparamd
Descrizione serne afornire le informazionidi boota client senzadisco.Di solito disabilitato.
Stato: opzionale

Documentazione manbootparamd

crond
Descrizione il demonecron gestiscecompiti ripetitivi. Correlatoa atd
Stato: essenziale

Documentazione mancrond,mancron

cups
Descrizione € un modernosistemadi stampagssenzialselo usateal postodi Ipd
Stato: essenziale

Documentazione mancups

185



Capitolo17.Servizi

drakf ont

Descrizione permettda gestioneautomaticalei font True-Typedapartedel sistemaneisistemi
Linux-Mandiake.

Stato: opzionale

Documentazione mandrakfont

gpm

Descrizione il demoneGenenl PurposeMouse Necessarigolosevoleteusarel mousen console(nonnegli
xterm).Selavoratequasisempren X, € meglio disattivarlo, in quantosononoteincompatibilitaconil sistema
X-window.

Stato: opzionale

Documentazione mangpm

harddrak e
Descrizione riconoscee configurahardwarenuovo/cambiatonei sistemiLinux-Mandmake.
Stato: opzionale

Documentazione /usr/share/doc/harddral{versione]

httpd

Descrizione questodemoneg necessariperil funzionamentalel senerwebApade Senonintendeteienere
in funzioneun senerweb, disattvatelo:usainfatti unaconsidergole quantitadi risorsedi sistemae rendeil
sistemavulnerabilea possibiliattacchiesternisenon configuratcadeguatamente.

Stato: opzionale

Documentazione manhttpd

identd
Descrizione fornisceinformazionisuutenti/processidi solito € avviato dainetd- e il processauth).
Stato: opzionale

Documentazione manidentd
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inetd - xinetd

Descrizione gestiscono servizidial-in, tipo imap, nntp, finger, ftp, pop3e telnet(gli ultimi tre di solito sono
attivi). inetd e la versioneprecedentelel demonepltimamenten via di sostituzioneconinetd, chegestiscen
modomiglioreil controllodelle connessionfanchesehaancoraqualchedifficoltaconUDP e RPQ), rispetto
all'accoppiatanetd+tcpd Senondoveteoffrire questdipi di servizi,o usatesolo collegamentin dial-out,
disattvateli! Conle impostazionidi default, infatti, permettona chiunqueconoscal vostrolP di sferrare
attacchiai vostri danni.Sevoletecomunqueusarli,controllatee impostats file: /etc/inetd.conf
/etc/hosts.allow , letc/hosts.deny einstallatei tcp-wrappess (tcpd).

Stato: opzionale

Documentazione maninetd, manxinetd, manhosts_accessndmantcpd

ipchains
Descrizione gestiscdl firewall-masqueadingdi sistemaPuodesseresostituitoconuno scriptapposito.
Stato: opzionale

Documentazione manipchains

keytable

Descrizione caricala mappadi tastieraselezionatain baseall’impostazionedelfile
/etc/sysconfig/keyboard . Di solito é abilitato. Essenzial@ertastierediversedaquelleamericane.

Stato: essenziale

Documentazione manloadkeys

kheader
Descrizione rigenerail file /boot/kernel.h
Stato: opzionale

Documentazione /etc/rc.d/init.d/kheader

kudzu

Descrizione rileva e configurain fasedi avvio I'hardwarenuovo o cheé cambiato Corvienedisattvarlo per
velocizzardl processal’avvio e nel casousarlodirettamentalalineadi comandoDi solito € abilitato.
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Stato: opzionale

Documentazione mankudzu

Idap
Descrizione usatoperaccederea servizigatavay X.500.In generenon e necessario.
Stato: opzionale

Documentazione manldapd

linuxconf

Descrizione sene al programmali configuraziond.inuxConf. Di solito & abilitato. Utile senonsi vogliono
modificarea manoi vari file di configurazionei sistema.

Stato: opzionale

Documentazione /usr/lib/linuxconf/help

Ipd

Descrizione il demoneLine Printer Spooler Necessarigerla stampaal suopostopoteteusarecups. Di
solito & abilitato.

Stato: opzionale

Documentazione manlpd

mysq|
Descrizione sistemali databaseelazionaleavanzato
Stato: opzionale

Documentazione manmysq|

netfs

Descrizione NetworkFilesystenMounter. Sene solosein fased’avvio si voglionomontarecondvisioni di
tipo NFS SMBe NCP.

Stato: opzionale
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Documentazione manmount

network

Descrizione attivale interfaccedi retedurantea faredi avvio, richiamandagli scriptpresentin
/etc/sysconfig/network-scripiBi solito € abilitato.

Stato: essenziale

Documentazione manifconfig e la documentazioneelativa a ciascurtipo di interfacciausata.

nfslock

Descrizione avvia e arrestdl serviziodi bloccodeifile NFS.Senonsapeteosasia,disabilitatelo.Di solito &
abilitato.

Stato: opzionale

Documentazione mannfs

numlock
Descrizione attivail tastoNumLod al cambiodi runlevel. Di solito & abilitato.
Stato: opzionale

Documentazione boh!

pcmcia
Descrizione attival'interfacciaPCMCIA Utile soloagli utentidi sistemiportatili.
Stato: opzionale

Documentazione lo scriptstesso

portmap

Descrizione necessariperle RemoteProcedue Calls. Lasciateloabilitato seusateGNOME o avetebisogno
di RPCperqualchealtro motivo. Di solito € abilitato.

Stato: opzionale

Documentazione manportmap
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postfix

Descrizione € un MTA (Mail TransportAgent), simile asendmailmamolto piu sicuro.SeusateNetscapeviall
o Kmail o altri programmichecontattandalirettamentain SMTP esternononne avetebisogno Di solito &
abilitato.

Stato: opzionale

Documentazione manpostfix,'/usr/doc/postfix-[\ersion]/html/inax.htm’

random
Descrizione generanumericasualifornendolia vari programmiNecessarigerla sicurezza.
Stato: essenziale

Documentazione man4 random

rawdevices
Descrizione permetteaccessdlirettoai dischi(usatodaoracle)
Stato: opzionale

Documentazione /etc/rc.d/init.d/ravdevices

routed
Descrizione si occupadegli instradamentili rete.Non ne avetebisognoseusateconnessiondial-up.
Stato: opzionale

Documentazione manrouted

rstatd
Descrizione generastatistichesul kernel(utile pergestioniavanzatedi rete).Di solito noné abilitato.
Stato: opzionale

Documentazione manrpc.rstatd
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rusersd- rwalld - rwhod
Descrizione forniscediversiserviziutili quandasi gestiscaun sener. Di solito non e abilitato.
Stato: opzionale

Documentazione le loro man-pages

smb

Descrizione necessariperfarfurnzionareSAMBA, il sener peril ServerMessae Blodk Protocol Permettedi
fornire servizidi reteaclient Windows e di accedered essida GNU/Linux. Di solito noné abilitato.

Stato: opzionale

Documentazione mansambaijl libro "Using Samba'dellaO’Reilly, disponibilein rete

sshd

Descrizione é undemonechepermettedi gestireconnessionprotetteversoil sener, dausarepreferibilmente
al postodi telnet Pudesseralisabilitatosesi usanosolo connessiondial-up.

Stato: opzionale

Documentazione mansshd

syslog
Descrizione si occupadeilog si sistema.
Stato: essenziale

Documentazione mansysklogd

usb

Descrizione sene perle periferichesuUniversal SerialBus Senonaveteperiferichedi questatipo, potete
disabilitarlo.Di solito € abilitato.

Stato: opzionale

Documentazione /usr/src/linux/drvers/usb
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xfs

Descrizione el' X Font Server Senonlo caricate dovreteimpostarea manoi percorsideifont nelfile
/etc/X11/XF86Config e usareun font sener esternocomexfstt Di solito & abilitato.

Stato: essenzialsuusateX

Documentazione manxfs

zope
Descrizione unlinguaggiodi programmazionebjectorientedper crearesiti web dinamici
Stato: opzionale

Documentazione /home/httpd/html/zopedocs
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A granderichiesta,vediamocomeconfigurareun wheel-mousén Linux, in modochefunzioni col maggiornumero
di applicazioni.Un mio consigliopersonale di lasciarperderdmwheel,un programmachesene proprioa questo,
machecreaa volte incompatibilitaconalcuniprogrammi:io ho configuratautto senzadi essog il wheel-mouseni
funzionain X-Window, Kde, Ghome Wmalker, EmacsNetscapeVim, Rxvt e compagniaA mel'uso
contemporanedi Gpm (peril mousein consolepura)e X-Window crearadei problemi,funzionava"random".Ho
risolto facenddeggerein consolesu/devigpmdata , ein X-Window direttamenteala/dev/psaux . Questetla
situazionedeidevicein /dev/

mrshark@pingu:~$ Is -l /dev/imouse /dev/gpmdata /dev/psaux

prw-r-r- 1 root root 0 feb 5 14:16 /dev/gpmdata

Irwxrwxrwx 1 root root 5 feb 5 14:26 /dev/mouse -> psaux
Crw----- 1 root root 10, 1 feb 12 07:48 /dev/psaux

lo usowheel-mouseonportaPS/2,seaveteinfo peraltri tipi di mouse fatemisaperel mouselLogitechin versione
OEM (bianchiconlogo nero),parenonfunzionino.Seguonole sezionirelative al mousedelle configurazioniper
Xfree86versioni3 e 4 rispettvamente:

Attenzione

Il resto dei file & stato eliminato! C'é molta altra roba all'interno di questi file! Non copiateli semplicemente
al posto di quelli che avete, altrimenti X non vi partira pit! Siete avvisati! ;-) )

===file: /etx/X11/XF86Config===

Section  "Pointer"

Protocol "imps/2" # mouse ps/2
# Protocol "intellimouse" # mouse seriale
Device "/dev/psaux"
buttons 5
ZAxisMapping 4 5
EndSection

===file: /etx/X11/XF86Config-4===

# questa e’ la sezione originale del mio file, che uso ancora a volte
# quando non ho voglia di attaccare il wheel-mouse al portatile
Section  "InputDevice"

Identifier "Mousel"

Driver "mouse”

Option  "Protocol" "PS/2"

Option  "Device" "/dev/psaux"
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Option  "Emulate3Buttons" "on"
Option "Emulate3Timeout" "50"
EndSection
# questa invece €' la nuova sezione che ho aggiunto per il wheel-mouse
Section  "InputDevice"
Identifier "Mouse2"
Driver "mouse”
Option  "Protocol" "IMPS/2" # mouse ps/2
# Option  "Protocol" "INTELLIMOUSE" # mouse seriale
Option  "Device" "/dev/psaux"
Option  "Emulate3Buttons" "off"
Option  "ZAxisMapping" "4 5"
EndSection
# in questa sezione dovete specificare quale dei 2 mouse impostati

# precedentemente  volete usare nelle vostre sessioni  X-Window; la
# riga che vi interessa e’ la InputDevice...
Section  "ServerLayout"

Identifier "layoutl"”
Screen "screenl”

# InputDevice "Mousel" "CorePointer"
InputDevice "Mouse2" "CorePointer"
InputDevice "Keyboardl" "CoreKeyboard"

EndSection

Conquestedovresteesserea postoper X-Window, e quindiil mousedovrebbegia funzionareancheneivari Window
managefa megia cosifunzionain tutti i programmiKde 1 e 2, Gnomeei suoiWM, e conWmalker). Provate,
riavviandoX.

Orapassiama Gpm.Quellacheseguee la configurazioneali Pingu, la mia Linuxbox Debian, chehaunfile
appositoperle opzionidi Gpm,quindi seusatealtre distribuzioni dovreteinserirenello scriptchelo avvia le opzioni
indicatedi seguito ( -m /dev/psaux-t imps2):

===file: /etc/gpm.conf===

device=/dev/psaux

responsiveness=

repeat_type=

type=imps2

append=""

# eventualmente mettili sulla riga di comando di gpm se non usi debian

# le wuniche 2 opzioni che uso sono me t, come segue da "ps aux | grep gpm"
# Jusr/sbin/gpm -m /dev/psaux -t imps2
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Segguonoorale righe daaggiungere al vostrofile ~/. Xdefaults perabilitarelo scrollin Netscapeb :

Attenzione

I mouse in Netscape funziona solo se avete il NumLoc k del tastierino numerico disattivato! Ma con questo
disattivato, Rxvt fa casini... a voi la palla...

===fijle: ~/.Xdefaults

Netscape*drawingArea.translations: #replace \
<BtnlDown>: ArmLink() \n\

<Btn2Down>: ArmLink() \n\

~Shift<Btn1Up>: ActivateLink() \n\
~Shift<Btn2Up>: ActivateLink(new-window) \
DisarmLink() \n\

Shift<Btn1Up>: ActivateLink(save-only) \
DisarmLink() \n\

Shift<Btn2Up>: ActivateLink(save-only) \
DisarmLink() \n\

<Btn1lMotion>: DisarmLinkIfMoved() \n\
<Btn2Motion>: DisarmLinkIfMoved() \n\
<Btn3Motion>: DisarmLinkIfMoved() \n\
<Motion>: DescribeLink() \n\
<Btn3Down>: xfeDoPopup() \n\

<Btn3Up>: ActivatePopup() \n\
Ctrl<Btn4Down>: PageUp()\n\

Ctrl<Btn5Down>: PageDown()\n\

Shift<Btn4Down>: LineUp()\n\

Shift<Btn5Down>: LineDown()\n\

None<Btn4Down>: LineUp()LineUp()LineUp()LineUp()LineUp()
None<Btn5Down>:
LineDown()LineDown()LineDown()LineDown
Alt<Btn4Down>:  xfeDoCommand(forward)\n\
Alt<Btn5Down>:  xfeDoCommand(back)\n

LineUp (\n\

()Line Down() LineDo wn()\n \

Netscape*globalNonTextTranslations: #override\n\
Shift<Btn4Down>: LineUp()\n\
Shift<Btn5Down>: LineDown()\n\
None<Btn4Down>:LineUp()LineUp()LineUp(
None<Btn5Down>:LineDown()LineDown()Lin
Alt<Btn4Down>:  xfeDoCommand(forward)\n\

Alt<Btn5Down>:  xfeDoCommand(back)\n

)LineU p()Lin eUp()L ineUp( )\n\
eDown()LineD own()L ineDow n()Lin eDown()\n\

Conle righeseguenti,daaggiungerein ~/.emacs , abiliteretela rotellaancheperEmacs:
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===file: ~/.emacs===

(defun  up-slightly () (interactive) (scroll-up
(defun  down-slightly () (interactive) (scroll-down
(global-set-key [mouse-4]  'down-slightly)
(global-set-key [mouse-5]  ’up-slightly)

(defun up-one () (interactive) (scroll-up 1))
(defun  down-one () (interactive) (scroll-down
(global-set-key [S-mouse-4] ‘'down-one)
(global-set-key [S-mouse-5] 'up-one)

(defun  up-a-lot () (interactive) (scroll-up))
(defun  down-a-lot () (interactive) (scroll-down))
(global-set-key [C-mouse-4]  'down-a-lot)
(global-set-key [C-mouse-5]  'up-a-lot)

Capitolo18. WheelMouse

Conle righeseguenti,sempredaaggiungerein ~/.emacs , abilitereteinvecela rotellaancheper XEmacs:

===file: ~/.emacs===

(define-key global-map  ’button4
‘(lambda  (&rest  args)
(interactive)
(let  ((curwin (selected-window)))

(select-window (car (mouse-pixel-position)))
(scroll-down 5)
(select-window curwin)

)
(define-key global-map  [(shift button4)]

‘(lambda  (&rest  args)
(interactive)
(let  ((curwin (selected-window)))

(select-window (car (mouse-pixel-position)))
(scroll-down 1)
(select-window curwin)

)

(define-key global-map  [(control button4)]

‘(lambda  (&rest  args)
(interactive)
(let  ((curwin (selected-window)))

(select-window (car (mouse-pixel-position)))
(scroll-down)
(select-window curwin)

)
(define-key global-map  ’'button5
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‘(lambda  (&rest  args)
(interactive)
(let  ((curwin (selected-window)))

(select-window (car (mouse-pixel-position)))
(scroll-up 5)
(select-window curwin)

)
(define-key global-map  [(shift button5)]
‘(lambda  (&rest  args)
(interactive)
(let  ((curwin (selected-window)))

(select-window (car (mouse-pixel-position)))
(scroll-up 1)
(select-window curwin)

)

(define-key global-map  [(control button5)]

‘(lambda  (&rest  args)
(interactive)
(let  ((curwin (selected-window)))

(select-window (car (mouse-pixel-position)))
(scroll-up)
(select-window curwin)

)

Altre informazionineldocumentandicatonellasezion€é'Links"

Capitolo18. WheelMouse
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19.1. TrueType

In questasezionespiggo comeimpostareX-Window perl'uso deicaratteriTrue-Type Nonusonéxfstt néxftft, ma
soloxfs patchatoconl'aggiuntadelle librerie freetype(il tutto e di seriedallaRedhat 6.0in poi e derivate- sexfs
dellaMandrak e 7 vi daproblemi,recuperatguellodellaRedHat 6.1 e sostituitelo).Vi senonoanchei file
contenutiin ttmkfdir -QUALCOSA.r pm o .tgzo .tar.gz quindicercateldn rete(potrebbeanchechiamasi
ttmkdir..). Quindidopoaver installatoquantoappenaletto,createunadirectory/usr/share/fonts/truetype/ e
copiatecidentroi file deifont.ttf dallapartizioneWindows o daqualchealtrapartedove avetefont.ttf. Quando
copiocosedaWin in Linux, solitamentemi ritrovo i file conl'attributo di esecuzionsettatoquindinel casodate:
chmod a-x /usr/share/fonts/truetype. Questadipendedacomeaveteimpostatda riga nel vostrofile /etc/fstab
relativaalla partizioneWindows, conexeco noexec | file in questadir devonoessereUTTI in minuscolo,quindi
rinominatequelli cheabbiandetterein maiuscolo Sesonopochipotetefarea mano,altrimentiusatequestoscript
(dal Tips-HOWT O - ATTENZIONE: i duecaratterintornoadls eil primo e ultimo dellarigalc=... sonoapici
inversi,nonapici normali,e si ottengoncsulletastieretalianecon ALT_GR-APICE_NORMALE ):

#!/bin/sh
# lowerit
# convert all file names in the current directory to
# lower case only operates on plain files - does not
# change the name of directories will  ask for
# verification before  overwriting an existing file
for x in ‘ls'
do

if [ ! -f $x ]; then

continue

fi

lc='echo  $x | tr '[A-Z] 'Ta-z]*

if [ $lc != $x ]; then

mv -i  $x $lc
fi
done

RiguardoX-Wndow, corvieneinstallaresiai font da75 dpi chequelli da100,dovresteaverli nellavostra
distribuzione(quelli da75 dpi sonoindicati perrisoluzioni640x4800 800x600 quelli da100dpi sonopiu adattialle
risoluzionida1024x768n su,oppurea quellepiu bassesesieteparentidi Mr Magoo;-) ). Entratenelladirectory
l/usr/share/fonts/truetype/ e dateil comandoitmkfdir -o fonts.scalee poi mkfontdir . Avretecosicreatai file
fonts.scale efonts.dir , chesaranndetti daxfs tramitela direttiva FontRath. Ogni volta cheinseriretenuovi
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font nelladirectorydovreterilanciarequesti2 comandiperricrearel’elencodei font. Oramodificateil file:
letc/X11/fs/config in modochecarichie usiprimai font True-Typee poi gli altri (poteteanchemodificare
I'ordine dei 75/100dpi, mettendgrimaquelli chepreferitein baseallarisoluzione comespiegatoprima):

catalogue = /usr/share/fonts/truetype,
Jusr/X11R6/lib/X11/fonts/misc:unscaled ,
/usr/X11R6/lib/X11/fonts/100dpi:unscal ed,
/usr/X11R6/lib/X11/fonts/75dpi:unscale d,

Jusr/X11R6/lib/X11/fonts/misc,
Jusr/X11R6/lib/X11/fonts/Typel,
/usr/X11R6/lib/X11/fonts/Speedo,
Jusr/X11R6/lib/X11/fonts/mdk,
/usr/share/fonts/default/Typel,
Jusr/X11R6/lib/X11/fonts/100dpi,
/usr/X11R6/lib/X11/fonts/75dpi

Infine modificateil file /etc/X11/XF86Config , commentandoellasezioneFiles tuttele righe di FontPath,ora
diventateinutili in quantorichiamatedaxfs, lasciandda riga di RgbRith e aggiungendda riga:

FontPath  "unix/:7101"

La RedHatsembranonavviare benexfs, quindiassicuratei chexfs NON partaogni volta cheil sistemasi avvia
(eliminateloconntsysvo conchkconfig—del xfs) e dateil comando/etc/rc.d/init.d/xfs stop perabbatterlanel caso
siain funzione.Aggiungetda seguanterigaal file /etc/rc.d/rc.local

/usr/X11R6/bin/xfs -config  /etc/X11/fs/config -port 7101 > /dev/null &

uscitedaX-Wndowsesietein gui, riavviateil sistemao reinseritd’ultima rigain consoleperavviare
temporaneamentds senzaiavviaretuttoil sistemag rilanciatestartx pervederesetutto vabene provandoa dare
xfontsel(é contenutan X11R6-contrib): cliccandosufmly dovrestevedere vostrifont (in KDE poteteusareanche
kfontmanager)! Perla questionalei 75/100dpi, seavetemessarimaquelli da100,ricordateanchedi cambiare,
semprenelfile /etc/X11/fs/config , lariga:

default-resolutions = 75,75,100,100
in

100,100,75,75

default-resolutions

e modificatenelfile /etc/X11/xdm/Xserver (o comunqguecercatdl file Xsener)lariga:
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:0 local /usr/X11R6/bin/X

in

:0 local /usr/X11R6/bin/X -dpi 100

In unaprossimaevisionedel Quick&EasyConfigumtion HOWTO saraaggiuntaa configurazioneleifont TrueType
anchecon Xfstte perl'uso con Starofice.

19.2. Bash

Alcuni file chepossondornareutili perconfigurarebash(altri pit dettagliatisonopresentnel Config-HOWT O)
===file: .bash_profile ===
# .bash_profile

# Get the aliases and functions

if [ -f ~/lbashrc ];  then
~/.bashrc

fi

# varie

export BASH_ENV="$HOME/.bashrc"

export  MAIL="$HOME/Mail/$USER"

export USER=‘whoami’ #oppure export USER=‘id -un
export TMPDIR="$HOME/.tmp"

export BROWSER="netscape -raise -remote \"openURL(%s,new-window)\":lynx"
export DATE='date +%B-%Y*

export HISTSIZE=1000

export HISTFILESIZE=1000

export HISTIGNORE="[  [*&:bg:fg"

export PAGER=less

export LESS="-M -Q"

export LESSEDIT="%E ?lt+%lt. %f"

#texport LESSOPEN="| lesspipe.sh %s"

export LESSOPEN="| lesspipe  %s"

export LESSCHARSET=latinl

# editor
export  VISUAL="gvim"
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export EDITOR="vim"

export SLANG_EDITOR="vim %s"

# rete

export NNTPSERVER="127.0.0.1"
export  http_proxy="http://localhost:5865"
export HOSTNAME=‘hostname’

# lingua

LINGUA="it_IT.ISO-8859-1"

export LANG=$LINGUA

export LC_COLLATE=$LINGUA

export LC_CTYPE=$LINGUA

export LC_NUMERIC=$LINGUA

export LC_MONETARY=$LINGUA

export LC_MESSAGES=$LINGUA

export LC_TIME=$LINGUA

export LC_ALL=

# path

export PATH=$PATH:$HOME/.bin:/usr/local/j2sd
export JAVA_HOME-=/usr/local/j2sdk1.3.0
export JAVA_PATH=/usr/local/j2sdk1.3.0

export SGML_CATALOG_FILES=/etc/sgml/catalog
echo

fortune

===file: .bashrc ===

# .bashrc

# Source global definitions

it [ -f

/etc/bashrc ];  then

/etc/bashrc

fi

# User specific aliases and functions

alias
alias
alias
alias
alias
alias

rm=rm -i
mv="mv -i
cp="cp i
s='cd ..
d="ls’
p='cd -

k1.3.0 /bin
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#alias Is='ls -sh1C -color=tty’
alias Is="Is s -F -T 0 -b -H -1 -C -color=auto"
alias df="df -Th"

alias  cdin="mount /mnt/cdrom ; cd /mnt/cdrom c s’
alias cdout="cd ; umount /mnt/cdrom ; eject’

alias du='du -h -max-depth=1’

alias  startx='startx - -nolisten tep’

alias  netstat="netstat -nap -inet’

alias ps='ps auxfwww’
eval ‘dircolors ~/.dircolors'

# prompt
if [ $USER = ’root’ ] ; then
COLOUR=41 # red
else
COLOUR=44 # blue
fi
ESC="\033"
PROMPT="\u@\n" # username@hostname
#STYLE=";1m" # bold
STYLE="m" # plain
PS1="\[$ESC[$COLOUR;37$STYLE\]$PROMPT: \[$ESC [37;40 S$STYLBE]W\ $ "
ps2="> "

# Need for a xterm & co if we don't make a -Is
[ -n $DISPLAY ] && {
[

-f  Jetc/profile.d/color_Is.sh ] && source /etc/profile.d/color_ls.sh
export XAUTHORITY=$HOME/.Xauthority
}
# Read first letc/inputrc if the variable is not defined, and after

# include the ~/.inputrc
[ -z $INPUTRC ] && export INPUTRC=/etc/inputrc

umask=022
ulimit - 0

===file: .dircolors===

# EVIGNU’'s  ~/.dircolors for GNUIs. Colours based off of screen
# The Rasterman.

# in your .bashrc put the lines:

# eval ‘dircolors ~/.dircolors and

the /etc/inputrc

shots
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# alias Is='ls -color=auto’

# you may also want options like -F or somthing.
#

# EVIIGNU

# dfree@inna.net
COLORtty

Extra command line
Basically these ones are:

-F = show '/ for dirs, *  for executables,
-T 0 = don't trust tab spacing when formatting
-b = better support for special characters
OPTIONS-F -b -T 0

s -H -1 -C

options for Is go here.

etc.
Is output.

H OHH K

# Below, there that
TERM linux
TERM console
TERM con132x25
TERM con132x30
TERMcon132x43
TERM con132x60
TERM con80x25
TERM con80x28
TERM con80x30
TERM con80x43
TERM con80x50
TERM con80x60
TERM xterm
TERMvt100
TERMvt220
TERM ansi
TERM rxvt

should be one TERMentry for each termtype

# EIGHTBIT,
EIGHTBIT 1

followed by '’ for on, '0" for off. (8-bit output)

the color init init
string  consists  of one or
Attribute codes:

00=none 01=bold 04=underscore
Text color codes:
30=black 31=red 32=green

Background color codes:

Below are strings for the basic

more of the following

file  types. A color
numeric  codes:
05=blink

07=reverse  08=concealed

33=yellow 34=blue 35=magenta 36=cyan 37=white

HOHH R H HH
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# 40=black 41=red 42=green 43=yellow 44=blue 45=magenta 46=cyan 47=white
NORMALOO # global default, although  everything should be something.
FILE 00 # normal file

DIR 00;32 # directory

LINK 01;36 # symbolic  link

FIFO 40;33 # pipe

SOCKO01;35 # socket

BLK 40;33;01 # block device driver

CHR 40;33;01 # character device driver

# This is for files with execute permission:

EXEC 01;33
# List any file extensions like '.gzZ or 'tar that you would like Is
# to colorize below. Put the extension, a space, and the color init string.

# (and any comments you want to add after a '#)
*~ 05;31 # stuff we hate to find laying around (flashing red)
.mtxt 05;31 # crap

.ndx 05;31

.cmd 00;33 # executables
.exe 00;33

.com 00;33

.btm 00;33

.bat 00;33

.C 00;35 # source code
.h 00,36

.pl 00;35

.pm 00;35

.cgi  00;35

Jjava  00;35

.html  00;35

tar  00;31 # archives or compressed (bright red)
gz 00;31

arj  00;31

taz  00;31

dzh  00;31

.zip  00;31

.z 00;31

Z 00;31

.gz 00;31

Jpg 00;34 # image formats
jpeg 00;34

JPG 00;34

.gif  00;34

.GIF 00;34

204



.bmp 00;34
.BMP 00;34
xbm 00;34
.ppm 00;34
Xpm 00;34
tif 00;34
.png 00;34

Capitolo 19. Varie
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20.1. Documenti vari

ethernet howto: http://www.pluto.linux.it/ildp/HONTO/Ethenet-HOWTO.html

net howto: http://www.linuxdoc.og/HOWNTO/N&-HOWTO .html

net 3-4 howto: http://www.linuxdoc.og/HOWTO/NET3-4-HOWTO.html

networking overview howto: http://www.pluto.linux.it/ildp/HONTO/Networking-Overview-HOWTO.html
cd writing howto: http://www.pluto.linux.it/ildp/HONTO/CD-Writing-HONTO. htrrl

mp3 howto: http://www.pluto.linux.it/ildp/HONTO/MP3-HONTO.htm

security howto: http://www.linuxdoc.og/HOWNTO/Secuity-HOWTO. html

linux administrator security guide: http://www.securityportal.com/lasg/

ildp: http://www.pluto.linux.it/ildp/

appunti di informatica libera: http://www.pluto.linux.it/ildp/AppurtiLinux/index.html

20.2. Partizioni

parted: http://www.gnu.og/software/@rted

partition resizer. http://members.xoom.com/zeleps

partition manager. http://members.xoom.com/ranislaft/

fips: ftp://ftp.debian.og/pubdeban/tods/fips2Qzip

fsresize http://www.alphalink.com.au/~clauséaresize/

ext2resize http://ext2resize.sourcefge.ret/

filesystemhowto: http://wwwlinuxdoc.og/HOWTO/Filesystems-H@/TO.html

partitioning primer : http://members.xoom.com/raa/pat/primer.htm

largedisk howto: http://www.pluto.linux.it/ildp/HONTO/Large-DiskHOWTO.html

partition rescuehowto: http://wwwlinuxdoc.og/HOWNTO/mini/Partition-Resce-min-HOWTO. htrl
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partition howto: http://www.pluto.linux.it/ildp/HOWTO/mini/Partition.html
FSSTND: http://www.pathname.com/fhs

20.3. Loadlin

loadlin: http://elservifm.fgan.de/~lemenHOME.html
loadlin+win95 howto: http://www.pluto.linux.it/ildp/HONTO/mini/Loadlin+Win95.html

20.4. Kernel

kernel: http://www.it.kernel.og/
kernel howto: http://www.pluto.linux.it/ildp/HONTO/Kernd-HOWTO html

lilo howto: http://mww.pluto.linux.it/ildp/HONTO/mini/LILO.html

20.5. Internet

ppp howto: http://www.pluto.linux.it/ildp/HONTO/PPP-HQVTO.html

serial howto: http://www.pluto.linux.it/ildp/HONTO/Serial-HOWVTO.htm

winmodem howto: http://wwwlinuxdoc.og/HOWNTO/Winmodems-ad-Linux-HOWTO.html
modemhowto: http://www.pluto.linux.it/ildp/HONTO/Modem-HOWTO. html

20.6. Postfix

postfix: http://postfix.linux.it/start.html
postfix faq: http://postfix.linux.it/ag.html
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postfix configurazion: http://postfix.linux.it/basic.html

AGX tutorial : http://wwwlinux.it/~agx/info/mini-postfix-howto.txt

20.7. Fetchmail

fetchmail: http://www.tuxedo.og/~estr/fetchrail/
mail administrator howto: http://www.linuxdoc.og/HOWTO/Mail-AdministratorHOWTO.html
mail user howto: http://www.pluto.linux.it/ildp/HONTO/Mail-UserHOWTO.htm

20.8. Procmail

procmail: http://www.procmail.og/

mini faq: http://www.iki.fi/era/procmail/mini-bqg.tml
pm-tips: http://www.procmail.og/jari/pmtips.html

quick start: http://www.ii.com/internet/robots/premal/qs/

proctips: http://www.uwasa.fi/~ts/info/proctips.html

20.9. Leafnode

leafnode http://www.leafnode.og

newsleafsitehowto: http://wwwlinuxdoc.og/HOWTO/mini/News-Leafsite.htnh

20.10. Firewall

firewall howto: http://www.pluto.linux.it/ildp/HONTO/Firewvall-HOWTO.html
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ip masqueradehowto: http://wwwlinuxdoc.og/HOWTO/IP-MasaieradeHOWTO.html
ipchains howto: http://www.pluto.linux.it/ildp/HONTO/IPCHAINS-HONTO.html
ip masquerade+napster. http://www.linuxdoc.og/HOWTO/mini/IPMasqueadng+Napstemhtml

generazionefir ewall online: http://www.linux-firewall-tools.com/linuxfirewall/index.html

20.11. DNS

bind: http://www.isc.og/products/BIND/

dns howto: http://www.pluto.linux.it/ildp/HONTO/DNS-HONTO html
dnsresourcedir ectory: http://www.dns.net/dnsrd/

bind operation guide: (trai documentdi bind, in /usr/doc/bind...)
bind faq: http://www.nominum.com/resoges/bird-fag.itml

Chroot-BIND8 HOWT O: http://www.losurs.og/docs/havto/Chroot-BINDS8.html

20.12. Www offle

wwwoffle: http://www.gedanlen.demorco.uk/iwwwoffle/

20.13. Junkb uster

junkb uster: http://www.junkbustercom/

aggiornamentifile: http://wwwwaldherrorg/junkbuster/ypdate.shtrh
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20.14. Mutt

mutt: http://www.mutt.oig
muttr ¢ builder: http://mutt.netliberte.ay/
mutt gpg pgp howto: http://www.linuxdoc.og/HOWTO/Mutt-GnuPG-PGP-HOVTO.htm

20.15. SiIrn

slrn: http://space.mit.edu/~das/slrn.html

slrn+slrnpull howto: http://www.pluto.linux.it/ildp/altri/SLRN+SLRNPULL-HQVTO.html
altra paginadi slrn: http://www.slrn.og

ancoraslrn: http://slrn.sourcefaye.net

intr oduzionea sirn: http://alcorconcordia.ca/topics/netws/slrn/irtro/

Manuale UFFICIALE in Italiano di SLRN: http://wwwmrshark.it/devnloads.htrh

20.16. Wheel Mouse

mouse-wheel-saoll: http://www-sop.inria.fr/loala/colas/maose-wheéscroll

20.17. Varie

20.17.1. True Type

font howto: http://www.linuxdoc.og/HONTO/Font-HOWTO.html
font deuglification howto: http://www.pluto.linux.it/ildp/HONTO/mini/FDU.htm|
tt debian howto: http://www.pluto.linux.it/ildp/HONTO/mini/TT-Debianhtmi
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staroffice fonts: http://www.mindspring.com/~johnmd/addng_fonts.itml
staroffice fonts 2: http://private.addcom.de/alieffBonts.htmi

staroffice fag: http://mwwwernerroth.de/en/staride/fag/faghtmi
redhatttf : http://www kegel.com/linux/tt.html

20.17.2. Bash

bashprompt howto: http://wwwlinuxdoc.og/HOWTO/Bash-Pompt-HOWTO.html
config howto: http://www.pluto.linux.it/ildp/HONTO/Config-HONTO.html
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Appendice A. GNU Free Documentation
License

A.l. Versione originale in Inglese

A.1.1. GNU Free Documentation License

Versionl.1,March2000

Copyright (C) 2000FreeSoftwareFoundation)nc. 59 TemplePlace Suite330,Boston,MA 02111-130USA
Everyoneis permittedto copy anddistribute verbatimcopiesof this licensedocumentput changingt is not allowed.

A.1.2. 0. PREAMBLE

The purposeof this Licenseis to make a manual textbook,or otherwritten document'free" in the senseof freedom:
to assuresveryonethe effective freedomto copy andredistrituteit, with or without modifyingit, either
commerciallyor noncommerciallySecondarilythis Licensepreseresfor theauthorandpublisheraway to get
creditfor their work, while not beingconsideredesponsibldor modificationamadeby others.

This Licenseis akind of "copyleft", which meanghatderivative works of the documenmustthemselesbefreein
the samesenselt complementshe GNU GeneraPublic License whichis acopyleft licensedesignedor free
software.

We have designedhis Licensein orderto useit for manualdor free software,becausdree softwareneeddree
documentationa free programshouldcomewith manualgproviding the samefreedomghatthe softwaredoes.But
this Licenseis notlimited to softwaremanualsjt canbe usedfor ary textual work, regardlessf subjectmatteror
whetherit is publishedasa printedbook.We recommendhis Licenseprincipally for workswhosepurposds
instructionor reference.

A.1.3. 1. APPLICABILITY AND DEFINITIONS

This Licenseappliesto ary manualor otherwork thatcontainsa noticeplacedby the copyright holdersayingit can
bedistributedunderthetermsof this License.The"Document",below, refersto any suchmanualor work. Any
memberof thepublicis alicenseeandis addresseds"you".

A "Modified Version"of the Documentmeansarny work containingthe Documentor a portionof it, eithercopied
verbatim,or with modificationsand/ortranslatednto anothedanguage.
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A "SecondanBection"is anamedappendixor afront-mattersectionof the Documenthatdealsexclusively with the
relationshipof the publishersor authorsof the Documentto the Documents overall subject(or to relatedmatters)
andcontainsnothingthatcouldfall directly within thatoverall subject.(For example,if the Documents in parta
textbook of mathematicsa Secondansectionmaynot explain ary mathematics.Therelationshipcouldbe a matter
of historicalconnectiorwith the subjector with relatedmatters or of legal, commercial philosophical gthicalor
political positionregardingthem.

The"InvariantSections'arecertainSecondanectionsvhosetitles aredesignatedasbeingthoseof Invariant
Sectionsjn the noticethatsaysthatthe Documents releasedinderthis License.

The"Cover Texts" arecertainshortpassagesf text thatarelisted,asFront-Cover Texts or Back-Cover Texts, in the
noticethatsaysthatthe Documentis releasedinderthis License.

A "Transparenttopy of the Documentmeansa machine-readableopy, representeth aformatwhosespecification
is availableto the generalpublic, whosecontentsanbe viewed andediteddirectly andstraightforvardly with
generictext editorsor (for imagescomposeaf pixels)genericpaintprogramsor (for dravings)somewidely
availabledrawing editor, andthatis suitablefor inputto text formattersor for automatidranslationto a variety of
formatssuitablefor inputto text formatters A copy madein anotherwiseTransparentile formatwhosemarkuphas
beendesignedo thwart or discouragesubsequenmnodificationby readerss not TransparentA copy thatis not
"Transparentfs called"Opaque”.

Examplesof suitableformatsfor Transparentopiesincludeplain ASCII without markup,Texinfo input format,
LaTeX inputformat, SGML or XML usinga publicly availableDTD, andstandard-conformingimpleHTML
designedor humanmodification.OpaqudormatsincludePostScriptPDF, proprietaryformatsthatcanbereadand
editedonly by proprietaryword processorsSGML or XML for whichthe DTD and/orprocessingoolsarenot
generallyavailable,andthe machine-generatddTML producedoy someword processoror outputpurposeonly.

The"Title Page"meansfor a printedbook,thetitle pageitself, plussuchfollowing pagesasareneededo hold,
legibly, the materialthis Licenserequiresto appeaiin thetitle page.For worksin formatswhich do not have ary title
pageassuch, Title Page"meanghetext nearthe mostprominentappearancef thework’stitle, precedinghe
beginningof the body of thetext.

A.1.4. 2. VERBATIM COPYING

Youmay copy anddistribute the Documentin ary medium,eithercommerciallyor noncommerciallyprovidedthat
this License the copyright notices andthelicensenoticesayingthis Licenseappliesto the Documentarereproduced
in all copies,andthatyou addno otherconditionswhatso&er to thoseof this License.You maynot usetechnical
measureso obstructor controlthereadingor furthercopying of the copiesyou make or distribute. However, you
mayaccepttompensatioim exchangefor copies.If youdistribute alargeenoughnumberof copiesyou mustalso
follow the conditionsin section3.

You mayalsolendcopies,underthe sameconditionsstatedabove, andyou may publicly displaycopies.
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A.1.5. 3. COPYING IN QUANTITY

If you publishprintedcopiesof the Documentumberingmorethan100,andthe Document$licensenoticerequires
Cover Texts, you mustenclosehe copiesin coversthatcarry, clearlyandlegibly, all theseCover Texts: Front-Cover
Texts onthefront cover, andBack-Cover Texts onthe backcover. Both coversmustalsoclearlyandlegibly identify
you asthe publisherof thesecopies.Thefront cover mustpresenthefull title with all wordsof thetitle equally
prominentandvisible. You mayaddothermaterialon the coversin addition.Copying with changedimited to the
covers,aslong asthey preserethetitle of the Documentandsatisfytheseconditions,canbetreatedasverbatim
copying in otherrespects.

If therequiredtexts for eithercoveraretoo voluminousto fit legibly, you shouldput thefirst oneslisted (asmary as
fit reasonablypntheactualcover, andcontinuetherestontoadjacenpages.

If you publishor distribute Opaquecopiesof the Documentnumberingmorethan100,you musteitherincludea
machine-readabl€ransparentopy alongwith eachOpaquecopy, or statein or with eachOpaquecopy a
publicly-accessibleomputemetwork locationcontaininga completeTransparentopy of the Documentfree of
addedmaterial which the generahetwork-usingpublic hasaccess$o downloadanorymouslyat no chageusing
public-standarehetwork protocols.If you usethelatteroption,you musttake reasonablyrudentstepswhenyou
begin distribution of Opaquecopiesin quantity to ensurehatthis Transparentopy will remainthusaccessiblet
the statedocationuntil atleastoneyearafterthelasttime you distribute an Opaquecopy (directly or throughyour
agentsor retailers)of thateditionto the public.

It is requestedbut not required thatyou contactthe authorsof the Documentwell beforeredistrituting ary large
numberof copies to give thema chanceo provide you with anupdatedversionof the Document.

A.1.6. 4. MODIFICATIONS

You may copy anddistribute a Modified Versionof the Documentunderthe conditionsof section®2 and3 above,
providedthatyou releasehe Modified Versionunderpreciselythis License with the Modified Versionfilling the
role of the Documentthuslicensingdistribution andmodificationof the Modified Versionto whoever possesses
copy of it. In addition,you mustdo thesethingsin the Modified Version:

A. Usein theTitle Page(andonthe covers,if ary) atitle distinctfrom thatof the Documentandfrom thoseof
previousversions(which should,if therewereary, belistedin the History sectionof the Document).You mayuse
thesametitle asa previousversionif the original publisherof thatversiongivespermission.

B. List ontheTitle Page,asauthorsoneor morepersonsr entitiesresponsibldor authorshipf the modifications
in the Modified Version togethemwith atleastfive of the principalauthorsof the Document(all of its principal
authorsijf it haslessthanfive).

C. StateontheTitle pagethe nameof the publisherof the Modified Version,asthe publisher
D. Presere all the copyright noticesof the Document.

E. Add anappropriatecopyright noticefor your modificationsadjacento the othercopyright notices.
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F. Include,immediatelyafterthe copyright notices a licensenoticegiving the public permissiorto usethe Modified
Versionunderthetermsof this License,in theform shovn in the Addendunbelow.

G. Preserein thatlicensenoticethefull lists of InvariantSectionsandrequiredCover Texts givenin the Documents
licensenotice.

H. Includeanunalteredcopy of this License.

I. Preserethe sectionentitled"History", andits title, andaddto it anitem statingat leastthetitle, year new authors,
andpublisherof the Modified Versionasgivenon the Title Page.If thereis no sectionentitled"History" in the
Documentgcreateonestatingthetitle, year authorsandpublisherof the Documentasgivenonits Title Page then
addanitem describingthe Modified Versionasstatedn the previoussentence.

J. Presere thenetwork location,if ary, givenin the Documenfor public accesgo a Transparentopy of the
Documentandlik ewisethe network locationsgivenin the Documentfor previousversionst wasbasedn. These
may be placedin the"History" section.You mayomit a network locationfor awork thatwaspublishedat leastfour
yearsbeforethe Documenitself, or if the original publisherof theversionit refersto givespermission.

K. In ary sectionentitled"Acknowledgementsor "Dedications" presere the sectionstitle, andpreserein the
sectionall the substanc@andtoneof eachof the contributor acknavledgementsind/ordedicationgyiventherein.

L. Presereall the InvariantSectionsof the Documentunalteredn theirtext andin their titles. Sectionnumbersor
theequivalentarenot consideregartof the sectiontitles.

M. Deleteary sectionentitled"Endorsements'Sucha sectionmaynot beincludedin the Modified Version.
N. Do notretitle ary existing sectionas"Endorsementstr to conflictin title with ary InvariantSection.

If the Modified Versionincludesnew front-mattersectionsor appendiceshatqualify asSecondanBectionsand
containno materialcopiedfrom the Documentyou mayat your optiondesignatesomeor all of thesesectionsas
invariant.To do this, addtheir titles to thelist of InvariantSectionsn the Modified Versionslicensenaotice. These
tittes mustbe distinctfrom any othersectiontitles.

You mayadda sectionentitled"Endorsements'providedit containsnothingbut endorsementsf your Modified
Versionby variousparties—forexample,statementsf peerreview or thatthetext hasbeenapprozedby an
organizationasthe authoritatve definition of a standard.

Youmayadda passagef up to five wordsasa Front-Cover Text, anda passagef up to 25 wordsasa Back-Cwer
Text, to theendof thelist of Cover Textsin the Modified Version.Only onepassagef Front-Coer Text andoneof
Back-Cover Text maybeaddedby (or througharrangementsiadeby) ary oneentity. If the Documentalready
includesa covertext for the samecover, previously addedby you or by arrangementadeby the sameentity you are
actingon behalfof, you maynotaddanother;but you mayreplacethe old one,on explicit permissiorfrom the
previouspublisherthataddedtheold one.

Theauthor(slandpublisher(spf the Documentdo not by this Licensegive permissiorto usetheir namedor
publicity for or to asserbr imply endorsemerf any Modified Version.
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A.1.7. 5. COMBINING DOCUMENTS

You may combinethe Documentwith otherdocumentseleasedinderthis License,underthetermsdefinedin
sectiond above for modifiedversions providedthatyouincludein the combinationall of the InvariantSectionsof

all of the original documentsunmodified andlist themall asInvariantSectionsof your combinedwork in its license
notice.

The combinedwork needonly containonecopy of this License andmultiple identicallnvariantSectionamaybe
replacedwith asinglecopy. If therearemultiple InvariantSectionswith the samenamebut differentcontentsmalke
thetitle of eachsuchsectionuniqueby addingattheendof it, in parentheseshe nameof the original authoror
publisherof thatsectionif known, or elsea uniquenumber Make the sameadjustmento the sectiontitlesin thelist
of InvariantSectiondn thelicensenoticeof the combinedwork.

In the combinationyou mustcombineary sectionsentitled"History" in the variousoriginal documentsforming one
sectionentitled"History"; likewise combineary sectionsntitled"Acknowledgements“andary sectionsentitled
"Dedications".You mustdeleteall sectionsentitled"Endorsements."

A.1.8. 6. COLLECTIONS OF DOCUMENTS

You may make a collectionconsistingof the Documentandotherdocumentseleasedinderthis License,andreplace
theindividual copiesof this Licensein the variousdocumentsvith a singlecopy thatis includedin the collection,
providedthatyou follow therulesof this Licensefor verbatimcopying of eachof thedocumentsn all otherrespects.

You may extracta singledocumenfrom sucha collection,anddistributeit individually underthis License provided
youinserta copy of this Licenseinto the extracteddocumentandfollow this Licensein all otherrespectsegarding
verbatimcopying of thatdocument.

A.1.9. 7. AGGREGATION WITH INDEPENDENT WORKS

A compilationof the Documentor its derivativeswith otherseparat@andindependentiocument®r works,in orona
volumeof a storageor distribution medium,doesnot asa whole countasa Modified Versionof the Document,
providedno compilationcopyright is claimedfor the compilation.Sucha compilationis calledan"aggregate”,and
this this Licensedoesnot applyto the otherself-containedvorksthuscompiledwith the Documenton accountof
their beingthuscompiled.,if they arenotthemselesderivative works of the Documentlf the Cover Text
requiremenbf section3 is applicableto thesecopiesof the Documentthenif the Documenis lessthanonequarter
of theentireaggreyate the Documents Cover Texts may be placedon coversthatsurroundonly the Document
within theaggreate.Otherwisethey mustappearion coversaroundthewholeaggreyate.
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A.1.10. 8. TRANSLATION

Translationis considered kind of modification,soyou may distribute translation®f the Documentundertheterms
of sectiond. ReplacinginvariantSectionswith translationgequiresspecialpermissiorfrom their copyright holders,
but you mayincludetranslationf someor all InvariantSectionsn additionto the original versionsof these
InvariantSectionsYou mayincludeatranslationof this Licenseprovidedthatyou alsoincludethe original English
versionof this License.ln caseof adisagreemenbetweerthetranslationandthe original Englishversionof this
License theoriginal Englishversionwill prevail.

A.1.11. 9. TERMINATION

You may not copy, modify, sublicenseor distributethe Documentexceptasexpresslyprovidedfor underthis
License Any otherattemptto copy, modify, sublicenser distributethe Documents void, andwill automatically
terminateyour rightsunderthis License However, partieswho have recevedcopies,or rights,from you underthis
Licensewill nothave their licensegerminatedsolong assuchpartiesremainin full compliance.

A.1.12. 10. FUTURE REVISIONS OF THIS LICENSE

The FreeSoftwareFoundationmay publishnew, revisedversionsof the GNU FreeDocumentatiorLicensefrom
timeto time. Suchnew versionswill besimilarin spirit to the presenversion,but may differ in detailto addressien
problemsor concernsSeehttp://www.gnu.og/copyleft/.

Eachversionof the Licenseis givena distinguishingversionnumber If the Documentspecifieghata particular
numberedrersionof this License"or ary laterversion"appliesto it, you have the optionof following thetermsand
conditionseitherof thatspecifiedversionor of ary laterversionthathasbeenpublished(not asa draft) by the Free
SoftwareFoundationlf the Documentdoesnot specifya versionnumberof this License you maychooseary
versionever published(not asa draft) by the FreeSoftware Foundation.

A.2. Versione tradotta in Italiano

A.2.1. GNU Free Documentation License

Versionel.1l,Marzo 2000

Copyright (C) 2000FreeSoftwareFoundation)nc. 59 TemplePlace Suite330,Boston,MA 02111-130USA
Chiunquepuo copiaree distribuire copieletteralidi questodocumentdali licenza,manonne e permess#a modifica.
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A.2.2. 0. PREAMBOLO

Lo scopodi questdicenzae di rendereun manualepn testoo altri documentiscritti "liberi" nelsensdi assicurare
tutti la libertaeffettivadi copiarli e redistrituirli, cono senzamodifiche,afini di lucro o no. In secondduogoquesta
licenzaprevedeperautoriededitoriil modoperottenerdl giustoriconoscimentalel propriolavoro, preserandoli
dall’essereonsideratresponsabilpermodificheapportatedaaltri.

Questdicenzae un"copyleft": cio vuol dire chei lavori chederivanodal documentmriginaledevonoessere
ugualmentdiberi. E il complementalla GNU GeneralPublicLicense cheé unalicenzadi tipo "copyleft" pensata
peril softwarelibero.

Abbiamoprogettataquestdicenzaal fine di applicarlaalla documentaziondel softwarelibero, perchél software
libero habisognodi documentaziongbera: un programmadibero dovrebbeaccompagnars manualicheforniscano
la stessdibertadel software.Ma questdicenzanon ¢ limitata alla documentaziondel software;pudessere
utilizzataperognitestochetratti un qualsiasergomentoe al di |a dell’avvenutapubblicazionecartacea.
Raccomandiamprincipalmenteguestdicenzaperoperecheabbiandfini didattici o permanualidi consultazione.

A.2.3. 1. APPLICABILIT A E DEFINIZIONI

Questdicenzasi applicaa qualsiasimanualeo altraoperachecontengainanotamessalal detentoredel copyright
chedicachesi puodistribuire neitermini di questdicenza.Con"Documento”in seyuito ci si riferiscea qualsiasi
manualeo opera.Ognifruitore € un destinatarialellalicenzae vieneindicatocon"voi".

Una'"versionemodificata"di un documenta ogni operacontenenté documentctessm partedi essosia
riprodottoalla letteracheconmodifiche,oppuretraduzioniin un’altralingua.

Una"sezionesecondaria& un’appendiceui si fariferimentoo unapremessael documenta riguarda
esclusvamentdl rapportodell’editoreo dell'autoredel documentaconl'argomentogeneralaedel documentstesso
(o argomentiaffini) e noncontienenullachepossaessereompresaell’argomentaprincipale.(Peresempioseil
documenta in parteun manualedi matematicaynasezionesecondarianonpuocontenerepiegazionidi
matematica)ll rapportoconl’argomentgpud esserain temacollegatostoricamenteonil soggettqrincipaleo con
soggettiaffini, o0 esserecostituitodaargomentazioniegali, commerciali filosofiche eticheo politiche pertinenti.

Le "sezioninonmodificabili" sonoalcunesezionisecondarie cui titoli sonoesplicitamentalichiaratiesseresezioni
nonmodificabili, nellanotacheindicacheil documentc realizzatosottoquestdicenza.

| "testi copertina"sonodei brevi branidi testochesonoelencatinellanotacheindicacheil documentcé realizzato
sottoquestdicenza.

Unacopia“trasparentetiel documentandicaunacopialeggibile daun calcolatorecodificatain unformatole cui
specifichesonodisponibili pubblicamentei, cui contenutipossoncesserevisti e modificatidirettamentepraein
futuro, congenericieditordi testio (perimmaginicompostealapixel) congenericieditordi immaginio (peri
disegni) conqualcheeditordi disggni ampiamentaliffuso, e la copiadeve esseradattaal trattamentgerla
formattazioneo perla corversionen unavarietadi formati atti alla successia formattazioneUnacopiafattain un
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altroformatodi file trasparentd cui markupe statoprogettatgerintralciareo scoraggiarenodifichefuture daparte

deilettori noné trasparenteUnacopiachenonétrasparente "opaca”.

Esempidi formati adattiper copietrasparentsonol’ASCII purosenzamarkup,il formatodi input per Texinfo, il
formatodi inputperLaTex, SGML o XML accoppiatedunaDTD pubblicae disponibile,e sempliceHTML
conformeagli standarce progettatqperesseranodificatomanualmente-ormatiopachisonoPostScript PDF,
formati proprietarichepossonaesserdetti e modificatisoloconword processoproprietari, SGML o XML percui
nonein generadisponibilela DTD o gli strumentiperil trattamentoe HTML generatautomaticamentdaqualche
word processoperil solooutput.

La"paginadeltitolo" di unlibro stampatandicala paginadeltitolo stessapit qualchepaginaseguenteperquanto
necessari@a contenerén modoleggibile, il materialechela licenzaprevedechecompaianellapaginadeltitolo.

Peroperein formatiin cui nonsiacontemplatasplicitamentda paginadel titolo, con"paginadel titolo” si intendeil
testoprossimaal titolo dell’opera,precedentéinizio del corpodeltesto.

A.2.4. 2. COPIE ALLA LETTERA

Si puocopiaree distribuireil documentaonl’ausilio di qualsiasimezzo perfini di lucro e non,fornendopertuttele
copiequestdicenza,le notesul copyright e I'avviso chequestdicenzasi applicaal documentoe chenonsi
aggiungonaltre condizionial di fuori di quelledellalicenzastessaNon si possonausaremisuretecnicheper
impedireo controllarela letturao la produzionedi copiesuccessie alle copiechesi produconao distribuiscono.
Perosi possonaicavarecompensperle copiefornite. Sesi distribuisconoun numerosufiicientedi copiesi devono
seguireanchee condizionidellaseziones.

Si posson@ancheprestarecopiee conle stesseondizionisopramenzionatgossonasseraitilizzatein pubblico.

A.2.5. 3. COPIARE IN NOTEVOLI QUANTITA

Sesi pubblicanca mezzostampapiu di 100 copiedel documentog la notadellalicenzaindicacheesistonaunoo
piu testicopertinasi devonoincluderenelle copie,in modochiaroe leggibile, tutti i testicopertinaindicati: il testo
dellaprimadi copertinain primadi copertinae il testodi quartadi copertinain quartadi copertinaAmbeduedevono
identificarel’editore chepubblicail documentoLa primadi copertinadeve presentard titolo completocontuttele
parolechelo compongonagualmentevisibili edevidenti. Si pudaggiungeraltro materialealle copertinell copiare
conmodifichelimitate alle solecopertine purchési preservindl titolo e le altrecondizionivistein precedenza
considerata@lla streguadi copiareallalettera.

Seil testorichiestoperle copertinee troppovoluminosoperesseregiprodottoin modoleggibile, sene pud mettere
unaprimaparteperquantoragioneolmentepudstarein copertinag continuarenelle pagineimmediatamente
seguenti.
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Sesi pubblicanoo distribuisconocopieopachedel documentan numerosuperiorea 100, si deve ancheincludere
unacopiatrasparentéeggibile daun calcolatoreperogni copiao menzionargoerognicopiaopacaun indirizzo di
unaretedi calcolatoripubblicament@ccessibilén cui vi siaunacopiatrasparenteompletadel documento,
spogliatodi materialeaggiuntivo, e a cui si possaacceder@anonimamente gratuitamentgerscaricarél documento
usandd protocollistandarde pubblicigeneralmentesati.Sesi adottal’ultima opzione si deve prestarda giusta
attenzionenel momentain cui siinizia la distribuzionein quantitaelevatadi copieopacheadassicurarschela
copiatrasparenteimangaaccessibilall'indirizzo stabilitofino adalmenoun annodi distanzadall’ultima
distribuzione(direttamente attraversorivenditori)di quell’edizioneal pubblico.

E caldamenteonsigliato benchénonobbligatorio,contattard’autore del documentgrimadi distribuirne un
numeroconsidergole di copie,permetterloin gradodi fornire unaversioneaggiornatalel documento.

A.2.6. 4. MODIFICHE

Si possonaopiaree distribuire versionimodificatedel documentaispettandde condizionidelle precedentsezioni
2 e 3, purchéla versionemodificatasiarealizzataseguendoscrupolosamentguestastessdicenza,conla versione
modificatacheswlgail ruolo del"documento”cosidaestenderda licenzasulladistribuzionee la modificaa
chiunquene possiedainacopia.lnoltre nelle versionimodificatesi deve:

A. Usarenellapaginadeltitolo (e nelle copertinesece nesono)untitolo diversodaquellodel documentoe da
quelli di versioniprecedent{chedevonoesserelencatinellasezionestoriadel documentmve presenti) Si pud
usardo stessditolo di unaversioneprecedentsel’editore di quellaversioneoriginalene hadatoil permesso.

B. Elencarenellapaginadeltitolo, comeautori,unao pit personeo gruppiresponsabilin qualitadi autoridelle
modifichenellaversionemodificata,insiemeadalmenocinquefra i principali autoridel documentdtutti gli autori
principalisesonomenodi cinque).

C. Dichiararenellapaginadeltitolo il nomedell’editoredellaversionemodificatain qualitadi editore.
D. Consenraretuttele notesul copyright del documentariginale.
E. Aggiungereun’appropriatdicenzaperle modifichedi seguito alle altrelicenzesui copyright.

F. Includereimmediatamentéopola notadi copyright, un avviso di licenzachedia pubblicamentd permessdali
usarda versionemodificataneitermini di questdicenza,nellaformamostratanell’addendurralla fine di questo
testo.

G. Preserarein questcavviso di licenzal'intera lista di sezioninonmodificabili e testicopertinarichiestecome
previsto dallalicenzadel documento.

H. Includereunacopianonmodificatadi questdicenza.

I. Conserarela sezioneintitolata"Storia", eil suotitolo, e aggiungerea questaun elementacheriporti al minimoiil
titolo, I'anno, i nuovi autori,e gli editori dellaversionemodificatacomefiguranonellapaginadeltitolo. Senonci
sonosezioniintitolate "Storia" nel documentogcreatenainacheriporti il titolo, gli autori,gli editori deldocumento
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comefiguranonellapaginadeltitolo, quindiaggiungetain elementachedescrva la versionemodificatacomedetto
in precedenza.

J.Consenrarel'indirizzo in reteriportatoneldocumentosec’e, al fine del pubblicoaccess@ad unacopiatrasparente,
e possibilmentd’indirizzo in reteperle precedentiersionisucui ci si € basati.Questipossonessereollocatinella
seziond'Storia". Si pud omettereun indirizzo di reteperun’operapubblicataalmenoquattroanniprimadel
documentastessop sel’originario editoredellaversionecui ci si riferiscene dail permesso.

K. In ogni seziondli "Ringraziamenti'o "Dediche",si conservindl titolo, il sensojl tonodellasezionestessa.

L. Siconservindnalteratele sezioninon modificabili del documentonei propritestie nei proprititoli. | numeri
dellasezioneo equivalentinonsonoconsideratpartedeltitolo dellasezione.

M. Si cancelliogni seziondntitolata"Riconoscimenti" Soloquestaseziongpuo nonesserenclusanellaversione
modificata.

N. Non si maodifichiil titolo di sezioniesistentcome"miglioria” o percreareconfusioneconi titoli di sezioninon
modificabili.

Sela versionemodificatacomprendauove sezionidi primariaimportanzeo appendicichericadonoin "sezioni
secondarie"e noncontengonanaterialecopiatodal documentosi hafacoltadi renderenon modificabili quante
sezionisi voglia. Perfarecio si aggiungal loro titolo allalista delle sezionimmutabili nellanotadi copyright della
versionemodificata.Questititoli devonoesseraliversidaititoli di ognialtrasezione.

Si pudaggiungerainasezionantitolata"Riconoscimenti” a pattochenoncontengaaltro chele approvazionialla
versionemodificataprodottedavari soggetti-peesempioaffermazionidi revisioneo cheil testoe statoapproato
daunaorganizzazioneomela definizionenormativadi unostandard.

Si pudaggiungerain branofino a cinqueparolecomeTestoCopertinag un branofino a 25 parolecomeTestodi
RetroCopertinaallafine dell’elencodei Testi Copertinanellaversionemodificata.Solamentein branodel Testo
Copertinae unodel Testodi RetroCopertingpossonaessereaggiunti(ancheconadattamentiflaciascungersona
organizzazioneSeil documentancludegia untestocopertinaperla stessaopertinaprecedentementaygiuntoo
adattatadavoi o dallastessarganizzazion@el nomedellaqualesi agiscenonsene pudaggiungerain altro, masi
pudrimpiazzarel vecchioottenendd’esplicita autorizzazionelall’editoreprecedenteheaveva aggiuntoil testo
copertina.

L'autore/ie I'editore/i del "documento'hon ottengonadaquestdicenzail permessali usare proprinomiper
pubblicizzarda versionemodificatao rivendicard’approvazionedi ogni versionemodificata.

A.2.7. 5. UNIONE DI DOCUMENTI

Sipudunireil documentaonaltri realizzatisottoquestdicenza,seguenda terminidefiniti nellaprecedentsezione
4 perle versionimodificate a pattochesi includal'insiemedi tuttele Sezionilnvariantidi tutti i documentboriginali,
senzamodifiche e si elenchinatutte comeSezionilnvariantidellasintesidi documentinellalicenzadellastessa.
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Nella sintesié necessarianasolacopiadi questdicenza,e multiple sezioniinvariantipossonaessergimpiazzateda
unasingolacopiaseidentiche Seci sonomultiple Sezionilnvarianticonlo stesssmomemacontenutidifferenti, si
rendaunicoil titolo di ciascunaezioneaggiungendui allafine e fra parentesiil nomedell'autoreo editoredella
sezionesenoti, o altrimentiun numerodistintivo. Si faccianogli stessiaggiustamentai titoli dellesezioni
nell’elencodelle Sezionilnvariantinellanotadi copirightdellasintesi.

Nella sintesisi devonounirele varie sezioniintitolate "storia" nei vari documentioriginali di partenzgerformare
unaunicasezionentitolatastoria"; allo stessanodosi uniscaogni seziondntitolata"Ringraziamenti" g ogni
seziondntitolata"Dediche".Si devonoeliminaretutte le sezioniintitolate "Riconoscimenti".

A.2.8. 6. RACCOLTE DI DOCUMENTI

Si pudprodurreunaraccoltacheconsistadel documentae di altri realizzatisottoquestdicenza;e rimpiazzarde
singolecopiedi questdicenzaneivari documenticon unasolainclusanellaraccolta,solamentesesi seguonole
regolefissatedaquestdicenzaperle copieallaletteracomesesi applicassera ciascundocumento.

Si puoestrarreun singolodocumentalaunaraccoltae distribuirlo individualmentesottoquestdicenza,solosesi
inserisceunacopiadi questdicenzanel documentaestrattoe sesi seguonotutte le altreregolefissatedaquesta
licenzaperle copieallaletteradel documento.

A.2.9. 7. RACCOGLIERE INSIEME A LAVORI INDIPENDENTI

Unaraccoltadel documentm suederivazioniconaltri documentio lavori separatb indipendentiallinternodi o a
formareun archiio o un supportoperla distribuzione,noné una“versionemodificata“del documentmellasua
interezzasenonci sonocopirightperl’intera raccolta.Ciascunaaccoltasi chiamaallora"aggregato”e questa
licenzanonsi applicaagli altri lavori contenutiin essachenesonoparte,peril solofattodi essereaccoltiinsieme,
gualoranonsianoperoloro stessiavori derivati dal documento.

Sele esigenzalel TestoCopertinadellasezione3 sonoapplicabilia questecopiedel documentallora, seil
documenta inferiore ad un quartodell'intero aggreyatoi Testi Copertinadel documentgpossonassergiazzatiin
copertinechedelimitanosoloil documentallinterno dell’aggregato.Altrimenti devonoapparirenellacopertina
dell'intero aggregato.

A.2.10. 8. TRADUZIONI

Latraduzioneg consideratain tipo di modifica,e di consguenzasi possondlistribuire traduzionidel documento
seguenda terminidellasezioned. Rimpiazzaresezioninon modificabili contraduzionirichiedeun particolare
permessalapartedei detentoridel diritto d’autore,masi possonancluderetraduzionidi unao pit sezioninon
modificabiliin aggiuntaalle versionioriginali di questesezioniimmutabili. Si pudfornire unatraduzionedella
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presentdicenzaa pattochesiincludaanchd’originale versioneinglesedi questdicenza.ln casodi discordanzdra
la traduzionee I'originale inglesedi questdicenzala versioneoriginaleingleseprevale sempre.

A.2.11. 9. TERMINI

Non si pudapplicareun’altralicenzaal documentogopiarlo,modificarlo,o distribuirlo al di fuori deitermini
espressamenf@evisti daquestdicenza.Ognialtro tentativo di applicareun’altralicenzaal documentogcopiarlo,
modificarlo,o distribuirlo € deprecat@ ponefine automaticamentai diritti previsti daquestdicenza.Comunque,
perquantiabbianaricevuto copieo abbianadiritti copertidaquestdicenza,essinonnecessangesi rimane
perfettamenteoerenticonquantoprevisto dallastessa.

A.2.12. 10. REVISIONI FUTURE DI QUESTA LICENZA

La FreeSoftwareFoundationpud pubblicarenuove, riveduteversionidellaGnuFreeDocumentatiorLicensevolta
pervolta. Qualchenuovaversionepotrebbesssereimile nello spirito alla versioneattualemadifferire in dettagliper
affrontarenuovi problemie concetti.Si vedahttp://www.gnu.og/copyleft.

Ad ogniversionedellalicenzavienedatoun numerochedistinguela versionestessaSeil documentespecificache
si riferiscead unaversioneparticolaredellalicenzacontraddistintalal numeroo "ogni versionesuccessia", si hala
possibilitadi seguiretermini e condizionisiadellaversionespecificatachedi ogniversionesuccessia pubblicata
(noncomebozza)dallaFreeSoftwareFoundation.Seil documentaonspecificaun numerodi versioneparticolare
di questdicenza,si pudscaliere ogniversionepubblicata(lnoncomebozza)dallaFreeSoftware Foundation.

Nota: Traduzione in italiano a cura di Andrea Ferro, Leandro Noferini e Franco Vite.
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